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ONSOZ

Bu ¢alismamda, i¢inde bulundugumuz yiizyilda terdr olgusunun yeni bir hal almasini ve
bu durumun havacilik giivenligi lizerindeki yansimalarint ortaya koymaya calistim. Tez
konumun belirlenmesinde beni cesaretlendiren ve ¢alisma siiresince katkida bulunan mesai
arkadaslarima ve bastan sona ilgisini esirgemeyen tez danigmanim Yrd. Dog. Dr. Can E.
MUTLU’ya tesekkiir ederim. Bu getrefilli ve soyut tez konusu onlarin parlak fikirleri ve
tecriibeleri sayesinde kolayca islenebilmistir. Her zaman yanimda olan ve uzun ¢alisma
saatlerimi sabirla karsilayan aileme sonsuz siikranlarimi sunarim. Caligmamin tiim

insanliga giivenli, huzurlu ve emniyetli havayolu seyahatleri sunmasini dilerim.

Ahmet TURK
Subat, 2017



OZET

21. YUZYILDA TEROR KONSEPTIi VE HAVACILIK GUVENLIGi

Ahmet TURK

Bu tez cahismasinda, 21. yiizylldaki teror konseptinin ne olabilecegi ve bu yeni
konseptin havacilik giivenligini nasil etkileyebilecegi hususu calisilmistir. Tezde soyut
kavramlar iizerinden bir caliyma yapilmistir. Bundan dolayr nitel arastirma
yontemleri takip edilmistir. Cahiymada gozlem, arastirma ve dokiiman analizi
yapilmis, giincel alanyazin takip edilmistir. Cahsma ile havacihk terorizmi
alanyazinina katki sunulmasi ayrica hedeflenmistir.

Giiniimiizde hava tasimacihig1 faaliyetleri 6nemini giderek arttirmistir. Ucaklarla
seyahat artik insanoglunun bir vazgecilmezi olmustur. Havacilik, iilkelerin milli
unsurlarindan biri haline gelmistir. Ancak tiim bu gelismelerin yam sira havacihik
gecmiste oldugu gibi bugiin de teror faaliyetlerinin hedef tahtasindadir. Havacilik
terorizmi, havacilhigl tehdit etmekte ve cazip bir hedef olarak gormektedir.

21. yiizyilda teror konsepti degisim ve doniisiim gostermistir. Bu kapsamda
havacilik terorizmi de yeni bir sekil almis ve yeni saldir1 usulleri ile havacihig tehdit
etmistir. Kiiresel ¢apta etkileri olan bu teror eylemlerine kars1 koyulmasi amaciyla
uluslararasi yasal calismalar yapilmistir. Bu yasal calismalarin ve havacilik giivenligi
uygulamalarmin 6n ahlici olmasi gerektigi vurgulanmistir. Tez calismasinda havacihik
giivenliginin pekistirilmesi icin hangi firsatlardan yararlanilabilecegi ayrica
anlatilmistir.

Anahtar Kelimeler: Hava Tasimacihigi, Terorizm, Havacihik Terorizmi, Giivenlik,
Havacilik Giivenligi.
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ABSTRACT

The TERROR CONCEPT in the 21st CENTURY and AVIATION SECURITY

Ahmet TURK

With this work, the concept of 21st century terrorism and its affect on aviation
security was discussed. The work has been made on abstract concepts. Therefore,
gualitative research methods were followed. Observation, research and document
analysis were carried out in the study and the current literature was followed. The
study also aimed to contribute to the aviation terrorism literature.

Nowadays air transport activity is increasingly important. Traveling with
airplanes has become an indispensable part of mankind. Aviation has become one of
the national elements of the countries. However, in addition to all these
developments, aviation is still on the target board of terrorist activities as it was in the
past. Aviation terrorism threatens aviation and sees it as an attractive target.

In the 21st century, the concept of terror has changed and transformed. In this
context, aviation terrorism has also taken a new shape and threatened aviation with
new offensive methods. International legal studies have been carried out in order to
counteract these acts of terror, which are of global scale. It is emphasized that these
legal studies and aviation security practices should be preemptive. The work also
explained what opportunities can be exploited to consolidate aviation security.

Key Words: Air Transportation, Terrorism, Aviation Terrorism, Security, Aviation
Security.
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|. GIRIS

Diger ulastirma modlarindan farkli olarak, havacilik faaliyetleri bir iilkenin disa agilan
penceresi olarak benimsenmektedir. Havacilik, iilkeler i¢cin milli unsurlardan biri olarak
kabul edilmektedir. Bu anlamda havacilik faaliyetlerine yapilan bir saldirt bir ulusa
yapilmis bir saldir1 olarak kabul edilmektedir. Bu durum neticesinde havacilik faaliyetleri
i¢in alinan tedbirler milli giivenligin bir unsuru gibi algilanmaktadir. Ornegin ABD’de sivil
havacilik faaliyetlerini diizenleyen FAA, Ulagtirma Bakanligi altinda yer alirken ulasim
giivenligi faaliyetlerini yiiriiten TSA, I¢ Giivenlik Bakanhgi! otoritesi altinda yer
almaktadir (Salter, 2008: 331).

Diinyada sosyal ve siyasal alanda yasanan gelisim ve doniisiim siirecleri igerisinde
giivenlik endiseleri git gide artmaktadir. Terdrizm ve terdrle baglantili olaylarin insanlarin
giivenligi i¢in yasamsal bir tehdit ve tehlike olusturmaya devam etmektedir. Ticari
havacilik faaliyetleri her zaman medyanin ilgisini cezbeden bir konu olmustur. En siradan
denilebilecek havacilik hadiseleri bile ulusal medyada yer bulabilmektedir. Hal boyle
olunca havacilikta yaganan istenmeyen olaylar hem ulusal hem de uluslararasi medyada
yer bulmaktadir. Kald1 ki artik glinlimiizde sosyal medyanin iletisim kanallarinda baskin
bir hal almasi ile beraber yeni gelismeler ¢ok hizli bir sekilde ve anlik olarak yayilma
imkanma kavusmustur. Bu yeni durumdan faydalanir sekilde terdr orgiitlerinin de sosyal
medyay1 ¢ok iyi kullandiklar hatta sosyal medya irtibat birimleri kurduklar1 bilinmektedir
(Weimann, 2014: 14). Havacilikta yasanan bir olayin derhal yayilma vasfindan
faydalanmak isteyen teror orgiitleri bu verimli unsuru eylemlerini genis kitlelere duyurmak
icin kullanmaktadirlar.

Terdrizm hem gegmiste hem de giiniimiizde toplumsal hayatin kdbusu olmaya devam
etmistir. Modern diinya diizeninde terdrizm bir sonu¢ olarak ortaya c¢ikmaktadir.
Sosyoekonomik sarsintilarin yasandigi ve radikallesmenin artis gosterdigi toplumlar,
terérizmin olusup gelismesi i¢in verimli bir zemin sunmaktadir (Taspimar, 2009: 82).

Gerek i¢ savaglar gerekse catisma bolgelerinde devam eden istikrarsizlik ortami terorii

1 US Department of Homeland Security



besleyecek verimli ortam: sunmaktadir. Buradan hareketle terérizm bir bakima insanligin
ulastig1 uygarlik seviyesinin bir agig1, bir yan etkisi olarak tanimlamak miimkiindiir.

Terorizmin yol a¢tig1 en biiylik felaketlerden biri de 11 Eyliil 2001 tarihinde yasanan
saldirilardir. Bu saldirilar 6zelde havacilik giivenligi genelde ise insanlik tarihi agisindan
bir doniim noktast olmustur. Bu saldirilar ile ilk defa bir ugak bizzat silah olarak
kullanilmistir. Bu durum bir hayli ilgingtir. Modern diinyanin ve modern giivenlik
reflekslerinin gogiisleyemeyecegi tiirden bir saldir1 olmasi1 nedeniyle sonuglar1 ¢ok sarsici
olmustur. Bu bakimdan calisma boyunca 11 Eyliil saldirilar1 bir referans noktasi olarak
kabul edilmistir.

Tez caligmast dort ana boliimden olusmaktadir. Her boliimde sirasiyla konular yerel ve
evrensel Ornekler verilerek islenmistir. Ana boliimlerde ulasilan sonuglara ¢alismanin
sonunda Tartisma ve Sonu¢ bodliimiinde yer verilmis ve konularin degerlendirilmesi
yapilmistir. Bunun yani sira Tartisma ve Sonu¢ bdliimiinde tiim boliimlerden elde edilen
bilgiler neticesinde genel degerlendirmelere ve ¢ikarimlara da yer verilmistir.

Tez galismasmin Ikinci Béliimiinde kavramlara ve tanimlara yer verilmistir. Daha 6nce
yapilan c¢aligmalardan faydalanilarak terorizm, giivenlik ve gilivenliklestirme kavramlari
tartistlmistir. Havacilik giivenligi uygulamalar1 giivenliklestirme yaklasimi g¢ercevesinde
ele alinarak irdelenmistir.

Calismanin bir sonraki boliimiinde tarihi arka plan ve tarihsel gelismeler ¢aligilmistir.
[lk terdr eyleminden giiniimiize kadar gelinen siiregte en dikkat geken terdr eylemlerine yer
verilmistir. Havaciligin neden cazip bir hedef oldugu irdelenmis ve devletlerin ortak bir
caba ile nasil tepki verdikleri tartisilmistir. Kisa havacilik tarihi boyunca tilkeler, riskleri ve
tehditler1 dikkate alarak neler yapilmasi gerektigini, havacilik faaliyetlerinin yasadisi
miidahalelerden korunmasi i¢in hangi adimlarin atilmas1 gerektigini belirlemek icin birgok
defa bir araya gelmis ve havacilik faaliyetlerine yon veren hukuksal diizenlemeler ortaya
koymuslardir. Her hukuksal diizenlemenin ardinda bir ihtiyag, bir zaruret yer almistir.
Karsilagilan her yeni olay, iistesinden gelinemeyen her yeni miiskiil yeni kurallar
getirmistir.

Calismanin Dordiincii boliimiinde, i¢inde bulundugumuz yiizyilda terérizmin doniiserek
yeni bir hal almas1 ve yeni nesil giivenlik yaklasimlar1 anlatilmistir. Ozellikle 11 Eyliil
saldirilar1 milat kabul edilerek yeni ylizyildaki teror konsepti 11 Eyliil saldirilarindan
cikarilan sonuglara gore okunmaya caligilmistir.

Havacilik sektorii hem iilkemizde hem de diinya 6l¢eginde hizla biiylimeye devam

etmektedir. Calismanin besinci boliimiinde 21. yiizyilda havaciligi tehdit eden yeni nesil



durumlara buna kars1 havacilik glivenliginin pekistirilmesi i¢in faydalanilabilecek firsatlara
yer verilmistir. Buna gore havacilik giivenligi ve havacilik terrizmi arasindaki ¢atigsma

hali yeni nesil tehditler ve dnlimiizdeki firsatlar dikkate alinarak islenmistir.






I1. KAVRAMSAL CERCEVE

2.1. Teror ve Terorizm Kavram

Terorizm glinlimiizde sadece smirli bir bolgeyi ve o bolge iginde yasayan bireyleri
degil, biiyiik bir cografyay1 ve farkli toplumlar1 da etkilemeye baslayarak uluslararasi bir
boyut kazanmugtir. Ter6ér kelimesinin kokeni Latince bir kelimeye dayanmakta olup
giinimiizde kullanilan kelime Fransizcadan tiiretilmistir. Fransizca ashi  ‘terreur’
kelimesidir. Biiyiik Tirkge Sozlikte ‘yildirma, korkutma ve tedhis’ anlamlarina
gelmektedir.?

Cambridge sozliikte terorizm kavrami ile ifade edilen kelime siyasi amaglar
dogrultusunda siddet kullanimi olarak yer almaktadir?. Bu sdzliik kavramindan anlasilacagi
lizere terOrizm; siyasal istekleri kabul ettirmek iizere kisileri, gruplari, toplumu ve
hiikiimeti y1ldirmak igin sistematik olarak 6ldiirme, tahrip etme ya da 6ldiirme, tahrip etme
tehdidinin kullanilmasi seklinde ifade edilmektedir.

Terorizm kavraminin kdkeni, modern anlamda, 1789 Fransiz Devrimi yillarina kadar
gitmektedir. Ancak bununla beraber terorizm olgusu insanlik tarihi kadar eskidir
(Hoffman, 2006: 3’ten aktaran Yildiz, 2010: 4). Terdrizm siddet olaylarin1 hakli ¢ikarmaya
caligmaktadir. Terdrizmin bir insanlik sugu olarak i¢inde yasadigimiz 21. ylizyilin en
biiyiik felaketlerinden biridir (Acar, 2012: 9). Teror ile terérizm arasinda kavramsal bir
fark vardir. Buna gore teror kelimesi ile siddet eylemi vakasi kastedilirken terérizm ile bu
eylemlerin arka planinda yer alan biitiin bir teror diisiincesi, sistemi, ideolojisi ve felsefesi
ifade edilmektedir. Terdrizm, tasidig1 ideolojik yon ile dikkat ¢ekmektedir. Buna gore,
terorizm 1ideolojisini olustururken genis bir semboller agindan faydalanarak siddet
eylemleri tiretmektedir (Firat, 2010: 22). Terorizmin daha i1yi anlasilmasi i¢in terdr ile
hedeflenen sonuglara bakilmasi faydali olabilecektir. Buna gore terdrizm; biiyiik ¢apta can

ve mal kaybina neden olmayi, seyahat hiirriyetine miidahale etmeyi, hiikiimete kars

Internet:
http://tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.58729¢c61961158.0545643
6 adresinden 3 Eyliil 2015 tarithinde alinmustir.

2 Internet: http://dictionary.cambridge.org/dictionary/turkish/terrorism adresinden 31 Ocak 2016 tarihinde
alimmistir.


http://tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.58729c61961158.05456436
http://tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.58729c61961158.05456436
http://dictionary.cambridge.org/dictionary/turkish/terrorism

kalkisma girisimi baglatmayi, hayati tehlike olusturarak korku yaymayi, c¢evre ve
ekonomiye zarar vermeyi hedeflemektedir (O’Sullivan, 2004).

Tarihsel siire¢ igerisinde terdrizmin, devletler tarafindan bir ara¢ olarak kullanildigi
iddia edilmistir. Ozellikle Ikinci Diinya Savasi’ndan sonra yasanan gerilimli ortami ifade
eden soguk savas yillarinda farkli kutuplar arasindaki gerilim, terdr iizerinden
sahnelenmistir. Terdrizm bir politika araci olarak kullanilarak rakip devletin i¢ siyasetine
miidahale etme ve istikrarsizlik olusturma hedeflenmistir. Bu agidan bazi durumlarda
terdrizm faaliyetleri kimi iilkeler tarafindan terdr kapsaminda tanimlanmamaktadir. Ornek
vermek gerekirse bazi durumlarda terdr orgiitlerinin faaliyetleri, bundan ortiilii bir fayda
saglayan iilkeler tarafindan 6zgiirlilk miicadelesi olarak goriilebilmektedir. Ancak konu
havaciliga gelince, havaciliga kars1 yiiriitilen terdr faaliyetlerinin siipheye yer
birakmayacak sekilde terér olarak adlandirilmasi uluslararasi havaciligin emniyet ve
giivenliginin saglanmasi i¢in ¢ok dnemlidir.

Silva’ya (2015) gore terérizm sistematiktir. Terdrist girisim planli, hesaplanmis ve
aslinda sistematik bir eylemdir. Terdrizm bir dizi diismandan ya da takip ettikleri bir
amagctan daha ziyade bir yontemdir (Silva, 2015: 2). Terorizm bir felsefe ya da siyasi bir
hareket degil politik siddetin 6zel bir formudur. Terdrizm, tarih boyunca hem devletler
hem de devlet disi aktorler tarafindan ¢ok ¢esitli siyasi nedenlerle ya da amaglarla
kullanilmis bir silah, bir yontemdir (Wilkinson, 2000: 1). Terérizmin mevcudiyetinin en
kati kanit1 organize sekilde siyasi amaca yonelen sirali siddet eylemlerinin varliidir.
Ter6rizmin Ozelliklerine dair farkli yaklagimlar ortaya konmustur. Al’a (2012) gore
Teroriin 6zellikleri, diinyada faaliyet yiiriiten teror oOrgiitleri ve onlarin eylem sekilleri
cercevesinde asagidaki gibi 6zetlenmektedir:

- Ter6rizm, diinyayr ‘iyi’ ve ‘kéti’ bigiminde iki kampa ayirdiktan sonra
kendisini ‘iyi’ kategorisine yerlestirir.

- Terorizm terdr eylemlerini mesrulastiracak bir senaryo hazirlar

- Ter6rizm, gelecekte zafer ve yeni bir diizen vaat eder

- Devlet otoritesine alternatif getiren orgiitlii bir harekettir

- Ter6rizm, uluslararas1 siyasetin bir parcasidir, dolayisiyla dis destek olmadan
yasatilamaz

- Mali destek vazgegilmez gereksinimidir. Bu nedenle, soygun ve silah
kacakeilig1 yapar

- Terdr, siddet uygulamay: bir amag haline getirmistir. Dehset ve korku salarak
toplum iizerinde yilginlik olusturur. Zorba, acimasiz, istismarci ve kuralsizdir.

- Genellikle baska gii¢ veya gii¢lerin tageronudur.

- Teror kendi dilini tiiretir ve kullanir.

- Propaganda ile dogar, gelisir ve propaganda ile yasar. Bizatihi kendisi bir
propaganda aracidir.



- Teroristler, diinyayr kendileri gibi goriip algilamalar1 i¢in seyircileri ikna
etmeye calisirlar.

- Terdristler, kendilerini iist biling ve duyarlilik sahibi olarak goriirler.

- Teror eylemleri, orgiitlii bir ¢abay1 gerektirir. Biitlin bu eylemler, bireysel
olmaktan ¢ok, bir grubun katilimiyla ger¢eklesmektedir (Dilmag, 1997: 19°dan
aktaran Al, 2012: 9).

Cagimizda terdrizmin belirli 6zellikleri vardir. Terdrizm gii¢ ile ilgili bir durumdur.
Teroristler giliclii olmak ve en azindan giiclii géziikmek istemektedirler. Terdrizm hig
olmayan yerde giicli olusturmak {izere ya da gii¢c unsurlarinin daginik ve hafif kaldiklari
yerde giicii toparlamak iizere tasarlanmistir. Ter6rizm bir izleyici kitlesini hep akilda
tutarak yapilan bir gosteridir. Bu anlamda Terér Uzmani Brian Jenkins terérizmin bir
tiyatro gibi sahnelenen siddet eylemleri oldugunu ifade ederek konuyu 6zetlemistir (Silva,
2015: 2).

Terorizm korku {lizerinde bir dalgalanma etkisi olusturmak iizere tasarlanmistir.
Terorizm, magdurlarin 6tesindeki kitleyi hedeflemektedir. Terérizm ayni1 zamanda, olayin
neticesinde ortaya cikacak psikolojik yan etkileri hedeflemektedir. Bir teror saldirisinin
amaci karsi tarafi taleplerinden vazgegmeye zorlamak icin daha genis ¢apta bir korku
asilamaktir. Teror orgiitleri, sivillere kars1 ayrim gozetmeksizin saldir1 diizenleyerek ve
toplum icinde giivensizligi yayarak bunu yapmaktadirlar.

Terorizm devlet dis1 bir yapidir. Otoritenin sinirlar1 disinda kendi egemenlik alanini
kurgulamistir. Devlet dist organizasyonlarin yer aldigi ve barisin yeterince tesis
edilemedigi durumlarda terérizm daha rahat tanimlanabilmektedir. Giliniimiizde ter6rizm
cogunlukla orgiitlenmis bir diisman, devletsiz bir kurulus ya da ulus alt1 bir grup ideolojik
motivasyona sahip topluluk olarak karsimiza c¢ikmaktadir. En kabul goren terdrizm
anlatilarina gore; terdrizm devlet dis1 olmasina karsin ayn1 zamanda devletler tarafindan
stirdiiriilen asimetrik savagin gelisen yeni bir formu olarak karsimiza ¢ikmaktadir. Bu
terorizmin sekil degistiren yiiziiniin bir bagka 6rnegidir (Lindberg, 2010: 3).

Terorizmin tanimlanabilmesi i¢in terdr Orgiitlerinin yakindan taninmasi faydal
olacaktir. Disisleri Bakanlig1, terdr orgiitlerinin faaliyetlerine su sekilde yer vermektedir?.

- Teror oOrgiitleri, teknolojinin ve agik toplumlarin sundugu imkanlardan
yararlanarak daha seri, icabinda birbirinden bagimsiz ve kiiciik hiicreler
seklinde hareket edebilir hale gelmistir.

- Dikey otoriter yap1 yerine, belli bir hedef dogrultusunda daha gevsek yatay
orgilitlenme modeline gecilmistir.

! Internet: http://www.mfa.gov.tr/gunumuzde-terorizm-olgusu.tr.mfa adresinden 31 Ocak 2016 tarihinde
alimmistir.


http://www.mfa.gov.tr/gunumuzde-terorizm-olgusu.tr.mfa

- Terdrizm, artan Olclide sivil hedeflere yonelmekle daha oldiirlicii ve acimasiz
hale gelmistir.

- Intihar eylemleri ve sivil toplumun giinliikk hayatin1 aksatan, psikolojik etkisi
yiiksek saldirilar artmistir.

- Dinsel motifler artan 6l¢iide kullanilmaya baslanmistir.

- Sinir agan Orgiitli su¢ gruplarnt ile terér oOrgiitlerinin iliskileri daha da
sikilagmistir.

- Teroriin finansmani i¢in daha 6nce goriilmeyen yasal, yari-yasal yontemler ve
araclar kullanilmaya baglanmustir.

- Mimkiin olan en fazla zayiata yol a¢gmak i¢in kitle imha silahlarin1 ele
gecirmek bir amag haline gelmistir.

Tiim bu tanimlamalarin yani sira Literatiirde terdrizmin ortak bir taniminin oldugunu
sOylemek gilictiir. Her iilkenin tehdit algilamasi ve potansiyel diigmani farklilik
gosterdiginden dolay1 terérizmin algilanis sekillerinde de farliliklar olmaktadir. Bundan
dolay1 terdrizmin genel bir taniminin yapilmasi konusunda zorluk yasanmaktadir. Ornek
vermek gerekirse yakin geg¢miste terdrizm kelimesi yerine anarsizm kelimesi yaygin
sekilde kullanilirken daha eski yillarda ise kavram, eskiyalik olarak kullanilmistir (Acar,
2012: 99).

2.2. Havacilik Terorii Kavramm

Terorizm, yukarida da bahsedildigi lizere siddetin bagimsiz ve kendini yenileyen sosyo-
politik bir gergekligidir. Bu gergeklik insanoglu medeniyeti boyunca goriilmistiir. Ancak
21. yiizyilda terdrizm kiiresel bir krizi tetikleyebilecek jeopolitik bir faktér olmaya dogru
dontigmiistiir.  Modern terdrizmin bazi belirgin 6zellikleri ‘uluslararas terérizm’, ‘yeni
dalga terdrizm’, ‘mega-terérizm’ ya da ‘dordiincii kusak ter6rizm’ olarak
isimlendirilmektedir (Neumann, 2008: 3). Teknolojik gelisimeler ile beraber ulastirma
araclar1 tiim insanliga kolay ve hizli ulasim saglamistir. Bu gelismelerin en ¢ok goriiniir
oldugu endiistrilerden biri de sivil havaciliktir. Havaciligin sundugu imkanlar ile 24 saat
icinde yolcu ve yiik diinyanin en iicra yerlerine bile taginir olmustur. Bu gelismeler bir
yandan lojistik imkanlar giiclendirirken bir yandan da sivil havaciligi terdrizm igin cazip
bir hedef haline getirmistir. Hedef tahtasina havaciligi koyan terdrizme karsi havacilik
giivenligi, terore karsi yiiriitiilen savasin bir parcast haline gelmistir. Bu durum havacilik
terorii kavramini yaratmistir. Havacilik terdri, terdrizmin 6zel bir tiriidiir (Duchesneau,
2015: 40). Havacilik terérizmini bu yeni nesil terdrizm ¢esitlerinin bir aract, bir uygulama
sahasi olarak kabul etmek miimkiindiir (Neumann, 2008: 3). Havacilik terorii incelenirken

insan kaynakli tehditler dikkate alinmaktadir. Havaciliga kars1 doga kaynakli tehditler



kapsam disinda birakilmaktadir. Havacilik terdrizminin amaclar1 genel terdrizm amaglari
ile ortiismektedir. Bu amaglar1 asagidaki sekliyle 6zetlemek miimkiindiir;

- Propaganda yapma

- Rehine alma

- Fideye ve ekonomik ¢ikar saglama

- Ter0Orizm unsuru olarak savas ¢ikarma

- Savagin 6zel bir tipi olma

- Akiskan ve doniisiime miisait olma

- Devlet dis1 aktorlerin artan 6nemi

- Teknolojik derinlige sahip olma ve teknolojik imkanlart sonuna kadar kullanma

Bununla beraber havacilik terdrizminin tanimlanmasinda da kesin ve kabul goérmiis bir
tamimlama mevcut degildir. Duchesneau (2015), havacilik terérizmini, sivil havaciliga
karst devlet dis1 aktorler tarafindan siyasi emellere ulasiimasi amaciyla sistematik olarak
sivil unsurlara siddet igeren saldir1 diizenlenmesi bu surette otoritede terér ve korku

yaratilmasi olarak tanimlamaktadir (Duchesneau, 2015: 18).

2.3. Giivenlik Kavram

Giivenlik, Ingilizcede ‘security’ kelimesi ile tanimlanmaktadir ve tiim diinyada yaygin
bir tanmmirlik kazanmustir. Ingilizce ‘security’ kelimesi' Latincede ‘securus’ ve ‘securitas’
kelimelerinden tiiretilmektedir. Latince-Tiirkge sozliikte ise “sikintisiz, kaygisiz, endisesiz,
keyfi yerinde” olarak tanimlanmaktadir?.

Giivenlik kavrami Tiirk Dil Kurumu sozliigiinde iki ayri sekilde tanimlanmistir. Birinci
tanimlamada, “Toplum yasaminda yasal diizenin aksamadan yiriitiilmesi, kisilerin
korkusuzca yasayabilmesi durumu, emniyet” ve ikinci tanmimlamada “Devlet olarak
orgiitlenen bir toplumun diizen ve giivenirlik i¢cinde bulunmas1 durumu’ olarak iki benzer
anlamda tanimlanmustir.

Giivenlik bir biitiin olarak diisiiniilmektedir. Giivenlik kelimesi ile bir seyin zararl
unsurlardan muhafaza edildigi korundugu anlamina da ulagsmak miimkiindiir. Dikkat
edilirse eski dilde ‘muhafiz’ kelimesi ile tanimlanan meslek gurubu ile gliniimiizde
givenlik gorevlilerinin meslekleri birbiriyle Ortlismektedir. Giivenlik dogas1 geregi
tehditten 6nde, 6n alict ve ayni1 zamanda caydirict olmalidir. Giivenlik unsurlarinin tehdit

unsurlarindan daha fazla kapasitede olmasit beklenmektedir. Gerek sivil havacilik

! Internet: http://www.dictionary.com/browse/security adresinden 27 Agustos 2016 tarihinde alimustir.

2 Internet: http://archives.nd.edu/cgi-bin/wordz.pl?english=security adresinden 27 Agustos 2016 tarihinde
alimmistir.

Internet:
http://www.tdk.gov.tr/index.php?option=com_bts&arama=Kkelime&guid=TDK.GTS.5685ae31d7b5c6.36
308586 adresinden 1 Ocak 2016 tarihinde alinmistir.


http://www.dictionary.com/browse/security
http://archives.nd.edu/cgi-bin/wordz.pl?english=security
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5685ae31d7b5c6.36308586
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5685ae31d7b5c6.36308586
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sisteminin gerekse tiim alt sistemlerinin ve havacilikla ilgili diger tim paydaslarin en temel
ve ortak amaci hava tagimaciligi faaliyetlerinin tehlikesiz bir bigimde yapilmasinin
saglanmasidir. Bu anlamda giivenlik ve emniyet kaygilarinin ikiz kardes oldugu
sOylenebilmektedir.

Giivenlik genel olarak dis tehditlere karsi kendini koruyabilme yetenegi olarak
tanimlanmaktadir. Kavram, devlet boyutunda, baris zamaninda ve savas zamaninda farkl
yaklasimlarla ele alinmaktadir. Buna gore baris zamaninda, sistemin muhafaza edilmesi ve
idamesi seklinde ele alinirken savas zamaninda ise ihtiyaglarin degismesinin de etkisiyle
diisman kuvvetlerine karsi savas kazanabilme giicii olarak ele alinmaktadir (Bellamy,
1989:151°den aktaran Cetinkaya, 2012: 7).

Uluslararas iligkilerin ii¢ temel paradigmasindan biri olan Realizm yaklagiminda devlet,
uluslararasi iliskilerin tek ve hakim aktoriidiir. Realizm’e gore giivenlik kavrami askeri
giivenlik ile bagdastirilmaktadir (Cikrikci, 2014: 527). Bunun yani sira 1990°l1 yillara
kadar giivenlik kavramin ¢ogunlukla askeri anlamda ‘askeri giivenlik’ kavrami ¢agrigim
yapmaktaydi. Realist yaklasim gergevesinde askeri giivenlik meselelerinin temel unsur
Olmasindan dolayr giivenligin saglanmasi ile askeri giiciin saglanmasi esdeger
goriilmiistiir’.

Neorealist yaklasimda ise devletlerarasinda is birligi gergeklesebilecegi ancak bu is
birliginin smirli olacagi kabul edilmektedir. Realizmden farkli olarak Neorealist
teorisyenler uzun soluklu ve siirdiiriilebilir barig ortaminin saglanamayacagini bunun
sebebinin ise giivenlik meselelerine kurulan is birliklerinden daha fazla anlam
yiliklenmesinden kaynaklandigini ifade etmislerdir (Baylis, 2008’ den aktaran Kiiciiksolak,
2012: 204).

2.4. Havacilik Giivenligi Kavram

Glivenligin alt dallarindan biri olan havacilik giivenligi, sivil havaciliga kars1 yasadisi
miidahale girisimlerini engelleyecek sistemler ya da tertipler olarak tanimlanmaktadir.
Havacilik gilivenligin amaci; yolcularin, miirettebatin, yer hizmetleri goérevlilerinin ve
halkin emniyetinin her durumda en 6nde gelen kaygi unsuru olarak kabul edilmesi ve buna

uygun tedbirlerin alinmasinin saglanmasi olarak belirlenmistir. ICAO’nun giivenlik tanimai,

1 Internet:

http://www.academia.edu/7648181/%C3%96zelle%C5%9Fen_G%C3%BCvenlik_Askerile%C5%9Fen_
%C4%B0stihbarat_ve_Yeni_Paradigma adresinden 8 Kasim 2015 tarihinde alinmstir.


http://www.academia.edu/7648181/%C3%96zelle%C5%9Fen_G%C3%BCvenlik_Askerile%C5%9Fen_%C4%B0stihbarat_ve_Yeni_Paradigma
http://www.academia.edu/7648181/%C3%96zelle%C5%9Fen_G%C3%BCvenlik_Askerile%C5%9Fen_%C4%B0stihbarat_ve_Yeni_Paradigma
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ICAO tarafindan yaymlanan Sikago Sézlesmesi® Ek 17°de: “Giivenlik, Sivil havacilig
yasadis1 bir miidahaleye karst korumak i¢in insani ve maddi kaynaklar ile 6nlemlerin bir
karisimi” olarak tanimlanmistir (ICAQO, 2011).

Ulkemizde havacilik giivenliginin saglanabilmesi i¢in kullanilan yasal dokiiman Milli
Sivil Havacilik Giivenlik Programidir. Havacilik giivenligi kavrami Milli Sivil Havacilik
Giivenligi Programinda “Sivil havaciligi yasadisi miidahale eylemine karsit koruma amagh

tedbirler ve insan ve dogal kaynaklarin birlesimi” olarak tanimlanmistir (SHGM, 2015).

2.5. Giivenliklestirme Kavram

Giivenliklestirme kavrami, son c¢eyrek yiizyilda ortaya atilan yeni bir kavramdir. Ilk
defa Kopenhag ekoliiniin 6nde gelen isimlerinde Barry Buzan ve Ole Weaver tarafindan
ortaya konulmustur (Baysal ve Liileci, 2015: 70). Buna gore bir seyin veya bir olgunun
varligina yonelik tehdit mevcudiyetine karst normal siyasi siireclerin disina ¢ikilarak
olagandis1 tedbirler alinmasini mesrulastirmak i¢in kullanilan bir yaklagim tarzidir. Bir
konunun giivenlik refleksleriyle ele alinabilmesi i¢in bir kamu otoritesinin veya kanun
koyucu iradenin konunun varolussal tehdit altinda olduguna hem kendisini hem de
toplumu ikna etmesi gerekmektedir (Buzan, 1991: 432).

Soguk savas sirasinda ¢ift kutuplu diinya diizeninde yasanan Sovyet tehdidi bat1 blogu
tarafindan istismar edilerek oOzellikle Vietnam, Afganistan ve Irak savaslart bir
giivenliklestirme kaldiract olarak kullanilmistir. Giiniimiize gelindiginde ise giivenlik
sadece askeri bir kavram olarak degil toplum yasamina sirayet eden yonleri olan bir
kavram olarak algilanir olmustur.

Havacilik giivenligi konusunda giivenliklestirme yaklasimi ile hareket edildigi 6rnekler
mevcuttur. Buna gore giivenliklestirme yaklasimma Kanada Ulastirma Giivenligi
Idaresi’nin (CATSA) kurulmasi iyi bir 6rnek teskil etmektedir. 11 Eyliil saldirilarma bir
cevap teskil etmek iizere temiz ve kabul edilebilir bir giivenliklestirme yaklasimi
sergilenmistir. Bunu CATSA’nin kurulmasi olarak o6zetlemek miimkiindiir. 11 Eyliil
saldirilarinin havalimanlarinda uygulanan giivenlik tedbirlerindeki zafiyet ile dogrudan
baglantis1 olmasindan dolayr &zellikle yolcularin aranmasi hususunda sivil havacilik
giivenligi, giivenliklestirme yaklasimi altinda degerlendirilmistir. Diger taraftan ugagin bir
silah olarak kullanilmasi ise siyasiler, biirokratlar, teknokratlar ve akademik ¢evrelerce

derin yankilar1 olan bir tehdit olarak kabul edilmis ve gilivenliklestirme yaklagimi

1 Uluslararas1 Sivil Havacihk Sézlesmesine Ek 17, Giivenlik, Kanun Dig1 Miidahale Eylemlerine Karst Uluslararast

Sivil Havaciligin Korunmasi
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cergevesinde ilave tedbirler alinmistir (Salter, 2008: 338). Bu agidan bakildiginda
yolculara, personele ve havacilik isletmelerine ilave miikellefiyetler getiren havacilik
giivenligi uygulamalarinin halk tarafindan kabul edilip igsellestirilmesi i¢in havacilik
giivenliginin, giivenliklestirme yaklasimi cercevesinde ele aliabilecegi

degerlendirilmektedir.

2.6. Terorizm ile Diger Su¢ Faaliyetlerinin Karsilastirilmasi

Teror orgiitleri havaciliga yonelik eylemlerinde bilingli ya da bilingsiz bir sekilde diger
su¢ Orgiitleri ile yakin iliski kurmaktadirlar. Ancak bu terérizmin bir sug¢ sebekesi olarak
tarif etmemizin yeterli olmas1 anlamina gelmemektedir. Teror eylemleri sug faaliyetlerinin
Otesinde sonuclar dogurmaktadir. Teror oOrglitleri yapilar1 geregi birgok suca karigmis
haldedirler. Teror Orgiitlerinin sug¢ yelpazelerinde havaciliga karsi islenen suglar da yer
almaktadir. Bir teroristi diger suglulardan ayiran en &nemli 6zellik eylemini aleni bir
sekilde gerceklestirmesidir. Herhangi bir suglu, sugu islerken fiilini kimsenin gérmesini
istemezken bir terdrist i¢in eylemin ¢ok kisiye ulasmasi ve c¢ok ses getirmesi iyi ve
kutsaldir. Terdr oOrgiitleri ve su¢ Orgiitleri siddet eylemi gerceklestirerek siyasal giic
devsirme konusunda benzer karaktere sahiptirler. Bunu yaparken politik ¢ikarlar1 elde
etmek amaciyla veya ele gecirilmis bir pozisyonu elde tutmak maksadiyla siddet eylemini
kullanmaktadirlar (Y1ldiz, 2010: 8).

Terorizmin diger sug¢ Orgiitlenmelerinden ve ideolojik yapilanmalarindan ayrilmasini
saglayan temel bilesenler bulunmaktadir. Bunlar;

- Terdrizm, politik hedefler ve giidiiler igermektedir

- Terorizm siddet uygulayarak kurbanlarin 6tesinde korku olusturmay1 amaglamaktadir

- Siddet eylemi, politik hedeflere veya aktorlere olabilecegi gibi, tamamen sivillere de
yonelik olabilir; ya da her ikisi birden de olabilir.

Sug orgiitleri ve terdr orgiitleri farkli iki yapilanma olsa da ¢ogu zaman teror orgiitleri

kendilerini finanse etmek igin su¢ faaliyetlerini de aymi anda yiiriitmektedir. Teror
orgiitlerince yiiriitiilen en sik rastlanan sug faaliyetleri ise sunlardir:

- Insan, uyusturucu, nakit para ve giimriik kacakeilig

- Uyusturucu trafigini yonetmek

Rehine almak

Silah ticareti yapmak

Sahte evrak diizenlemek, sahte kimlik ve seyahat belgeleri diizenlemek

Kimi zaman da sug faaliyetleri terdr orgiitleri tarafindan yapilirken asil amag giivenlik

birimlerinin reflekslerini ve tepkilerini 6lgmektir. Bu sayede giivenlik unsurlarinin

kabiliyetlerini  6grenilip eylemlerin  gergeklestirilmesi igin daha keskin planlar
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yapilmaktadir. Bu agidan havacilik giivenligine iliskin etkileri olabilecek su¢ faaliyetleri
not edilmeli ve dikkate alinmalidir. Her ne kadar Sug orgiitleri ve terér guruplarinin benzer
hedefleri olsa da bu benzerlik her siddet olayini terdrizm olarak adlandirilmasinda uygun
bir kullanim olmayacaktir.

Diger onemli bir konu terdrizmin geleneksel savaslar, gerilla savasi, organize suglarla
birlikte kullanilabilmesidir. Yildiz’a (2010) gore terdrizm, bu kategorilerden higbiri ile
0zdes olmamasma ragmen savaslarda bir yontem olarak terdére basvurulabildigi gibi,
giiniimiiziin kiiresel terérizminde sik karsilastigimiz sekliyle terérist hareketler ile sinir
asan organize suglar genellikle i¢ igcedir ve ¢oklukla bunlari birbirinden ayirt etmek

olanaksiz hale gelebilmektedir (Y1ldiz, 2010: 4).

2.7. Antiteror ve Kontrteror Farki

Havacilik terdrizmi, terdrizmin 6zel bir ¢esidi oldugu varsayimindan yola ¢ikildig1 igin
bu tehdit tiirliniin karsisina havacilik giivenligi adi altinda savunma reflekslerini igeren
kurgulanmig bir tedbirler biitiinii koyuldugu goriilmektedir. Terér ile miicadelede iki temel
hareket usulii bulunmaktadir. Bu iki usulii anti-teroér ve kontrterdr olarak kategorize etmek
miimkiindiir. Her iki usulde de istihbaratin temel bir rolii vardir.

Bu kapsamda havacilik giivenligi faaliyetlerini bir anti-terdr c¢alismasi olarak
degerlendirmek miimkiindiir. Havacilik giivenligi uygulamalarinin, ulusal savunmanin bir
pargast olan anti-terér uygulamalarindan biri oldugunu sdylemek miimkindiir. Milli
tesislerin ve milli ¢ikarlarin savunulmasi igin tasarlanmis bir tedbirler biitiinlidiir. Bu
anlamda havacilik giivenligi terore kars1 milli gliglerin bir karst koyusudur.

Anti-teror ve kontrterér arasindaki farkin anlasilmasi i¢in uygulanan yontemlerin
incelenmesi gerekmektedir. Buna gore Anti-teror uygulamalarinda tehdit heniiz ortaya
cikmamisken veya heniiz olgunlasmamigsken mevcut riskler dikkate alinarak tedbirler
uygulanmaktadir. Teror tehlikesinin kabul edilebilir risk seviyesine indirilmesi
amaclanmaktadir. Bir bakima anti-terér uygulamalar1 pasif taktikleri igermektedir.
Yukarida da bahsedildigi iizere uygulanan yontemler bazinda bir ayrisma vardir.
Kontrterérizm, anti-terérizmden farkli olarak var olan terériin yok edilmesi ya da etkisiz
hale getirilmesi amaciyla sert ve ani onlemlerin uygulanmasi olarak tanimlanmaktadir

(Koseli, 2009: 59).
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I1l. TARIHI ARKA PLAN

Tarihsel siireg igerisinde, teror tarihini olusturan olaylar birgok evreden gegmistir. Farkli
terorist faaliyetler bu evreleri temsil etmistir. Bilinen en eski teror orgiitleri Zealots-
Sicarii', Hashasiler, Thuglar® olarak kayitlara gegmistir. Modern terdrizmi olusturan
evreleri temsilen; Jakobenler, Anarsist dalga, Anti koloniyel dalga, Sol orgiitler ve dini-
etnik kokenli terdrizm dalgasini gostermek miimkiindiir. Her terérizm dalgasinin kendine
has ozellikleri vardir. 11 Eyliil’den sonra arastirmacilarin ilgisi terérizme yonelmis ve bu

alanindaki akademik ¢aligmalar artmistir (Duchesneau, 2015: 22).

3.1. Terorizmin Tarihsel AKis1

Tarihte {inlii terdr guruplarmin basinda 11. yiizyilda ortaya c¢ikan Hashagiler
gelmektedir. 1090 senesinde Alamut kalesini ele gegirerek burada iislenen Hasan Sabbah
ve yandaglart Ortadogu havzasinda faaliyet gostermislerdir. Devlet gorevlilerini,
yoneticileri, valileri ve halifeleri o6ldiirerek korku ve dehset salmiglardir. Selahaddin
Eyyubi’yi iki kez dldiirmek istemislerse de basaramamislardir. Orgiit lideri Hasan Sabbah,
grubunun diismanla agik savasta miicadele etmek icin ¢ok kii¢lik oldugunu, fakat kiiclik
disiplinli bir kuvvet tarafindan yiiriitilen planl, sistematik, uzun vadeli terér
kampanyasinin etkili olabilecek siyasi bir silah oldugunu diisiinmistir. Daima gizlilikle
hareket eden teroristler, yabancilar gibi giyinerek kimliklerini gizlemisler, suikast silahi
olarak hanger kullanmislardir. Hangeri sirf etkili bir silah olmasindan degil ayn1 zamanda
cinayeti kutsal bir ayin olarak gormelerinden dolay1 kullanmiglardir (Adigiizel, 2014: 216-
217).

Yakin zamandaki ilk teror faaliyetlerini Fransiz devrimi sonrasinda yasanan ‘terdr ¢agt’
olarak adlandirmak miimkiindiir. Bu zaman diliminde Fransiz Devriminin uygulayicisi ve
koruyucusu olarak ortaya ¢ikan Jakobenler tarafindan yaklasik 16500 Fransiz vatandasi

idama mahktm edilerek sistemli terér uygulanmustir.

Internet: http://www.terrorism-research.com/history/early.php adresinden 6 Mayis 2016 tarihinde
alinmuigtir. M.S. 66-70 yillar1 arasinda Roma Imparatorlugu’na kars1 Yahudiler tarafidan kurulmus dini
motifli terdr drgiitiidiir. Orgiitiin ismi Ibrani dilinde ‘Fanatik hanger’ anlamini tagimaktadir.

Hindistan kdkenli bir terdr orgiitiidiir. Haydutlar tarikati olarak ta anilmaktadirlar.


http://www.terrorism-research.com/history/early.php
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Terorizm tarihsel siire¢ icerisinde etkin sekilde kullanilmistir. Birinci Diinya Savasi bir
teror eylemi neticesinde patlak vermistir. Avusturya-Macaristan Arsidiikii  Franz
Ferdinand’in bir terdrist tarafindan oOldiiriilmesi sonrasinda siyasi gerilim tirmanmis ve
savas baglamigtir’.

Terdr faaliyetleri, Ikinci Diinya Savasi’ndan sonra kurumsallasarak farkli bir kimlik
kazanmistir. Modern anlamda ilk teror oOrgiitleri bu donemde ortaya ¢ikmistir. Savag
sonrasi sekillenen yeni uluslar, devletler ve toplumlar beraberinde yeni sorunlari da
dogurmustur. Ikinci diinya savasindan sonra etkili olan terdr orgiitleri genellikle self-
determinasyon diislincesinden yola ¢ikarak ulusal kurtulug miicadelelerini terdrizm
iizerinden vermeye ¢aligmislardir. Bu terdr dalgasinin 6nde gelen orgiitlerini IRA ve ETA
olarak saymak miimkiindiir’. Bu dénemde ortaya cikan teror orgiitleri daha ¢ok etnik
kimlik terorizmi ¢ergevesinde faaliyet gostermislerdir. 1991 yilinda Sovyet Rusya’nin
dagilmasi ile Soguk Savas sona ermis ve diinya siyaset sahnesi tek kutuplu bir yapiya
kavusmustur. Bu yeni siyaset diizleminde yeni terdr orgiitleri ortaya ¢ikmustir. Ozellikle
1990’h yillarda temerkiiz eden terdr orgiitleri dini motifli terdr orgiitleri sathasini temsil

etmislerdir.

3.2. Hava Tagimacihginin Onemi

Hava tagimaciligi faaliyetleri ter6r oOrgiitleri tarafindan cazip bir hedef olarak
benimsendigi i¢in bu sahada sik¢a eylem diizenlenmistir. Havacilik faaliyetleri insanlara
sagladig1 kolaylik, fayda ve istthdamin yani sira sempatizani olan bir ugras1 alani olarak ta
kendini gostermistir.  Gelecekte havaciliga karsi diizenlenebilecek saldirilarin tespit
edilebilmesi ic¢in havaciligin hangi O6lglide cazip bir hedef oldugunun bilinmesi
gerekmektedir.

Hava ulastirma sistemi icerisinde hem kamu hem de &zel sektdr yer almaktadir. Ornegin
ticari ve genel havacilik faaliyetleri ABD’nin her tarafinda 2000’den fazla hava sahasinda
diizenlenmektedir (Oldham, 2007: 13). Havacilik 6zellikle liberallesme siirecine girdikten
sonra daha ¢ok genele yayilir olmustur. Eskiden havacilik faaliyetlerinden sadece varlikli
insanlar faydalanirken simdilerde havacilik seyahatlerinden genis kitleler faydalanmaktadir

(Leese ve Koenigseder, 2015: 37). Havacilik, kiiresel ticaret ve turizmin belkemigini

Internet:
http://iipdigital.usembassy.gov/st/english/publication/2008/05/20080522172730sren0od0.6634027.html#a
xzz4VVWWH5IfV adresinden 6 Mayis 2016 tarihinde alinmustir.

2 Internet: https://euroculturer.eu/2016/09/09/what-is-terrorism-understanding-the-rise-of-is/ adresinden 6
Mayis 2016 tarihinde alinmustir.


http://iipdigital.usembassy.gov/st/english/publication/2008/05/20080522172730srenod0.6634027.html#axzz4VvwW5ifV
http://iipdigital.usembassy.gov/st/english/publication/2008/05/20080522172730srenod0.6634027.html#axzz4VvwW5ifV
https://euroculturer.eu/2016/09/09/what-is-terrorism-understanding-the-rise-of-is/
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olusturan diinya c¢apinda ulastirma ag yapisin1 saglamaktadir. Havacilik, 6zellikle
gelismekte olan iilkeler agisindan, iktisadi biliyiime ve gelisme anlaminda hayati bir role
sahiptir.

Kirk y1l 6ncesine nazaran giiniimiizde hava araci filolar1 yakat tasarrufu konusunda %70
daha etkilidirler. Karbon monoksit salinimi %50 civarinda diismiis ve yanmamis karbon ve
yakit artiklar1 miktarinda ise %90’lik biz azalma yakalanmistir. Bu avantajlar hava
tasimacilik endistrisini diinyanin en Onemli endiistrilerinden biri haline getirmistir.
Havacilik teknik ve hizmet altyapisinin gelisimi havaciligi modern toplum hayatina en
biiyikk katkiyr sunan bir ara¢ haline getirmistir (ATAG, 2015: 3). Hava tasimaciligi
ekonomik ve sosyal gelismeyi tiiretmekte ve ilerletmektedir. Hava tasimaciligi insanlari,
kiiltiirleri ve iilkeleri birbirine baglamaktadir. Hava tagimaciliginin etkin kullanima ile yerel
ekonomiler ile kiiresel ekonomiler arasinda mal ve hizmet transferi kolaylasmaktadir. Hava
tasimaciliginin bir diger 6zelligi ise turizmi gelistirmesi ve katki saglamasidir. Ticari
faaliyetleri desteklemekte ve ticaret yapma imkanimi kolaylastirmaktadir. Gelismis tilkeler
ile gelismekte olan iilkeler arasinda bir baglanti noktasi olma hiiviyetini haizdir.

Hava tasimaciligi tim bu faydalarmin yani sira istthdama da katki saglamaktadir.
Kiiresel olarak hava tasimaciligi endiistrisi tiim diinya ¢apinda 58,1 milyon kisiye is imkan1
sunmaktadir. 8,7 milyon kisi ise dogrudan istihdam edilmektedir. Havayolu isletmeleri,
havalimanlar1 ve seyriisefer hizmet saglayicilarinda 7,6 milyon kisi istihdam edilmektedir.
9,8 milyon kisi ise hava tasimaciliginin destekleyen sektorlerde dolayli olarak istihdam
edilmektedir. Hava tagimaciliginin katalizor etkisi goz oniinde tutuldugunda ise 35 milyon
kisinin havaciligin dogrudan etkiledigi turizm sektériinde istihdam edildigi goriilmektedir?.

Havacilik; turizm ve kiiresel ticaret gibi sektorlerin temel vazgegilmezi olan diinya
capinda hizli tagimacilik ihtiyacini karsilamaktadir. Havaciligin toplam kiiresel iktisadi
etkileri dogrudan, etkilesimli ve katalizor etkileri toplandiginda 2,4 trilyon $ olmaktadir.
Ornegin 2014 yilinda 3,3 milyar yolcu hava tasimaciligim tercih etmistir (ATAG, 2015: 4).

Havacilik igerisindeki yasanan terdrizm olaylar1 kiiresel terér hadiselerinin igerisinde
ancak %2,5 seviyesinde kalmigtir. 2011 yil1 sonu itibariyle kiiresel olarak yasanan 104 bin
teror olaymna karsin havacilik terorii olayr sayis1 533’tiir, 6liimlerin sayist toplam 234 bin
iken havacilik terorii nedeniyle yasamini yitirenlerin sayis1 5988 olarak belirlenmistir.
Bununla beraber yiizdesel oran ¢ok az olmasina ragmen c¢ok ses getirmektedir. Bu durum

da havaciligin 6neminin arttigina bir 6rnek teskil etmektedir (Duchesneau, 2015: 137).

! Internet: https://www.iata.org/pressroom/facts_figures/fact_sheets/Documents/fact-sheet-economic-and-
social-benefits-of-air-transport.pdf adresinden 15 Mayis 2016 tarihinde alinmsgtr.


https://www.iata.org/pressroom/facts_figures/fact_sheets/Documents/fact-sheet-economic-and-social-benefits-of-air-transport.pdf
https://www.iata.org/pressroom/facts_figures/fact_sheets/Documents/fact-sheet-economic-and-social-benefits-of-air-transport.pdf
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Tiim bu istatistiksel veriler hava tasimaciligi sektoriiniin milyonlarca insan1 dogrudan ya
da dolayl olarak ilgilendiren sosyo-eckonomik bir saha olusturdugunu ve bu sahanin teror
faaliyetlerine konu olamayacak kadar degerli oldugunu gostermektedir.

Ulkelerin siyasi, ekonomik, askeri miiktesebatlarinin yaninda bir de diger iilkelere
iistiinlik saglamalarina yarayacak yumusak gii¢ unsurlar1 vardir. Yukarida bahsedilen
sektorel biiyliklikler ve iktisadi veriler dikkate alindiginda havacilik faaliyetlerinin
iilkelerin yumusak gii¢ unsurlarindan biri oldugu kabul edilebilir. Yumusak gii¢, lizerinde
etki kurma yontemiyle bir kisi ya da topluluk {izerinde s6z sahibi olma, dedigini yaptirma
yetenegidir. Ekonomik, siyasi ya da eylemsel miidahale igermemesi baglaminda kaba
kuvvetten ayrilir. Yumusak giigte -kaba kuvvetin aksine- etkilenen tarafin rizasi vardir.
Yumusak giiciin en c¢ok kiiltiirel baglamda 6ne ¢iktig1 degerlendirilmektedir. Gelismis
iilkelerin yumusak gii¢ saglamak {izere ii¢lincii diinya {ilkelerine uyguladiklar1 kalkinma
yardimi1 programlarinin dnemli bir rolii vardir!,

Her iilkenin 6ne ¢ikan iktisadi sahalar1 vardir. Bu sahada faaliyet gosteren firmalarin o
tilkenin yumusak gii¢ unsurlarindan biri oldugu kabul edilebilmektedir (Cavus, 2012: 30).
Bunun bir 6rneginin verilmesi gerekirse, basta lilkemizin bayrak tasiyicit havayolu sirketi
olan THY olmak iizere tiim hava tasiyici sirketlerimiz tilkemizin yumusak giicline katki
saglayan degerli markalarimiz ve iilkemizin disa acilan vitrinleridir. Havacilik faaliyetleri
albenisi en yiiksek endiistrilerin baginda gelmektedir. McClory’ye (2014) goére futboldan
sonra en 6nemli ilgi ¢ekme alan1 havaciliktir (McClory, 2014: 31). Bu alanda tilkemizin
milli bayrak tasiyicit havayolu THY nin biiylimesi iilkenin genel taniirligini arttirmis ve
uluslararas1 ugus rotalarin1 ¢ogaltmak vasitasiyla refah ve etkilesim i¢in yeni firsatlar
olusturulmustur (McClory, 2014: 32). Londra merkezli bir diisiince kurulusu tarafindan
yapilan bir arastirmada lilkelerin yumusak gii¢ degerleri analiz edilmis ve en iyi puana
sahip 30 devlet siralanmistir. Listede yumusak giicii en yiiksek ilk {i¢ lilke sirasiyla;
Ingiltere, ABD ve Almanya olarak yer alirken iilkemiz 2015 yilinda giincellenen listede

yirmi sekizinci sirada yer almugtir?,

3.3. Havacilik Terorizmi Tarihi
Hava korsanlig1 yeni bir fenomen degildir. Hava korsanlig1 olay: ilk defa 1931 yilinda

Perulu terdristlerin bir Pan American havayolu isletmesine ait posta ugagini kagirmasiyla

! Internet: https://tr.wikipedia.org/wiki/Yumu%C5%9Fak_g%C3%BC%C3%A7 adresinden 13 Kasim
2015 tarihinde alinmistir.

2 Internet: http://www.portland-communications.com/wp-content/uploads/2015/07/The-Soft-Power-
30_press-release.pdf adresinden 25 Ocak 2016 tarihinde alinmustir.


https://tr.wikipedia.org/wiki/Yumu%C5%9Fak_g%C3%BC%C3%A7
http://www.portland-communications.com/wp-content/uploads/2015/07/The-Soft-Power-30_press-release.pdf
http://www.portland-communications.com/wp-content/uploads/2015/07/The-Soft-Power-30_press-release.pdf
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baglamistir. Korsanlar, Ford Trimotor posta ucagini kagirarak propaganda brosiirlerini
havadan dagitmayi amaclamislardir (Oldham, 2007: 6). Havacilik giivenligi tarihi ilk
olarak ugak ve hangar sahiplerinin; hirsizlik, tesislere izinsiz giris, biletsiz yolculuk
yapmaya c¢alisanlar gibi durumlar ile miicadele edilmesi ihtiyacindan ortaya cikmustir.
Genellikle mal sahipleri tarafindan bu giivenlik tedbirleri uygulanmistir. Devletler, devlet
isletmeleri ve 6zel isletmeler tarafindan havacilik giivenligi hizmetlerin ilk uygulamalari
yuriitilmistir (Kandiah, 2004: 12).

Ilk saldir1 olayinin ardindan 1948’e kadar gecen uzun zaman zarfinda benzer bir eyleme
rastlanmamustir. 1948’de Cathay Pasific Havayollariin ticari sefer yapan bir yolcu ugagi
hava korsanlar tarafindan kagirilmistir. Ikinci Diinya Savasi’ndan sonra havayolu
seyahatlerinin yayginlasarak diinya kamuoyunun giindemine daha fazla girmesi, ugaklari
art niyetli kisi veya orgiitlerin hedefi haline getirmistir. 1960’larin sonlarina dogru diinya
iizerinde yasanan siyasi hareketlenme ve g¢alkantilardan havacilik sektorii de etkilenmis
havacilik ter6rizmi hava korsanlig1 vakalari olarak yiiziinli gdstermistir. 1968-1972 yillari
arasinda ucak kagirma olaylarinda biiyiik bir artis gézlemlenmistir®.

O giinlerden bu yana yillik ucak sefer sayilarindaki biiytik artisa ragmen hava korsanligi
olaylarinda bir hayli diisiis yasandigi sOylenebilir. Zaman icerisinde olaylarda azalma
olmakla birlikte, 2001 yilina gelindiginde gerek havayolu sirketleri tizerindeki gerekse tiim
diinya siyasetine etkisi sebebiyle, 11 Eyliil 2001°’de ABD’de yasanan ugak kagirma
olaylar1, bu konudaki zirve noktasini temsil etmistir. 11 Eyliil saldirilarindan sonra yasanan
havacilik terorii saldirilar1 daha seyrek ancak daha 6liimciil oldugu goriilmektedir.

Jenkins’e gore 11 Eylill saldirilarindan sonra havacilik terdriinde bir azalma ve
yavaslama gozlenmistir. Yazar teror olaylarinin azalmasii c¢esitli sebeplere baglamstir.
Son yillarda havaciliga etki eden ugak kagirma ve bombalama eylemlerinin gorece
azalmasinin bir sebebi daha az sayida terdr Orgiitiiniin bu konuya odaklanmasindan
kaynaklanmaktadir. 1970’ler ve 1980’lerin basinda terdrist gruplarin ugak kagirma ve
sabotaj girisimleri daha ¢ok Ortadogu kokenli guruplar ve koktendinci fanatikler, Hirvat
ayrilik¢ilar, Etiyopyali asir1 guruplar, Kiiba’da Castro yonetimine karst ¢ikan muhalifler,
Japon Kizil Savascilar, Alman Kizil Savascilar, Libya ajanlar1 ve Kuzey Kore ajanlari
tarafindan yapilmaktaydi. Giiniimiizde ise kiiresel tehditler daha ¢ok Ortadogu kokenli

orgiitlerden gelmektedir’>. Bu azalisin bir diger sebebini Jenkins daha iyi giivenlik

! Internet: http://www.havayolu101.com/2009/02/11/hava-korsanligi/ adresinden 26 Ocak 2016 tarihinde
alimmistir.
2 Bakimz: Ek 1


http://www.havayolu101.com/2009/02/11/hava-korsanligi/
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uygulamalarinin uygulanmis olmasina baglamaktadir. Terdr guruplarinin mevcut giivenlik
tedbirleri iizerinde ¢alistiklar1 ve etraftan siiphe c¢ekmeden sistemin zayif noktalarini
bulmaya calistiklar1 diistiniilmelidir. Uzun vadede ise bu giivenlik tedbirlerinin terdr

guruplarinin igini zorlastirdigi rahatlikla iddia edilebilmektedir (Jenkins, 2012: 3).

3.3.1. ASALA teror orgiitii saldirilar

Havacilik terérizmi tarihinde birgok kanli eylem gerceklesmistir. Bu eylemler ayrim
gozetmeksizin sivil halki hedef almistir. Terdr orgiitleri genel politik amaglara ulasma
dogrultusunda kanli eylemler gerceklestirmislerdir (Duchesneau, 2015: 50). 11 Eyliil
saldirilar1 &ncesi havacilik terorii tarihinde Ulkemizin karsilasmis oldugu en vahim terdr
saldirist ASALA ter6r orgiitii tarafindan gergeklestirilmistir. Marksist-Leninist ve devrimci
bir ¢izgiyi kendine ilke edindigini ve Tiirkiye ve miittefiklerinin can diismani oldugunu
belirten ASALA, 22 Ekim 1975’te Viyana’da Tirkiye’nin Avusturya Biiyiikel¢isi Danig
Tunaligil’in sehit edilmesi ile Tiirkiye’ye yonelik saldirilara baglamistir (Iseri, 2008: 47).

Orgiit vahsi terér eylemlerini devam ettirmis, 7 Agustos 1982’de Ankara, Esenboga
Havalimani’nda saldir1 diizenlemistir. Iki Ermeni terdrist tarafindan yolcu bekleme
salonuna kars1 ates agilmistir. Saldiri, KLM havayolu sirketinin satig ofisine yakin bir
noktada, pasaport kontrolii sirasinda kimligi belirsiz kisilerin sakladiklart silahlart ortaya
¢ikarmalar1 ve etrafa bomba atmalari ile baslamistir. Isimleri Zohrab Sarkisyan ve Levon
Ekmekg¢iyan olan saldirganlar tarafindan korkup kacan yolculara ates edilmistir. Yasanan
arbedede silahli saldirganlar terminal binasinda bulunan yirmi kisiyi rehin almugslardir!,
Daha sonra olay bolgesine giivenlik giiclerinin gelmesiyle sicak g¢atigsmalar baslamistir.
Yasanan iki saatlik ¢atisma sonucunda eylem sona ermistir. Dokuz kisi hayatin1 kaybetmis,
bir kismi1 agir olmak iizere seksen iki kisi yaralanmistir. Hayatta kalan Levon Ekmek¢iyan
adl1 terdrist tutuklanmis ve yargilanarak mahkim edilmistir (Disisleri Bakanligi, 2014: 14).
Saldir1 sonrasinda iilkemizde havacilik giivenligi endiseleri artarken havalimani giivenligi
ile ilgili konular ilk defa bu olayla kamuoyunun dikkatini ¢ekmistir.

Bu hadiselerin neticesinde, ge¢cmiste yasanan olaylar ve yiiksek teror riski, Tiirkiye nin

sivil havacilik gilivenliginde ve 6zellikle terminal binasi gilivenligini arttirmaya yonelik

1 Internet:

https://tr.wikipedia.org/wiki/Esenbo%C4%9Fa_Havaliman%C4%B1_sald%C4%B1r%C4%B1s%C4%B
1 adresinden 18 Ocak 2016 tarihinde alinmustir.


https://tr.wikipedia.org/wiki/Esenbo%C4%9Fa_Havaliman%C4%B1_sald%C4%B1r%C4%B1s%C4%B1
https://tr.wikipedia.org/wiki/Esenbo%C4%9Fa_Havaliman%C4%B1_sald%C4%B1r%C4%B1s%C4%B1
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tedbirler almasini, terminal giris kontrol noktalarinda yolcu ve bagaj kontrollerinin
yapilmasini saglamigtirt,
3.3.2. 11 Eyliil 2001 teror saldirilar:

Soguk Savasin ardindan tek kutuplu diinya diizeninde lider konumda olan ABD,
beklemeyen bir zamanda, beklenmeyen bir yerden, beklenmeyen bir sekilde ¢ok agir bir
teror saldirisina maruz kalmigtir. 11 Eyliil 2001 tarihinde ABD’den havalanan 4 ticari
yolcu u¢agindan ikisi Diinya Ticaret Merkezi binasi1 kulelerine, birisi Savunma Bakanligi
binasina ve bir digeri hedefine tam olarak ulasamadan yere ¢akilmistir. Saldir1 neticesinde
Diinya Ticaret Merkezinin iki kulesi tamamen ¢dkmiis ve i¢inde bulunan yaklagik 3000
kisi hayatin1 kaybetmistir. 11 Eyliil saldirilarinda vakanin olus sekli Celik’e (2012) gore
sOyledir;

- American Airlines’a ait, 11 ugus numarali, kuyruk numarasi N334AA olan
bir Boeing 767 ucagi kagiranlarla birlikte toplam 92 kisiyle, Boston’dan
kalkip Los Angeles gilizergahinda seyretmekteyken, 5 terorist tarafindan
kacirilmigtir. Ugak sabah 08.25 sularinda kagirilmis ve saat 08.46’da Diinya
Ticaret Merkezi’nin Kuzey kulesine 93 ile 96’nc1 katlar arasina carpmustir.
Kuzey kule saat 10.25’te tamamen ¢okmiistiir.

- United Airlines’a ait, 175 ugus numarali, kuyruk numarast N612UA olan bir
Boeing 767, ucagi kagiranlarla birlikte 65 yolcusuyla, American Airlines’a
ait 11 ucus numarali ugakla ayni rotada devam ederken, yine bes kisilik bir
terorist gurupga kagirilmistir. Ugak sabah 08.55 dolaylarinda kagirilmis ve
09.03’de Diinya Ticaret Merkezi’nin Gliney Kulesi’ne 77 ile 85’inci katlar
arasindan ¢arpmistir. Carpmanin etkisiyle bina 09.59’da ¢okmiistiir.

- American Airlines’a ait 77 ucus numarali, N644AA kuyruk numarali bir
Boeing 757, ugag: kagiranlarla birlikte iginde bulunan 64 yolcusuyla Dulles
Havalimani’ndan kalkip Los Angeles rotasinda seyrederken, 5 terdrist
tarafindan kagirilmistir. 8.55 dolaylarinda kacirildig: ve 9.45°te Pentagon’u
vurdugu bilinmektedir.

- United Airlines’a ait 93 ucus numarali, N591UA kuyruk numarali bir
Boeing 757, ugagi kagiranlarla birlikte i¢inde bulunan 45 yolcusuyla
Newark’dan (New Jersey) kalkis yapip, San Fransisco rotasinda ilerlerken,
saat 09.45 sularinda 4 terorist tarafindan kacirilmistir ve saat 10.10°da
Pensilvanya’da bos bir araziye diiserek par¢alanmistir (Celik, 2012: 1).

11 Eyliil teror saldirilari tim diinyada sok etkisi yaratmistir. Diinyanin en giivenilir
ilkesinde yer alan havalimanlarindan 4 ayri1 ucagm ayni anda kacirilmasi havacilik
giivenligi uygulamalarinin gerek basin gerekse vatandaglar tarafindan sorgulanmasina
neden olmustur. Saldirilar sonrasinda ABD hiikumeti tarafindan derhal 6nlemler alinmis ve
daha siki havacilik giivenligi uygulamalar1 diizenlenebilmesi icin adim atilmistir. Bu

kapsamda ilk etapta, yolcular tarafindan ucakaltina verilen yolcu bagajlarinin %100’{iniin

! Internet: http://www.ozelguvenlikdunyasi.com/hava-meydani-yolcu-terminal-binalarinda-guvenlik-

tedbirler.html adresinden 18 Ocak 2016 tarihinde alinmustir.


http://www.ozelguvenlikdunyasi.com/hava-meydani-yolcu-terminal-binalarinda-guvenlik-tedbirler.html
http://www.ozelguvenlikdunyasi.com/hava-meydani-yolcu-terminal-binalarinda-guvenlik-tedbirler.html
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taranmast kurali getirilmistir. Glivenlik gorevlileri federallestirilmistir. Sivil havacilik
giivenligi tedbirleri daha sik uygulanmistir.

Saldirilara uluslararasi1 teskilatlar da sessiz kalmamis ve benzer saldirilarin diger
iilkelerde yasanmamasi i¢in tedbirler alinmasina karar verilmistir. 11 Eyliil saldirilarinin
hemen ardindan ICAO’nun 33’iincii Genel Kurulu 2001 yili Ekim ayinda toplanmustir.
Yiiksek Diizey Bakanlar Toplantisi ise 19-22 Subat 2002 ‘de Montreal’de toplanmuistir.
ICAQO’ya yapilan tavsiyelerde ICAO’nun Evrensel Giivenlik Denetleme Programi’ni
(USAP) baslatmas1 tavsiye edilmistir. Bununla iilkelerin Ek 17°de! belirtilen havacilik
giivenligi standartlar1 ve tavsiye edilen uygulamalarina uyum diizeylerinin belirlenmesi
hedeflenmistir. Bu tavsiyeler uyarinca ICAO konseyi tarafindan havacilik giivenligi
aksiyon plan1 hazirlanarak yeni ve gelismekte olan tehditlere karst hazir olunmasi
hedeflenmistir (Yool, 2005: 55) 11 Eyliil saldirist ile ilk defa bir terér eylemi NATO
tarafindan Kuzey Atlantik Anlagmasi’nin ‘saldiri’ durumunda miidahaleyi diizenleyen 5.
maddesinin uygulamaya konulmasina neden olmustur. Buna ilaveten 2010 yilinda
Lizbon’da diizenlenen NATO zirvesinde kabul edilen NATO’nun yeni stratejik konseptine
gore terdrle miicadele NATO’nun kalic1 gorevlerinden biri haline gelmistir (Orall1, 2014:
115).

11 Eylil saldirilarindan sonra ABD’de havacilik giivenligi yapilanmasi kokten
degisiklige ugramistir. Bu kapsamda 19 Kasim 2001 tarihinde yayinlanan Havacilik ve
Ulagim Giivenligi Kanununa? gére TSA kurulmustur. TSA, ikinci diinya savasindan beri
ABD’de kurulmus biiyiik 6l¢iide olan ilk kurumdur (Duchesneau, 2015: 64).

11 Eyliil saldinisinda dikkat ¢eken en 6nemli ayrinti hava aracinin bir silah olarak
kullanilmasidir. Teror 6rgiitii tarafindan hava aracinin seyir siiratinde sahip oldugu kinetik
enerjiden faydalanmak suretiyle biiylik ¢apta hasar verilmesi ve can kayiplari yaganmasi
hedeflenmis ve basarili olunmustur. Benzer saldirilarin Onlenmesi amaciyla ICAO
tarafindan birtakim pratik tedbirler alinmistir. Buna gore;

- Kilitlenebilir ve bombaya dayanikli kokpit kapilari zorunlu hale
getirilmistir. 45,5 ton kalkis agirhigr iizerindeki her hava aracinda bu 6zel
kokpit kapilarinin bulundurulmasi zorunlu hale getirilmistir.

- Baz iilkeler riskli gordiikleri ucuslara hava polisleri atamaktadirlar. Hava
polisinin varlig1 teréristler agisindan biiyiik bir caydirici unsurdur.

- Ugcus ekibinin ge¢mis arastirmalarinin yapilmasi, ayrica gorevde olduklar
slire icerisinde ge¢mis aragtirmalarinin devam eden bir sekilde yapilmasi,
stipheli davranislarin kontrol edilmesi hususu tavsiye edilmistir.

Sikago Sozlesmesi’ne Ek 17, Giivenlik.
2 Transportation Security Act (ATSA; P.L. 107-71).
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- Ugus ekibine bu tiirden terdr saldir1 girisimlerine karsi miidahale egitimi
verilmesi

- Yolcularn bilincinin arttirilmasi ve stipheli davraniglari rapor edebilecekleri
vasatin sunulmast

- Teroristler tarafindan ele gegirilmis ucaga karsi alinacak Onlemlerin
belirlenmesi tavsiye edilmistir (ICAO, 2016: C-9).

3.3.3. 11 Eyliil sonras1 donemde dikkat ¢ceken olaylar

11 Eyliil’den sonra da havacilik terér orgiitlerinin hedefinde olmaya devam etmistir.
2001 yilinda ayakkabi igerisine gizlenmis bomba, 2002 yilinda Kenya’da Israil ucaginin
diisiirilme girisimi, 2006 yilinda uluslararasi uguslarda sivi patlayict eylemi girigimi,
2009’da yilbas1 giinii diizenlenen saldir1 ve 2010 yilinda kargo olarak gizlenmis patlayici
diizenek kullanilmasi en giincel saldir1 ornekleri olarak karsimiza ¢ikmaktadir. Bu
olaylardan da anlasilacag1 iizere terOristler devamli surette farkli saldir1 yontemlerini
denemislerdir. Mevcut havacilik giivenligi tedbirlerini incelemisler, giivenlik énlemlerinin
zayif yonlerini bulmaya calismislardir.

Bu agidan giivenlik dokiimanlarinin gizliligi O6nemlidir. Aksi halde havacilik
giivenliginin ~ zaaflarim1  bulmaya c¢alisan art niyetli kisiler bu durumdan
faydalanabileceklerdir (Brandt, 2011: 6). Alinan tiim 6nlemlere ragmen havacilik daima
saldir1 altinda kalmistir. 11 Eyliil saldirilarindan sonra da g¢esitli saldirilar ve saldiri
girisimleri yasanmistir. Bu saldirilarin en dikkat ¢ekici olanlar1 asagidaki gibi siralamak
miimkiindiir;

Richard Reid olay1, Aralik 2001*

Ingiltere vatandas1 Richard Reid, Afganistan’da terér kamplarina katilarak orgiitsel
egitim almistir. Ayakkabisinin igerisinde saklamis oldugu patlayict malzeme ile Paris’ten
Miami’ye gidecek olan ucaga binmeyi basarmistir. Ugus esnasinda bir kibrit ile patlayici
malzemeyi tetiklemeye calisirken yolcular ve kabin gorevlileri tarafindan etkisiz hale
getirilmistir. Ugak acil inis yaparak Boston Logan havalimanina inmis ve FBI gorevlileri
tarafindan gozaltina alinmistir. 2003 yilinda Reid terérizm sugundan suglu bulunmustur.
ABD Federal Mahkemesi tarafindan miiebbet hapse mahkim edilmistir.

S1v1 patlayici olayi, Agustos 2006

Ingiltere giivenlik birimleri tarafindan siv1 patlayict kullanilarak yapilmasi tasarlanan bir
dizi terdr eylemi onlenmistir. Bu eylemlerde 10 ayr1 ABD ugusuna sivi patlayici ile teror
saldirist yapilmasi planlanmistir. Londra’da olaya iliskin 24 siipheli yakalanmistir (Forest,
2007: 10). ICAO’nun A36-20 karar1 geregince Ek 17°nin 12. Baskisinda degisiklikler

! Internet: http://report.heritage.org/sr137 adresinden 4 Mart 2016 tarihinde alinmustir.


http://report.heritage.org/sr137
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yapilmistir. Buna gore kabin igerisinde taginabilecek sivi miktarina kisitlama getirilmistir.
100 ml’nin tizerindeki kaplarda yer alan sivi, aerosel ve jellerin kabin igerisinde
tasinmasina miisaade edilmemistir. Sivi patlayici malzemeler ile yapilabilecek yasadisi
miidahale girisimlerine 2010 tarihli Pekin So6zlesmesi ve Protokoliinde yeni gelisen
tehditler olarak yer verilmistir.

I¢c camasir1 bombasi olayi, Aralik 2009

Londra’da yasayan gen¢ bir miihendis olan 23 yasindaki Nijeryali Umar Farouk
Abdulmutallab, Nijerya’dan Amsterdam’a oradan da aktarmali ugusla ABD’ye gidecek
sekilde ugak bileti almistir. Amsterdam’dan ABD’ye giderken ugus esnasinda i¢ ¢amasiri
igerisine gizlenmis olan patlayict diizenegi patlatmaya ¢alismistir. Bunu ugak tam da inis
asmasindayken yapmistir. Fiinye ateslenmis ancak patlama gerceklesmemistir. Bunun
tizerine yolcular olaya miidahale etmis ve terdrist etkisiz hale getirilmistir. Ugak Detroit’e
acil inis yapmis ve giivenlik giigleri terdristi ele gegirmistir. Terdristin {izerinde ele
gecirilen PETN ve TATP! iceren patlayici malzemenin 2001 yilinda Richard Reid
tarafindan kullanilan ayakkabi bombasi1 malzemesi ile ayn1 kimyasal bilesene sahip oldugu
anlasilmistir. Bu tiirden patlayict malzemelerin ETD cihazi ile teshis edilmesi miimkiin
iken kapi tipi metal dedektor ile teshis edilmesi miimkiin degildir. Olayin olus seklinden
anlasildigi tizere terdrist ne ilk ¢ikis yaptigi havalimaninda ne de transfer oldugu
havalimaninda ETD ile kontrol edilmistir. Aksi durumda patlayici malzemenin tespit
edilebilecegi iddia edilmistir. Bu olay sonrasinda havalimanlarinda giivenlik kontrol
noktalarinda ETD cihazinin kullanilmasi gerektigini savunan fikirler giic kazanmistir
(Koch ve Fainberg, 2016 :6).

Faisal Shahzad olay1, Mayis 2010

Pakistan asilli bir ABD vatandasi olan Faisal Shahzad, Pakistan’nin Veziristan kentinde
patlayicilar iizerine egitim almistir. 1 Mayis 2010 tarihinde bir arazi tasitinin igine
yerlestirdigi patlayici malzemeleri Times? meydaninda patlatmaya calismistir. Eylem
basarisizlikla sonuglaninca 3 Mayis 2010 tarihinde Dubai’ye kagmak iizereyken New York
JFK havalimaninda yakalanmistir. Yargilandiktan sonra miiebbet hapse mahk(iim olmustur
(Zuckerman, Bucci ve Carafano, 2013: 10).

Kargo bombasi olayi, Ekim 2010

Yemen’de bulunan Ibrahim El-Asiri isimli bomba imali konusunda uzman bir terorist

tarafindan hazirlanan diizenek daha onceki patlayici diizeneklere gore daha zor tespit

1
2

Pentaeritrol Tetranitrat ve Tri Aseton Tri Proksit olarak isimlendirilen kimyasal patlayici malzemeler.
New York sehir merkezinde bir meydan.
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edilebilen bir yapida tasarlanmistir. Yemen’den ABD, Sikago’da bulunan sinagoglara
gonderilmek tizere paketlenmis olan iki pakette patlayict malzeme oldugu, Suudi Arabistan
otoritelerin tarafindan elde edilen istihbarat neticesinde tespit edilmistir. Patlayici diizenek
bir yazici kartusu igerisine ustaca saklanmustir (Jenkins, 2012: 3). Bu olay sonrasinda hava
kargo giivenligi uygulamalarinin gelistirilmesi amaciyla glivenli kargo zinciri kurulmasi
yolunda yasal ve teknik altyap1 hazirlanmasi hiz kazanmistir’.

Ucak bombalama tesebbiisii, Mayis 2012

Yemen merkezli bir terdr oOrgiiti bir ABD yolcu ugagim1i havadayken patlatmayi
planlamistir.  Plan, gilivenlik birimlerinin erken davranmasi sonucunda basarisizlikla
sonuclanmistir. Bu eylem i¢in hazirlanan patlayict malzemenin daha 6nce yasanan ig
camasirt bombacisi olayinda kullanilan patlayict malzemenin gelistirilmis bir hali oldugu
tespit edilmistir. Patlayici malzeme hazirlanirken havalimanlarinda kullanilan viicut
tarayici cihazlarmi aldatabilecek kabiliyette olmasi hedeflenmistir. Eylem istihbaratini
degerlendiren CIA tarafindan Yemen’de diizenlenen silahli IHA saldirisinda eylemin beyin
takim1 ve Orgiit yoneticileri etkisiz hale getirilmis, eylemin gergeklestirilmesi imkansiz

hale gelmistir.

3.4. Havacilikta Teror Eylemleri Tiirleri

Hava tasimacilik sektorii teror ile miicadele savasinda en On siralarda yer almaktadir.
Arasly’nin (2004) da ifade ettigi lizere “sivil havaciligin yasadis1 miidahale girisimlerine
kars1 giivende tutulmasi konusu hem ICAO nezdinde hem de iilkeler nezdinde 1968’den
beri 6nemli bir sorun teskil etmektedir (Arasly, 2004: 79).

Boylesine eylemlerin sivil havacilik faaliyetlerine karsi diinya ¢apinda ciddi
olumsuzluklara yol agmasi gelecekte de beklenmektedir. ICAO tarafindan atilan yasal
adimlara ragmen yasadisi miidahale girisimlerinin devam etmesi beklemektedir. Saldiri

tiirlerinin asagidaki gibi siniflandirilabilecegi ifade edilmistir;

Rehine alikoyma, rehine takasi i¢in ugak kacgirma;

Ulasim imkan1 saglamak i¢in ugak kagirma;

Imha etmek i¢in ucak kagirma;

Ucaga disaridan direk miidahale / saldiri;

Sivil havacilik altyapisina direk miidahale / saldiri;

Yardimei tesislere ve seyriisefer cihazlarina saldir1 (Arasly, 2004: 80)

Tim bu smiflandirmalar bir arada diisiintildiigliinde havaciliga kars1 yapilan saldir

tirlerini intihar bombalamasi eylemleri, ara¢ ile yapilan saldirilar, hava aracinin ele

! Ulkemizde giivenli kargo zinciri kurulmasi amactyla IATA is birligiyle 2014-2016 yillar1 arasinda

Giivenli Kargo Pilot Projesi yiiriitiilmiistiir.
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gegirilmesi, yer birimlerine saldir1 diizenlenmesi olarak dort temel baslikta toplamak
miimkiindiir.
3.4.1. intihar eylemleri

21. yiizy1l havacilik terérizmi konseptinde bombalama eylemleri ugak kagirma ve hava
korsanlig1 eylem tiirlerine gére daha yaygin bir hal almistir. Patlayici diizenekler genellikle
bir terdristin lizerine ya da bir esyasinin igerisine gizlenmek suretiyle hazirlanmaktadir. Bu
aslinda intihar bombacis1t eyleminin bir 6zel ¢esididir. Birgok terér orglitii tarafindan
siklikla bagvurulan bir yontem olarak karsimiza ¢ikmaktadir. Teror Orgiitleri yenilikei
girisimlerini yeni ve gelismis saldirt yontemleri gelistirmek i¢in kullanmiglardir. Hem yeni
nesil patlayict malzemenin gelistirilmesi hem de gizlenme usulleri konusunda terdr
orgiitleri caba harcamaktadirlar. Bu tiir patlayict malzemelerin hedefi aslinda ugusta olan
bir ucak olabilecegi gibi havalimaninda kara tarafinda yer alan kamuya agik bir alan da

olabilmektedir (Morral ve digerleri, 2012: 47).

3.4.2. Arag icerisinde patlayic1 diizenek yerlestirilmesi

Bu saldir tiirlinde patlayict malzeme arag igerisinde saklanmaktadir. Bu saldir tiiriinde
intihar eylemi olabilecegi gibi intihar eylemcisine gerek kalmadan arag, kamuya agik bir
alana park edilmek suretiyle de eylem gergeklestirilebilmektedir. Bu olay 6zelinde
Glasgow Havalimaninda diizenlenen saldir1 6ne ¢ikmaktadir. 30 Haziran 2007 tarihinde
patlayicit malzeme yiiklii bir arazi tasiti ile Glasgow Havalimani yolcu giris kapisina saldiri
diizenlenmistir. Terminal binasmna patlayict malzeme yiiklii arag¢ ile saldirt yapilmustir.
Saldirida terminal binasi girisinde bulunan beton bariyerler aracin terminal binasina
girmesine mani olmus ve can kaybi1 yasanmasini onlemistir. Saldirida maddi hasar ille
atlatilmistir’. Bu drnekten de goriildiigii {izere saldirt metotlar1 ve saldirt ortamlart oldukga
cesitlidir. Bundan dolayidir ki bu tiir saldirilara kars1 konulmast giiclesmekledir. Saldiri
sonuglar1 ise yikict olmaktadir.

Bu saldinn tirii ile miicadele olduk¢a zordur. Araclarin aranmasi ve taranmasi
havalimani nizamiye giris kapilarinda uzun kuyruklar olugmasina sebep olabilmekte hatta
sehir trafigini bile etkileyebilecek sonuglar dogurabilmektedir. Ancak bu tirden bir
saldiriin gercgeklestirilmesi ile ¢ok sayida can kaybi yasanmasi olasiligi ¢ok yiiksektir. Bu
tiirden saldirilarda terdr orgiitleri ayni anda ¢ok yiiksek miktarlarda patlayict malzemeyi

atesleme imkan1 vardir.

! Internet: https://en.wikipedia.org/wiki/2007_Glasgow_Airport_attack adresinden 13 Eyliil 2015 tarihinde
alimmistir.


https://en.wikipedia.org/wiki/2007_Glasgow_Airport_attack
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3.4.3. Hava aracinin ele gecirilmesi

1969°dan giliniimiize gelene kadar hava korsanligi hadiselerinde onemli bir diisiis
olmasina ragmen neredeyse her yil bir hava korsanligi vakasi yasanmistir. Ucak kagirma
ICAO tarafindan belirlendigi gibi, ugus esnasinda ya da yerde iken ug¢agin cogunlukla gii¢
kullanmak suretiyle yasadisi ele gegirilmesidir. Genellikle ugak kagirmada birincil niyet,
can glvenligini tehlikeye atarak insan hayatini bir pazarlik unsuru yaparak medyanin
ilgisini ¢ekilmesi ve bir olaymn tim halka aleni hale getirilmesidir. Ugak kagirma olayini
gerceklestiren kimselerin motivasyonu kisisel, siyasi ya da su¢ islemeye yonelik
olabilecegi gibi siyasi olarak motive olmus bir terér orgiitiiniin {iyeleri de olabilmektedir
(ICAOQ, 2016: 45).

Bu saldirt tiirii iki sekilde ger¢eklesmektedir. Birincisi geleneksel olarak yapilan hava
korsanlig1 saldirilaridir. Bu saldir tiirti 6zellikle 11 Eyliil 6ncesi konsepte gore yaygin olan
bir saldir tiirii olarak karsimiza ¢ikmaktadir. Ikinci tiir saldirilarda ise hava aracinin bir
silah olarak kullanilmasi metodu terdristler tarafindan gelistirilmistir. Terdr orgitleri
agisindan hava aracinin bir silah olarak kullanilmasi hala cazibesini koruyan bir saldiri
turtidir (Zajas, 2009: 3). Her saldir1 tiirii basariya ulasmak igin 6zel bir yol takip
etmektedir. Ornegin Germanwings Havayollarinin 9225 sefer sayili ucusu ele alindiginda
pilotun bu ugagi bir yerlesim birimine diisirmesi senaryosunda can kaybi sayisinin daha
fazla olmasi beklenebilmektedir. Yolcu ugaginin kagirilmasi senaryosunda, yolcu ugagimin
kagirilabilmesi igin terdristler tarafindan en azindan kabin igerisine bir silah sokulmasi
beklenmektedir (Morral ve digerleri, 2012: 45). Havacilikta yasadis1 miidahale girisimleri
ucak kagirma eylemlerinin terdr orgiitleri i¢in asagida sayilan sebeplerden dolay1 cazibesini
korudugu bu nedenle ugaklarin terdristler i¢in agik hedef oldugunu agiklamaktadir;

- Ucgak kacirmak teror orgiitleri tarafindan amaglarin1 gergeklestirmek igin en
etkili eylem metodu olarak goriilmektedir

- Cok yiiksek maliyetlere katlanilmadan eylem gergeklestirilebilmektedir,

- Yolcu ugaklar ¢ok yiiksek maliyetli araglardir. Bu ugaklarin maddi olarak
kullanilmaz hale getirilmesi her ne kadar ucaklar sigortali olsa dahi
isletmeci kurulusa mali agidan zarar vermektedir. Bu durum da hava
korsanligi esnasinda terdristlerin elini giliglendiren bir unsur olarak
karsimiza ¢ikmaktadir

- Ucgagin disiiriilmesi esnasinda ise ¢ok yliksek sayida can kaybi1 yasanacagi
beklenen bir durumdur.

- Ucak kagirma hadisesi kiiresel olarak medyada genisce yer bulacaktir
(Zajas, 2009: 4).
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Ugus giivenlik tedbirlerinin bir ugagin kagirilmast ve bir silaha doniistiiriilmesi
ihtimalini diistirmede dikkate deger bir fark olusturdugu goriilmektedir. Bu, havacilik
giivenligine yapilan yatirimlarin olumlu geri doéniisleri oldugunu gostermektedir (Poole,
2008: 5). Bu agidan havacilik terorii her ne kadar artim egilimi i¢inde olsa da bu alana

yapilan yatirimlarin tehditleri azalttigl, sontimledigi goriilmektedir.

3.4.4. Yer birimlerine saldir1 diizenlenmesi

Havalimanina silahli saldir1, koordineli bir sekilde havalimani terminaline terdrist bir
grup tarafindan saldir1 diizenlenmesi askeri taktiklerle makineli tiifekler ve patlayici
malzemelerle saldirilmasi olayidir. Bu tiir saldirilarda saldirganlar genellikle hayatta
kalmay1 amaglamazlar. Bir diger ifadesiyle bu saldir1 tiirii bir intihar saldirisidir. Eger
miimkiinse saldirganlar rehine almak suretiyle olayr bir rehine krizine doniistiirerek
uluslararast medya ilgisini de ¢ekmeyi amaglamaktadirlar (Morral ve digerleri, 2012: 47).
Son yillarda havacilik giivenliginde alinan tedbirler sonucunda teroristlerin hava tarafina
ve ucak kabinine silah ve patlayict malzeme sokmalari zorlagmistir. Bu durumu avantaja
doniistiirmek isteyen terdr Orgiitleri hava aracindan ziyade havalimani tesislerine karsi
saldirt diizenlemektedirler (Brandt, 2011: 7). Yer birimlerine diizenlenen saldirilar
genellikle IED ile desteklenen saldirilardir. Bu saldirilarda patlayici malzemelerin yani sira
etkin sekilde atesli silah kullanilmaktadir. Bu yeni saldir1 yontemi 2011’de Frankfurt ve

2016’da Atatiirk Havalimani saldirilarinda ortaya konmustur.

3.5. Havacilik Terérizmine Karsi Uluslararas: Is Birligi

Havacilik terérizmine kars1 alinacak uluslararasi tedbirler ayn1 zamanda terérizme karsi
alinacak tedbirler biitliniliniin bir parcasini olugturmaktadir. Bu goérev uluslararast kamuoyu
adina BM tarafindan yerine getirilmektedir. BM tarafindan terdrist eylemlerin
engellenmesini amaglayan 19 farkli uluslararasi yasal mevzuat galismasi yapilmistirl. BM
tarafindan yapilan terdrizmin 6nlenmesine yonelik ortaya konulan g¢alismalarin bircogu
sivil havacilik alanindaki ihtiyaglar dogrultusunda yapilmistir (Unal, 2009: 33). Bu yasal
caligmalar BM onciiliigiinde tiye devletlerin katkilar1 ile meydana getirilmistir.

Ik havacilik terdrizmi faaliyetlerinin basladigi 1930’lu yillarda ucaklardan halkin
istiine propaganda kagitlar1 dagitmak teror oOrgiitleri agisindan yaygin bir propaganda

yontemi olmasina ragmen sivil havaciliga karsi islenen yasadisi miidahale girisimlerini

1 Bakimz: Ek 2
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diizenleyecek bir yasal dokiiman mevcut degildi (Oldham, 2007: 6). Havacilik alanindaki
ilk uluslararasi yasal ¢alismalar neredeyse ilk ugaklar ile yasittir. {1k yasal ¢alismalar 1919
tarihli Paris Havacilik Sozlesmesi ve 1929 tarihli Varsova Sozlesmesidir. Her iki sdzlesme
de alaninda &ncii olmasina ragmen Birinci ve Ikinci Diinya Savaslarinin neden oldugu

genel siyasi atmosfer nedeniyle etkili olmanmustir (Unlii, 2009: 66).

3.5.1. 1944 Sikago Sozlesmesi

Ikinci Diinya Savas’1 dncesinde havacilik sektdriinde meydana gelen izl gelismeler,
yapilan yasal diizenlemeler ve dogan yeni ihtiyaglar, savas sonrasinda yeni tedbirlerin
alinmasini zorunlu hale getirmistir. 7 Aralik 1944’te 54 {ilkenin bir araya gelmesiyle
Uluslararas1 Sivil Havacilik Sézlesmesi imzalanmistir!. 1947 yilma gelindiginde ise
sozlesme geregince BM’nin bir ihtisas ajansi olacak sekilde Kanada, Montreal’de ICAO
kurulmustur. Giiniimiizde ICAO’nun 191 {iyesi bulunmaktadir. Orgiit, sivil havaciligin
tim konularma iligkin, siirekli sekilde kural ve tavsiyeler belirlemekte ve bunlarin kiiresel
diizeyde uygulanmasini saglamaktadir. Bu kurallar pasaportlardan, hava alanlar1 ve
ugaklardaki emniyet ve giivenlik onlemlerine ve ticari diizenlemelere kadar ¢cok genis bir
alan1 kapsamakta ve giinliik hayati etkileyebilecek sonuglar dogurabilmektedir.

1948 ve 1963 yillar arasinda ICAO tarafindan seri sekilde standartlar ve tavsiye edilen
uygulamalar? yaymlanmistir. ICAO Konseyi tarafindan kabul edilmis ve daha sonra 1944
tarihli s6zlesmeye ek olarak diizenlenmistir. Bu zaman diliminde havacilik emniyeti ve
teknik konulari i¢eren 15 farkli EK, S6zlesmeye kazandirilmistir (Duchesneau, 2015: 157).
1960’11 yillara kadar ugak kagirma olaylart ne devletlerin ne de kamuoyunun ilgisini
yeterince ¢ekememistir. Bu yiizden bu donemde, ugak kacirma eylemini cezalandiracak
uluslararasi sozlesmeler olmadigi gibi, bu sugu 6ngdren ulusal yasalar da ¢ikartilmamastir.
Bir¢ogu batili devletler tarafindan hazirlanan ve uygulanan yasalarda ise islenen suglara
iliskin ¢ok az bir ceza 6ngoriilmiistiir. Bu sartlar altinda yasanan ugak kagirma olaylarinda
her bir devlet terdristleri/suglular1 gesitli yasalara dayanarak yargilamiglardir. Ornegin,
yasa dist silah tagima, halkin hayatini tehdit etme, soygunculuk gibi suglar, ucak kagirma
sugunun da cezalandirildigi dayanaklar olmustur. Dolayisiyla hava korsanlari, degisik
iilkelerde degisik suglarla cezalandirilmistir. Ucak kacirma sugunun bir su¢ olarak

degerlendirilmemesinin bir baska nedeni de devletlerarasinda yasanan siyasi olaylarla

1 Sikago Sozlesmesi 5 Haziran 1945 tarihli ve 4749 sayih Kanunla Tiirkiye Bilyiik Millet Meclisi

tarafindan kabul edilmistir.
2 SARPs
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alakali olarak, ugak kagirmanin kimi iilkelerce bir kahramanlik gosterisi olarak kabul
edilmesidir. ABD, Kiiba, Dogu Blogu-Bati: Blogu, Israil- Arap devletleri arasinda yasanan
ucak kacirma olaylar1 sonucunda ortaya ¢ikan tablo bunun bir gostergesi olmustur. Ancak
1960’larla birlikte yasanan ucak kagirma olaylarinin artmasi, birgok devletin, kendi
havayollarinin da bdyle bir saldirtya ugrayabilecegini diisiinmesine yol a¢cmis ve

beynelmilel diizeyde 6nlemler alinmaya baglanmuistir.

3.5.2. 1963 Tokyo Sozlesmesi

Hava korsanligi olaylarinin artis géstermeye basladigi ilk yillarda tedbir amaciyla 14
Eyliil 1963’te Tokyo Sozlesmesi ve 16 Aralik 1970°te La Haye S6zlesmesi imzalanmistir.
Tokyo Sozlesmesinde; ugagin hukuki statiisii basta olmak {iizere, yargi yetkisi, ucaga ve
ucusa komuta edecek kisilerin yetkileri, yolcularin hak ve sorumluluklar1 gibi konulara yer
verilmistir.

1960’11 yillara gelindiginde bir dizi hava korsanlig1 olaylar1 yasanmaya baglamistir. Bu
gelismeler havacilik endiistrisini derinden etkilemistir. El Al havayollarma ait 426
numarali ucusun kacirilmasi 1968°de uzun zamandir beklenen Tokyo Sozlesmesil
iizerindeki degisikliklere diizeltmelere ve hizli bir adaptasyon da La Haye Sézlesmesine?

yapilmasini hizlandirmistir.

3.5.3. 1970 La Haye Sozlesmesi

Tokyo So6zlesmesinin ucak kacirma olaymi bir su¢ olarak nitelememesi, boylelikle de
gittikce artan ucgak kacirma olaylar1 karsisinda yetersiz kalmasi devletleri uluslararasi
alanda yeni bir s6zlesme yapmaya itmistir. La Haye S6zlesmesi, Tokyo sézlesmesinde yer
alan hiikiimlerin pekistirilmesi i¢in hazirlanmistir. Temel olarak ugak kagirma eylemlerine
yonelik hazirlanmistir. Bir kisinin zorla, tehditle veya diger herhangi bir korkutma yoluyla
ucaga el koymasi veya boyle bir harekete tesebbiis etmesi La Haye sOzlesmesine gore
cezalandirilmistir (Unal, 2009: 36).

Ucgus kavraminin agiklanmast hususunda Tokyo sdzlesmesine gore yeni bir tanimlama
getirilmistir. Buna gore Tokyo soOzlesmesinde kalkis ilizere ugak motorlarina tahrik
verilmesinden inisin gerceklestirilmesine kadar gecen asama ugus olarak kabul edilmisken
La Haye s6zlesmesinde ugaga binisten sonra dis kapilarin kapanmasindan ¢ikis i¢in ugagin

kapilarindan birinin agilmasi anina kadar ugak ugus halinde sayilmistir.

L Convention on Offences and Certain Other Acts Committed on Board Aircraft
2 Convention for the Suppression of Unlawful Seizure of Aircraft
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3.5.4. 1971 Montreal Sozlesmesi

La Haye Sozlesmesi daha ¢ok hava korsanligi ve ugusta olan bir ucaga yapilabilecek
sabotajlar1 konu aliyorken bazi noktalar1 boslukta birakmistir. Skyjack Sunday® vakasinda
oldugu gibi ugak yerdeyken yapilabilecek sabotajlar konusunda uluslararasi sivil havacilik
kurallarinin  gelistirilmesi gerekmistir. Bu eylemler 1971 Montreal Sdzlesmesi’nin?
diizenlenmesinde etkili olmustur. S6zlesmede ugak kacirma disindaki eylemlere iliskin

diizenlemeler de yer almaktadir.

3.5.5. 1988 Montreal Protokolii

24 Subat 1988’de imzalanan protokol ayni zamanda havalimani protokolii olarak ta
amlmaktadir. 1972 Lod Havalimani saldirisi®, 1973 Atina havalimam1 TWA 6zel yolcu
salonu saldirisi ve 1982 Miinih havalimani El-Al kontuari saldirilart havacilik otoritelerinin
dikkatini terminal giivenligi ve tesis giivenligi konularina ¢ekmistir. Bu ortam ig¢inde bu
saldirilara ilaveten 1985 yilinda aynm1 anda gerceklestirilen Roma ve Viyana havalimanlari
saldirilar1 uluslararasi yasal metinlerin sorgulanmasina sebep olmustur. Tiim bu olaylarin
yasanmasi ile uluslararasi yasal metinlerin gelistirilmesi ihtiyact ortaya ¢ikmistir. ICAO
tarafindan bir refleks olarak eksikliklerin giderilmesi amaciyla ortaya konulmus yasal
calismadir. Roma ve Viyana saldirilari tetikleyici unsur olmustur (Duchesneau, 2015: 170).
Protokoliin hazirlanmasinda havaliman1 tesislerinde ve binalarinda islenen teror
eylemlerine yonelik bir mahiyeti vardir. Herhangi bir sahsin havaalanindaki bir sahsa karsi
bir siddet eylemine girismesi, bir havaalanindaki tesisi veya hizmette bulunmayan bir ucagi

tahrip etmesi eylemleri su¢ kapsamina dahil edilmistir.

3.5.6. 1991 Montreal Sozlesmesi

Tim bu Onlemlere ragmen havacilik terdrizmi 0Ozellikle patlayict malzemeler
kullanilarak diizenlenen sabotajlara sahne olmustur. Ug ayr1 sabotaj eylemi 1991 yilinda
Montreal Sozlesmesi’nin* ICAO tarafindan hazirlanmasma hiz kazandiran olaylar olarak

etkili olmuslardir. Bu teror olaylari: 1985 tarihli Air India Ugus 182, 1988 tarihli Pan Am

Filistin Ozgiirliik Cephesi tarafindan 6-8 Eyliil 1970 tarihleri arasinda 5 farkli hava korsanlig1 eylemi
diizenlenmistir. Bu eylemlere verilen genel bir isimlendirmedir.

2 Convention for the Suppression of Unlawful Acts against the Safety of Civil Aviation

Havacilik terdrizmi tarihinde bir havalimanina karsi diizenlenen ilk saldiridir. Cok sayida kisi hayatini
kaybetmistir. 1974 tarihinde ICAO tarafindan ilk baskisi yaymlanan Ek 17°de havalimani giivenligine
iliskin yeni kuralara yer verilmistir.

4 Marking of Plastic Explosives for the Purpose of Detection
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Ugus 103! ve 1989 tarihli UTA Ugus 772dir. Dért yillik bir zaman araligi cercevesinde bu
ii¢c sabotaj eyleminde toplam 770 insan hayatin1 kaybetmistir. Bu saldirilarin ortak 6zelligi
patlayicit malzemelerle yapilmis saldirilar olmasidir. Patlayici malzemelerin tespit edilmesi
amaciyla Montreal Sozlesmesi hazirlanmistir. Genel olarak patlayict malzemelerin
isaretlenmesi, lretiminin kontrol edilmesi, isaretli olmayan malzemelerin imha edilmesi
hiikkiimlerini iceren maddelerin yer aldigi yasal bir ¢alismadir (Duchesneau, 2015: 170).
Sabotaj olaylar1 havaciliga gerek seksenli yillar ve gerekse doksanli yillarda biiyiik zarar
vermesine ragmen sozlesme ancak 1998 yilinda yiiriirlige girmistir. Bu durum yasal
caligmalarin gergek hayata etki edene kadar bir miiddet vakit kayb1 oldugu bundan dolay1
da vyapilan yasal calismalarin etkilerini gostermesi bakimindan zamana ihtiyag

duyuldugunu gostermektedir.

3.5.7. 2010 Pekin Sozlesmesi ve Protokolii

Yukarida da bahsedildigi gibi yasal adimlar, havacilik terdrizmine karsi bir tepki olarak
atilmistir. Once terdr eylemi gergeklesmis ardindan yasal miidahale yapilmigtir. 11 Eyliil
saldirlarinin ortaya cikardig: lizere mevcut yasal altyapi olmasina ragmen eksiklikler ve
aksayan yonler bulunmakta bundan dolay1r da havacilik tehlike altinda kalmistir. Bu
yaklasim gergevesinde 21. yilizyilin yeni nesil tehditlere karsi konulmak amaciyla 6n alici
olma konsepti benimsenmistir. Iste bu yaklasim tarz1 g¢ercevesinde Pekin Sozlesmesi ve
Protokolii saldirganlarin yakalanmasi ve cezalandirilmasi i¢in mevzuatin giliglendirilmesi
ve genisletilmesini amaglamistir. Pekin Protokolii ayn1 zamanda 1970 tarihli La Haye
So6zlesmesinin hiikiimlerini farkli tiirde hava korsanligi formlarmi da icerecek sekilde
glincellestiren bir kapsami haizdir. S6zlesmeyi onaylayan devletler hava aracina veya
yerdeki hedeflere karsi tehlikeli maddelerle saldirilmasini su¢ kapsamina almis
olacaklardir. S6zlesmenin bir baska katkisi ise biyolojik, kimyasal, niikleer silahlarin
yasadigi taginmasinin sug¢ olarak kabul edilmesini kurala baglanmasidir. Sézlesmenin
hazirlanmasindaki temel motivasyonlardan biri de yasadist miidahale girisimlerine karsi
yapilacak olan kovusturma ve suglularin iadesi gibi konulardaki mevcut ihtilaflarin

¢oziilmesi ve islemlerin kolaylastirilmasidir?.

Ayn1 zamanda Lockerbie faciasi olarak ta bilinmektedir. Bu terdr saldirisi, havacilik terdrii tarihinin en
olimciil ikinci sabotaj olayidir. Saldir1 sonrasinda, ICAO’nun A26-7 karar1 geregince Ek 17’nin 7.
Baskisinda degisiklikler yapilmistir. Ayni zamanda bu saldiri, 1991 tarihli Montrel Sozlesmesinin
hazirlanmasinit hizlandirmistir

2 Internet: http://www2.tomm.gov.tr/d24/1/1-1032.pdf adresinden 28 Agustos 2016 tarihinde alinmustir.


http://www2.tbmm.gov.tr/d24/1/1-1032.pdf
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3.5.8. 2014 Montreal Protokolii

Hava araglarinda islenen suglar ve bazi eylemlere iliskin hazirlanan 1963 tarihli Tokyo
So6zlesmesini tadil eden protokol olarak 4 Nisan 2014 tarihinde Montreal’de tanzim ve
imza edilmistir. Montreal Protokolii, diger g¢alismalarda da oldugu gibi uluslararasi
toplulugun yaptigr ortak c¢aba ve is birliginin bir sonucudur. Tokyo So6zlesmesinin
kapsamini genigleterek hava aracit kayit devletlerinin haricindeki devletlere, kuraldisi
yolcular hakkinda yargilama yetkisi kurma imkani1 saglamistir. Ugak seyahatlerinin diizen
ve disiplin icerisinde yapilarak huzur ve siikinun saglanmasi hedeflenmistir. Ornegin
Protokol, kaptan pilota, hava aracinda kuraldisi1 davranislar sergileyen bir yolcunun makul
sebepler dahilinde baglanmasi yetkisini tanimistir.

Protokolde IFSO kullanimi i¢in de diizenlemeler getirilmistir. Bu diizenlemeler ile hava
polisleri makul sebepler esliginde hava aracinin, kisilerin veya hava aracindaki mallarin
emniyetini yasadigi miidahale eyleminden ve ciddi suglarin ortaya ¢ikmasindan korumak

icin acil bir bicimde gerekli olan makul dnleyici tedbirleri almasina imkan tanimistir.

3.5.9. Uluslararasi yasal cahismalarin degerlendirilmesi

Havacilik terdriine karsi konulabilmesi ve etkili teknik yasal hazirliklar yapilarak
gelecekte de benzer terdr hadiselerinin yaganmamasi i¢in uluslararasi toplum tarafindan
anti-terér yasal zeminleri hazirlanmistir. Bunlarin hazirlanmasinda yasanan teror
olaylarmin etkisi oldugu iddia edilebilmektedir. Ancak tiim bu g¢abalarin yani sira bu
uluslararasi yasal altyapinin terérizmi tamamen onledigini sdylemek zordur (Zajas, 2009:
6).

Terorizme karst verilen miicadelede sonug alinabilmesi i¢in etkin bir uluslararasi is
birligine ihtiya¢ vardir. Bu is birliginin saglanmasi i¢in gerekli 6n kosul terdr orgiitlerinin
tim devletler tarafindan ayni sekilde tehlikeli olarak kabul edilmeleri gerekmektedir.
Terorlin tanimi sorunu uluslararasi uzlagsma ile belirlenmesi neticesinde terdristlerin adalet
oniine ¢ikarilmasi icin iiye iilkelerin benzer sekilde soruna yaklasim sergilemeleri
beklenmektedir. Birlesmis Milletler ¢atis1 altinda yapilan ¢alismalar, Giivenlik Konseyi’nin
yayinladigi kararlar bu konuda umut verici gelismelerdir. 1373 sayilit BMGK kararinda
tiim iilkelere s6z konusu sozlesmelere bir an O6nce taraf olma ve hiikiimlerini uygulama
yiikiimliiliigii getirilmistir'. Ulkelerin benzer kanunlar ile terérizmin iizerine gitmeleri

gerekmektedir. Bu agidan terdr konusunda kanunlarin yeknesakligr énemlidir. Uluslararasi

1 Internet: http://www.mfa.gov.tr/terorizmle-mucadele-konusundaki-uluslararasi-anlasmalar_.tr.mfa
adresinden 28 Aralik 2015 tarihinde alinmistir.
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sozlesmelerin ayni seyleri soylemesi ve tilkelerin bunu uygulamasi 6nemlidir (Delibasis ve
Klein, 2015: 4).

Her ne kadar terore karsi kiiresel ¢aba gosterilse de konu hakkinda elestiriler mevcuttur.
Konu hakkinda getirilen bir elestiri ise Havacilik giivenligi alaninda diizenlemeler yapan
yasal metinlerin siirekli degismesi ve yeni maddeler ilave edilmesinin kotii yan etkileri
olabilecegi glindeme getirilmistir. Bu durum terdristleri yenilik¢i olmak ve yeni fikirler
iretmek iizere tesvik edebilecektir. Ayrica bu durum yolcularin giivenini kaybetmesine

sebep olabilecektir (Duchesneau, 2015: 16).

3.6. Gelismis Ulkelerin Yasal Yaklasimlar:

Uluslararasi sozlesmelerde terorizme karsi ortak bir tavir sergilenmesi amaciyla gerek
yasal altyap1 gerekse teknik iyilestirme ¢aligmalar1 ongoriilmiistiir. Her iilke kendi ulusal
yapilanmasin1 goz Oniinde bulundurarak yerel terérle miicadele mevzuat ¢alismalarini
gerceklestirmistir. Fransa Terorle Miicadele Kanunu’nda terérizm °...Baski ve tehdit yolu
ile mevcut kamu diizeninin ciddi olarak bozulmasi maksadiyla bireysel veya toplu olarak
bulunulan herhangi bir faaliyet’ seklinde yer almaktadir (Citlioglu, 2006: 194’ten aktaran
Giirbiiz, 2008: 33). Alman Ceza Kanununda teroriin tanim1 ‘Amag ve faaliyeti, cinayet,
adam Oldiirme veya soykirim ve diger sug fiillerine yonelen bir olusum’ olarak
tanimlanmistir (Tastan, 2009’dan aktaran Kutlu, 2010: 14).

1989 tarihli Ingiliz Terdrle Miicadele Kanunu’nda ise terdrizm; “Yasal acidan terdrizm;
herhangi bir siddet eylemi i¢eren, kamuda veya kamunun bir boliimiinde korku ve panik
olusturmak amaciyla politik gayeler ugruna yapilan siddet kullanim faaliyetleri” seklinde
tanimlanmaktadir. 19 Subat 2001 tarihinde terorle miicadele yasasi yenilenmistir. Yeni
diizenlemede tanim genisletilerek “Siyasi, dini ya da ideolojik sonuglara ulagmak i¢in
hiikiimeti, toplumu ya da toplumun herhangi bir boliimiinii belli bir yone zorlamak
maksadiyla, kisilere ve mala kars1 yapilan ciddi siddet kullanimi, bir kisinin hayatini
tehlikeye sokmak ya da siddet kullanimi1 tehdidinde bulunulmasi, kamunun veya kamunun
bir boliimiiniin sagligim1 ya da giivenligini tehlikeye sokulmasi™ olarak ifade edilmistir
(Gengtiirk, 2012: 8).

1996 tarihli Terorle Miicadele Kanunu ile ABD uluslararasi terérizmi “Siyasi ve sosyal
amaclar dogrultusunda goriiniise gore bir sivil halki korkuya sevk etmek veya zorlamak,
devlet politikasin1 etkilemek veya devletin igleyisini etkilemek amaciyla Birlesik
Devletlere, Birlesik Devletler veya baska uluslarin yurttaglarina karsi Birlesik Devletler

siirlar1 disinda hukuka aykiri olarak siddet kullanilmas1” olarak tanimlanmaistir.
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Ulkemizde ise 3713 say1li Terdrle Miicadele Kanunu’nda terdriin tanimina;

.. cebir ve siddet kullanarak; baski, korkutma, yildirma, sindirme veya tehdit
yontemlerinden biriyle, Anayasada belirtilen Cumhuriyetin niteliklerini, siyasi,
hukuki, sosyal, laik, ekonomik diizeni degistirmek, Devletin tilkesi ve
milletiyle boliinmez biitiinliiglinii bozmak, Tiirk Devletinin ve Cumbhuriyetin
varligini tehlikeye diisiirmek, Devlet otoritesini zaafa ugratmak veya yikmak
veya ele gecirmek, temel hak ve hiirriyetleri yok etmek, Devletin i¢ ve dis
giivenligini, kamu diizenini veya genel sagligi bozmak amaciyla bir orgiite
mensup kisi veya kisiler tarafindan girisilecek her tirlii suc teskil eden
eylemler...

olarak yer verilmistir. Tanimdan da anlasilacag: iizere politik hedeflere ulagilmasi igin

siddet eylemleri kullanilmasina yer verilmistir (TMK, Madde 1).

Havacilik terori ile iilkeler iki farkli asamada savas vermektedirler. Bunlardan birincisi,
yasal altyapida yapilan diizenlemeler; ikincisi ise teknik alanda yapilan degisikliklerdir. Bu
ayn1 zamanda ICAO’nun problemlere yaklasim tarzidir. Yasal altyapinin hazirlanmasinin
nedeni uluslararasi sivil havaciligi tehdit eden yasadisi eylemlere karsi tilkelerin ahenkli
sekilde hareket edebilmelerinin saglanmasidir (Duchesneau, 2015: 185). Havacilik
giivenligi konusunda {ilkelerin ortak tavir koyabilmeleri i¢in konu hakkinda ortak hareket
edebilmeleri onemlidir. [CAO Ek 17’nin akit devletlerce ayni sekilde yorumlanip tatbik
edilmesi O6nem kazanmistir. Bu amacin gercgeklestirilmesi icin USAP programi
baslatilmistir.

Her ne kadar iilkelerin terérizmin 6nlenmesine dair ortak bir ¢abasi olsa da terdrizme
karst yaklasim farkhiligi vardir. Ornegin Avrupall yetkililer terdrizmle miicadele?
yaklasimini tercih ederken Amerikali yetkililer terdre karsi savas? ifadesini tercih
etmektedirler. Buradan da anlasilacag iizere Avrupal yetkililer terérizmi bir netice degil
bir arac¢ olarak ele almaktadirlar. Bundan dolayr Avrupali yaklasim tarzinda bir insanin
neden terOrist olduguna ve neden toplumun bazi kesimlerinin terdrii destekledigine
odaklanilarak uzun donemli bir yaklasimla terdrizmle miicadele edilebilecegi lizerinde fikir
birligine varmislardir (Keohane, 2005: 9°’dan aktaranlar Tangdr; Sayin, 2012: 88).

2002’ye gelinene kadar Avrupa Birligi ¢apinda bir havacilik giivenligi politikasi
bulunmamaktaydi. Avrupa Parlamentosu ve Avrupa Konseyi 2320/2002 sayili
Regiilasyonda karar kildiktan sonra havacilik giivenligi alaninda ortak kurallar konulmaya
baglanmistir. Bu mevzuat ile havacilik gilivenligi standartlarinin  tim  Avrupa

havalimanlarinda aymi seviyede olmasi gerekliligi getirilmistir. Bu mevzuat temel olarak

1 Fight against terrorism
2 War on terror
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Ek 17°de sunulan standartlara, ECAC tavsiyelerine ve Avrupa Komisyonunun onerilerine
dayanmaktadir. 2320/2002 sayili mevzuat ile havalimanlarinda taranmis yolcular ve
taranmis bagajlar ile temasi olabilecek tiim personelin %100 olarak gilivenlik kontroliinden
gecmesi gerektigi; hava aracit giivenlik aramalar1 ve hava aract koruma islemlerinin
yapilmasi gerektigi; ucak alti bagajin, kargo, ekspres gonderilerin taranmasi gerektigi;
ikram malzemeleri ve temizlik gorevlilerine giivenlik incelemesi yapilmasi gerektigi; genel
havacilik faaliyetlerinin diizenlendigi; personel ise alim ve egitimi; giivenlik cihazlar
alanlarinda hiikiimler getirilmistir (Price ve Forrest, 2013: 118).

Bu diizenlemeler 2008 yilina gelindiginde ise 6nemli derecede gozden gegirilmistir. Bu
yenileme caligmalari neticesinde 300/2008 sayili Regiilasyon 2002 yilinda yapilan
diizenlemenin yerini almistir. ICAO tarafindan hazirlanan Ek 17 ile tutarli olacak sekilde
her Avrupa Birligi {iyesi iilkenin bir milli sivil havacilik giivenlik programi ve bundan
sorunlu tekil bir ajans sahibi olmasi gerektigi hususuna yer verilmistir. Uye iilkeler
gerekmesi halinde risk yonetimi temelinde daha siki kurallar koyabilmektedirler ancak
300/2008 sayili Regiilasyonun amact Avrupa igerisinde ICAO Ek 17’nin ortak
yorumlanmasini saglamasidir (Poole, 2008: 8).

Avrupa Sivil Havacilik Konferansi (ECAC) bolgesel oOlgekte yapilanan bir ICAO
baglantili orgiittiir. 1955 yilinda kurulmustur. ECAC’1n amac sivil havacilik politikalar1 ve
pratiklerini {iye iilkeler arasinda standartlastirarak emniyetli, etkili ve siirdiiriilebilir bir
Avrupa hava tagima sisteminin siirekli gelisimini desteklemektir. ECAC, tiyeleri ve diger
diinya arasindaki politika islerinin halli i¢in bir anlayis gelistirmeyi benimsemektedir.
ICAO ile yakin dirsek temasinda c¢aligmalarimi siirdiirmektedir. Kararlar, tavsiyeler ve
politika beyanlar1 ile tiye iilkeleri arasinda ICAO ya nazaran daha belirleyici bir
konumdadir (Price ve Forrest, 2013: 123). Ulkemizde havacilik giivenligi uygulamalarinin
yer aldigi1 Milli Sivil Havacilik Giivenlik Programi ve benzer sivil havacilik mevzuatinin
hazirlanmasinda iiye lilkelere rehberlik etmekte ve destek sunmaktadir. Bunun yani sira
giivenlik cihaz ve teknolojileri konusunda standartlar1 belirlemekte standartlara uyan
cihazlarin ve ireticilerinin listesini siirekli giincel tutmaktadir.

ABD’de ise yukarida anlatildig iizere havacilik gilivenligi faaliyetleri TSA tarafindan
uygulanmaktadir. Yillar i¢erisinde ABD’de havacilik giivenligi kapasitesinin arttirilmasi
icin yapilan islerin kilometre taslari denilebilecek mahiyette olan islemleri su sekilde
saymak miimkiindiir:

- Eyliil 2001 de sivri uglu olan ya da kesici tarafi bulunan biitiin nesnelerin kabin
bagajinda taginmasi yasaklanmistir
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- Kasim 2001°de TSA, tiim ulastirma vasita ve sistemlerine murakabe etmesi i¢in
kurulmustur

- Aralik 2001°’de ayakkabi igerisine yerlestirilmis bir patlayici malzeme ile
gerceklestirilen teror saldirisi girisimi basarisizlikla sonug¢lanmis ve TSA bu
olay tlizerine ayakkabilarin taranmasi kuralin1 koymustur

- Nisan 2002’de TSA tarafindan yapilan agiklamaya gore yilsonuna kadar tiim
bagajlarin patlayici malzeme varligina karst taranmasi amaciyla tiim
havalimanlarinda EDS sistemlerinin kurulumunun tamamlanacagi ifade
edilmistir

- Kasim 2002°de ABD I¢ Giivenlik Bakanlig: kurulmustur

- Aralik 2004’te yolcularin giivenlik tarama islemleri esnasinda ceket ¢ikarma
zorunlulugu getirilmistir

- Mart 2005°te cakmaklar yasakli maddeler listesine eklenmistir

- Agustos 2006°da s1vi, jel ve aerosellerin kabinde tasinmasi yasaklanmigtir

- Eylil 2006’da kabine alinabilecek sivilarin ancak 1 litrelik seffaf posete
sigacak kadarinin kabine kabul edilebilecegi kurali getirilmistir

- Ekim 2007°de teror oOrgiitlerin uzaktan kumanda ile ateslenen patlayicilar
tizerinde ¢alistiklar istihbarati tizerine TSA tarafindan bu konuda herhangi bir
yasaklamaya gidilmeden kabine kabul edilen uzaktan kumanda arag-
gereclerinin detayli incelenmesi yoluna gidilmistir

- Agustos 2010’da TSA tarafindan hava kargolarin %100’iiniin taranmasi
uygulamasi baslatilmigtir

- Kasim 2010°da TSA tarafindan yolcularin elle aranmasi hususunda uygulama
sikilagtirilmistir

- Aralik 2010°da TSA tarafindan tiim havalimanlarina 500 adet ileri diizeyde
goriintiileme teknolojisine sahip viicut tarayicilari yerlestirilmis ve kullanima
alinmustirt,

Yukarida anlatilan bilgiler 1s18inda, sivil havacilik giivenliginin saglanmasi ig¢in
uluslararas1 yasal metinlerin akit devletlerce uygulanmasi gerekmektedir. Bu yasal
metinlerde, yapilmasi gereken asgari giivenlik tedbirlerine yer verilmistir. Ornek vermek
gerekirse; 11 Eyliil Saldirilarindan sonra alinan giivenlik tedbirlerinden biri de ugak kokpit
kapilarinin giiclendirilmesidir. Bu yontem de ABD tarafindan 11 Eylil saldirilari
sonrasinda ucak seyahatlerinin daha gilivenli hale getirilmesi ic¢in alinan gilivenlik
uygulamalarindan biridir. Kilitlenebilir kokpit kapilarinin zorunlu tutulmasinin ardindan
uzun zamandir hava korsanligi seklinde cereyan eden terdr saldirilari yasanmamustir.
Sadece basarisiz denemeler ile neticelenen olaylar yasanmistir. Cogu hava korsanligi olayi
da siyasi ve ekonomik nedenlerden dolayi iltica etme, dikkat ¢cekme girisimi olmakta olup
bu tiir olaylar1 terérizm kapsami i¢ine almak zordur. Bu tiir olaylarin su¢ kapsaminda
degerlendirilmektedir. Bu tiir olaylar genellikle can ve mal kayb1 olmadan eylemcinin ikna

edilmesi ve teslim olmasi ile sonuglanan olaylar olarak karsimiza ¢ikmaktadir. Benzer bir

! Internet: https:/global.britannica.com/topic/Reassessing-Airport-and-Airline-Security-1947186
adresinden 16 Agustos 2016 tarihinde alinmustir.


https://global.britannica.com/topic/Reassessing-Airport-and-Airline-Security-1947186
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olay Subat 2014’te kagirilan Pegasus Havayollar1 u¢aginda yasanmistir. Bu olaydan da
goriilecegi lizere Kilitlenebilir kokpit kapilart olmamasi halinde saldir1 gergek amacina
ulasabilecek ve ¢ok sayida insan hayatini kaybedebilecekti (ICAO, 2016: C-10).

Diger taraftan Akit devletler risk degerlendirmesi temelinde daha siki giivenlik
tedbirleri uygulama konusunda serbest birakilmiglardir. Akit devletler {ilkelerinin mevcut
risk ve tehdit durumunu dikkate alarak daha siki gilivenlik tedbirleri uygulama konusunda
Ozgiir birakilmiglardir. Yukarida da bahsedildigi iizere uluslararasi yasal metinler asgari
seviyede yapilmasi gereken standartlar ve tavsiye edilen uygulamalar1 icermektedir.
Ornegin terminal giris kontrol noktalarmda giivenlik kontrolii yapilmasi bir zorunluluk
olmamasina ragmen iilkemizin mevcut risk ve tehdit durumu dikkate alinarak terminal

giris kontrol noktalarinda giivenlik uygulamalar1 yapilmaktadir.
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IV. 21 INCI YUZYILDA TERORIZM, HAVACILIK ve DONUSUMLER

I¢inde bulundugumuz yiizyilin kendine has giivenlik yaklasimlar1 ve tehdit algilamalari
vardir. Terdrizm konusunda yeni konsept terdrizmin her an her yerde karsimiza
cikabilecegidir. Yine ayni sekilde i¢inde bulundugumuz yiizyilda terér orgiitlerinin ¢ok
uluslu yapilar dikkat ¢cekmektedir. Bunun bir yansimast olarak higbir {ilkenin terérizmden
bagisik olmadig fikri yayginlagsmistir. Giinlimiizde, diinya ¢apinda ¢atigmalar, karmasalar
ve siyasi belirsizlikler devam etmektedir. Terorizm bu devam eden g¢atigmalarin bir araci
olarak siklikla kullanilmistir. Soguk savas periyodu boyunca iilkeler arasinda niikleer
silahlarin yarattig1 caydiriciliktan dolayr devletlerarasinda acik savaslar yapilmamis iki
tarafli saldirmazlik stratejisi takip edilmistir. Ulkeler kendi milli menfaatleri icin terdr
oOrgiitlerini kimi zaman Ustii ortiik sekilde kimi zaman da aleni olarak desteklemislerdir. Bu
yeni fenomen geleneksel harp usuliine bir alternatif olarak goriilmistiir (Ganor, 2009: 15).
Bu boliimde terdrizmin gelecegi ve 21. Yiizyilda giivenlik alaninda takip edilen yaklagim

tarzlar1 anlatilacaktir.

4.1. Terorizmin Gelecegi

Gelecek 6ngoriilerine bakildigi zaman diinyada gelecek yillarda, daha fazla giivenlik ve
herkes i¢in giivenlik yaklasimi olacagr goriilmektedir. Diinya niifusu 2030 yilina
gelindiginde 8,5, 2050 yilina gelindiginde ise 9,7 milyar kisiye ulagmas1 beklenmektedir.
Gelir dagilimi adaletsizliginin artisi ile daha fazla ayrisma yasanacagi ve bunun neticesinde
terdr orgiitlerinin daha kolay zemin kazanacaklari diisiiniilmektedir’. Gelecekte diinyada
niifus artigtyla beraber insanlar kalabalik sehirlerde yasamaya baslayacaklardir. internetin
ve iletisim araclarinin yayginlagmasi ile birlikte artik tiiketim malzemeleri tiim insanoglu
tarafindan talep edilir hale gelecektir. Bu karsilanamaz talep beraberinde hosnutsuz
insanlarin varligini da arttiracaktir ve neticede terdriin gelisimine agik bir yasam ortami
hazir hale gelecektir.

Gelecekte diinyada bir siiper terdrizm ¢agi yasanabilecegi ongoriileri bulunmaktadir.

Eylemlerin bi¢imlerinde goriilen farkliliklarin yani sira 1990’11 yillarla birlikte, eylemlerin

! Internet: http://www.un.org/en/development/desa/news/population/2015-report.html adresinden 25 Ekim
2015 tarihinde alinmistir.
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sayis1 ve tahribat giiciinde de belirgin degisimler géze ¢arpmaktadir. Ge¢mis yillarda teror
orgiitlerinin politik hedeflerine ulagmak i¢in tahrip giicii diisiik silahlar kullanmakta iken
giinlimiizdeki teror orgiitleri kitle imha silahlarinin kullanarak bir siiper terérizm cagini
baslatabilecekleri ihtimali mevcuttur. Bu ivme 21. yiizyiln degisen kapasiteleri ile
birlesince yeni bir terdrizm dalgasi olusturabilme ihtimalini barindirmaktadir (Yalginer,
2006: 100).

Teror tehdidi eskiden askeri ve uluslararasi sahada yer almaktaydi. Giliniimiizde ise bu
tehditler sivil ve yerel sahaya inmistir. Ge¢gmiste tehditler gériiniir ve hesap edilebilir iken
simdi ise tehditler daha goriinmez ve tahmin edilemez olmuslardir. Artik terdristler sadece
diinyanin Giiney Asya ya da Ortadogu gibi belirli bolgelerinden degil Avrupa ve Kuzey
Amerika’dan da c¢ikmaktadir. Ozellikle son zamanlarda DAES terdr orgiitii tarafindan
orgiit propagandasi amaciyla bat1 kdkenli militanlar kullanilmaktadir. Teror orgiitlerinin bu
bilinmez ve gizemli yapisi onlarla miizakere etme ve birtakim saldirilar1 6nleme sansin1 da
zora sokmaktadir. Sonug olarak dogal afetlerden farkli olarak terérizm doniisiim ve gelisim
gosterme kabiliyeti olan bir yapiya sahiptir. Yeni durumlara adapte olarak iizerlerine
gelebilecek potansiyel saldirilart savusturma kabiliyetleri vardir. Bunun karsiligi olarak ta
giivenlik anlayisimiz bir silahlanma yarist gibi bir giivenlik cihazlar1 edinme yarisi i¢inde
kalmaktadir (Schmalensee, 2006: 7).

Teror orglitleri degisen kiiresel dinamiklere gore organizasyon yapilarim1 ve eylem
tarzlarim1  yenilemektedirler. Bu anlamda terdr Orgiitleri daima yOntemlerini
yenilemektedirler. Bunun karsiligi olarak terdr ile miicadele eden devletler ve kamu
otoriteleri bu yontemlere kars1 koymak icin giivenlik kapasitelerini arttirmay1 ve devamh
bir gelisme i¢inde olmay1 hedeflemislerdir. Bu bitimsiz diielloda kazananin her zaman
kamu tarafi olmasi i¢in teroristlerden bir adim 6nde olunmasi gerekmektedir (Hoffman,
Smith (Ed) ve Thomas (Ed), 2001: ix). Buna gore teror orgiitlerinin es zamanli intihar
saldirllarii yayginlastirmislardir. Son zamanlarda yasanan ter6r olaylarinda goriildiigi
iizere art arda 2 veya 3 bombanin patlatildigi ve buna benzer sekilde bombali arag
eyleminin hemen dakikalar sonrasinda veya ayni1 anda olmak iizere silahli ates eyleminin
pes pese yapildigr goriilmektedir.

Hoffman’a (2001) gore terérizmin bugiinkii yapisindaki bazi1 degisiklikleri tartismadan
21. ylzyil terdrizmini konusmak imkansizdir. Yine ayni sekilde gecmisteki terdrist
sterotipleri ile giiniimiizdeki terdrist sterotiplerinin ayrimina varmak i¢in bir kiyaslama

yapilmalidir. Burada bes 6nemli noktay ele alarak konuyu anlamak miimkiindiir,
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- Giliniimiizde teroristler belirli bir oOrgiitlii kurulusun goriiniir ve ayirt
edilebilir bir komuta kontrol parcasi degildirler. Bilakis, daha sekilsiz ve
daha az belirgin organizasyonlardir.

- Bu organize yapilar hiyerarsik veya piramit seklinde bir yapilanma iginde
degildirler. Daha yatay yapilanma igindedirler. Sebeke ya da organizasyon
boyunca uzayan hatlarda daha rekabetci bir yapi i¢indedirler.

- Giliniimiizde teror oOrgiitlerinin neyi hedefledikleri az-¢ok bilinmektedir.
Teror orgiitlerinin amaglarini ¢ok ¢irkin, sakincali ve kabul edilemezdir.

- Giliniimiizde gordiiglimiiz ise guruplarin degistigidir. Emir komuta sistemi
artik sona ermisken guruplar bagimsiz hareket edebileceklerini hissetmisler
ve daha hirshi eylemlere yatkinlik gostermislerdir.

- Son olarak, giinlimiizde guruplar bazi nedenlerden &tiirii eskiye nazaran

daha seyrek olarak itibar arayisindadirlar (Hoffman, Smith (Ed) ve Thomas
(Ed), 2001: vi).

Teror orgiitlerinin amaglarinin gerek istihbarat faaliyetleri ile gerekse ge¢miste yasanan
hadiselerden ders ¢ikartilarak kestirilmesi Onemlidir. Sonu¢ olarak kamu ve teror
ekseninde hep bir aksiyon-reaksiyon oldugu goriilmektedir (Ganor, 2009: 13). Kamu
giicleri ile ter6r organizasyonlari arasinda yasanan gili¢ dengesi ya da dengesizligi yasanan

teror olaylariyla kendini gostermektedir.

4.1.1. Kiiresellesme ve teror

Havacilik terdrizmi kiiresel terdrle savasin® bir parcasi oldugu iddia edilmektedir.
Terorizm bir yerel, ulusal tehdit degil kiiresel tehdittir. Terérizm gilinlimiizde yerelden
kaynaklanip kiiresel etkileri olan hitap ettigi kitlenin tiim insanlik oldugu bir duruma
gelmistir. Giiniimiizde kiiresellesme cag1 birinci evreyi tamamlamis ve internet ve cep
telefonlar1 gibi yeni teknolojilerin tabana yayilmasindan aldigi ivme ile ikinci evreye
girmistir. Gitgide sinirlarin anlamini yitirdigi tilkeler arasinda go¢ ve miilteci sorunlarinin
yasandig1 diinyamizda teror faaliyetleri de kiiresel bir mahiyet arz etmektedir (Mazari,
2008: 92).

Ornegin, giiniimiizde terdr orgiitleri kendi propagandalarmi ¢ok rahat bir sekilde
internet iizerinden yapabilmektedirler. Yeni terdristleri devsirmek icin o6zellikle sosyal
medya hesaplarinda 6rgiit propagandasi yapmaktadirlar. Kiiresellesen diinyanin sagladigi
bilgi edinme kolayligt bir yan etki olarak terdr Orgiitlerine verimli bir zemin
kazandirmistir.  Ozellikle 11 Eyliil saldirilarindan sonra terdrizm ve kiiresellesme
kavramlar1 beraber kullanilmaya baslanmistir (Citlioglu, 2007: 81°den aktaran Acar, 2012:
72).

1 Global War On Terror
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Terorizm ile kiiresel miicadelede Birlesmis Milletler’in yavas kaldig1 ve bir degisiklik
yapma konusunda ¢ok kararsiz kaldig1 iddia edilebilir. Bu uluslararasi organizasyona daha
fazla gilic vermenin kiiresel teror tehdidi konusunda bir iyilesme saglayacagi ise siiphelidir
(Watson Institute, 2014: 4).  Kiiresel terorizm kiiresel tehditleri olusturan unsurlardan
biridir. Her iilkenin kendine 6zgii tehdit algilamalar1 ve buna bagli olarak mukavemet etme
kapasitesi vardir buradan yola ¢ikilarak bir iilkenin tehdit tanimlamasi belirginlestirilebilir.
Bu tehditleri temel olarak su sekilde saymak miimkiindiir (Ince ve Kanaslan, 2008: 41):

- Terdrizm

- Kitle imha silahlarinin yayilmasi

- Stratejik altyapilara tehditler

- Bolgesel anlagsmazliklar

- Organize suglar

- Dogal felaketler ve salgin hastaliklar

Yukarida da bahsedildigi tizere terdr saldirilarin kiiresel bir mahiyeti vardir. Benzer
sekilde havacilik ta kiiresel bir alana hitap etmektedir. Bu bakimdan havacilik faaliyetlerini
hedef alan bir terér saldirisinin kiiresel sonuglari olacagr sonucuna varilmaktadir.
Toplumsal endiseyi ve ekonomik kirilmay:1 saglayan bir teror saldiris1 sonuglari itibariyle
siirlar agsan bir mahiyet arz edecektir.

Havacilik endiistrisinin kiiresel boyutta birbirine bagimliligini ele aldigimizda bir
teroristin ucaga giivenlik kontrollerinin daha hafif uygulandig: bir lilkede binmis olmasi ve
eylemini gergeklestirmis olmasi olasi bir tehdit olarak karsimizda durmaktadir. Bu gibi
kotli  senaryolarin yasanmamasi ic¢in havacilik gilivenligi alaninda {ilkelerin benzer
standartlar1 yakalamalar1 onem arz etmektedir. ICAO bu diislinceden yola ¢ikarak “No
country left behind” yaklagim tarzini gelistirmistir.

Havacilikta dogas1 geregi, ucaklar birka¢ saat icerisinde birka¢ {lilke {izerinden
gecebilmektedirler. Bundan dolayr havacilik terdrizmi birkag iilkeyi ayni anda ilgilendiren
bir konu olmaktadir (Duchesneau, 2015: 58). Ornek vermek gerekirse havacilik terdrii
eylemlerinde goriildiigii lizere olay bir noktada baslamis ancak sonuglari itibariyle birkag
farkli devletin miidahalesini gerektirecek bir durum arz etmistir. Genellikle tehditler
sisteme erisilebilecek en uygun misait yolu takip etmektedirler. Bundan dolay1 tim
tilkelerin ve havacilik organizasyonlarimin kendi vatandaglar1 zarar gérmiiyor olsa dahi

tehditlere dikkat edilmesi gerektigi belirtilmistir (Cetinkaya, 2012: 58).
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4.1.2. 11 Eyliil saldirilarimin gosterdikleri

11 Eyliil 2001°de profesyonelce planlanip koordine edilmis terdrist eylemler diinyaya
yeni bir havacilik giivenligi tehdidi sunmustur. Bu tehdit bir ucagin ele gegirilmesi ve
insan tarafindan manevra edilen bir fiizeye doniistiiriilmesi durumudur. Bundan oOnce
alisilagelen tehditlerden olan hava korsanligi ve wucgaga bomba yerlestirme gibi
tiiretebilecegimiz klasik usulde tehditler havalimanlarinda yolcu ve bagajlarin degisik
seviyelerde taranmasi ile asilabilen tehditlerdir. Ancak bu yeni nesil tehdit havacilik
ter6rizminin ortaya koydugu farkli tiirden bir tehdittir (Poole, 2008: 2).

11 Eyliil saldirilar ile tarihin akisi degismistir. 11 Eyliil havacilik giivenligi sinirlarim
asan hatta teror konseptinin smnirlarin1 asan tarihsel 6neme sahip bir olaydir. 11 Eylil
saldirilari1 gercgeklestiren teroristler hava korsanliginin da otesine gecerek ucaklar1 bir
silah olarak kullanmiglardir (Sayin, 2011: 11). Bu havacilik giivenligi 6zelinde yasanan bir
olaydir ancak sonuglar itibariyle diinya tarihine etki eden bir durum ortaya ¢ikmustir. 11
Eyliil saldirilar1 havacilik giivenliginin ¢ok dnem atfedilmesi gereken bir konu oldugunu
gostermistir.  Herhangi  bir kitle imha silah1 kullanilmadan kitlesel imhanmn
gerceklesebilecegini gosteren bu saldirlar, diinya tarthinde 6nemli bir yere sahiptir. ABD
havacilik giivenligi tarihinin en biiyiik ironisi 11 Eyliil olaylarindan sonra ortaya konulan
bulgularin ve tavsiyelerin bu saldirilar yasanmadan once de dile getirilmis olmasidir
(Kandiah, 2004: 66).

11 Eylil saldirilar1 Ulastirma giivenligi tedbirleri daha onceleri de tespit edildigi gibi
gecirgen oldugunu gostermistir. Ornegin Diinya Ticaret Merkezi kulelerine daha 6nce
1993 wyilinda da saldirn yapilmasina ragmen bir Onlem alinmamis ve hazirliksiz
yakalanilmistir. Sayin (2011) tarafindan da belirtildigi tizere 11 Eylil saldirilar ile
uluslararast kural koyucular mevcut uygulamalarin ve yasal metinlerin havacilik
terdrizmini dnlemede yetersiz kaldig1 konusunda hemfikridirler (Saym, 2011: 11).

11 Eyliil Saldirilart hem hazirlik asamalart hem icra asamasi hem de sonuglari itibariyla
oldukca diistindiiriiciidiir. Kagirilan ugaklar bir hedefe yonlendirilmis ve netice alinmistir.
Kagirilan ugaklardan sadece bir tanesi bos araziye diismiistiir. Kagirilan ugaklar ile esas
eylem gerceklestirilmistir. Sonu¢ olarak ugaklar bir silah olarak kullanilmistir. Bu olay,
diinya terérizm tarihinde ilk defa karsilasilan yeni bir konsepttir. Kagirilan 4 ugaktan 3
tanesinin hedeflenen sekilde kullanilmasi terdristlerin son derece sogukkanli ve
profesyonel olduklarina isaret etmektedir.

11 Eylil saldirilarindan sonra ABD hiikumeti tarafindan yapisal degisikliklere

gidilmistir. Buna gére 11 Eyliil saldirilarindan itibaren havacilik giivenligi uygulamalari
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ulagim giivenligi politikalarinin {izerine egildigi bir konu haline gelmistir. Bu saldirilarin
akabinde, ABD 107. Kongresi ivedi surette Ulastirma Giivenligi Yasasini gecirmis® TSA
kurulmus ve havayolu ile seyahat edecek yolcularin ve bagajlarin devlet eliyle
incelenmesi/taranmasi hususu sart kosulmustur (Schmalensee, 2006: 13). TSA’nin
kurulusundan Once yolcularin ve bagajlarin taranmasindan havayolu sirketleri sorumlu
tutulmaktaydi. Havalimani1 yerel otoriteleri ise havalimani c¢alisanlari, tamirciler ve
disaridan gelen isgiler gibi yolcu harici kisilerin taramasindan sorumluydu. 2001 yilinda
yapilan yasal diizenlemeler ile bu gorevlerin hepsi TSA’ya yiiklenmistir (Salter, 2008: 15).

11 Eyliil saldirilarindan sonra FBI yeniden organize edilmistir. Yeni bir komuta merkezi
kurulmustur. ABD Sivil Savunma Teskilati1 yeniden organize edilmistir. Sadece felaketin
onlenmesi degil, felaket sonras1 yapilmasi gerekenler de yeniden gdzden gecirilmistir.

11 Eyliil saldirilar1 hi¢ siiphesiz milli giivenlik alaninda yikici etkiye sahip oldugu gibi
ekonomik etkileri de olmustur. Ozellikle sigortacilik sektdriiniin 2006 rakamlariyla 35,5
milyar dolar zarara ugradigi tahmin edilmektedir (Valverde ve Hartwing, 2006: 2’den
aktaran Schmalansee, 2006: 39). Sonug olarak, 11 Eyliil saldirilarinda teréristler tarafindan
idare edilen ugak ile 6zellikle secilmis hedeflere intihar saldiris1 diizenlenmis bunu da tiim
diinyada haber biiltenlerinde canli yayin esnasinda yapmayi basarmislardir (Kandiah, 2004:
155).

4.1.3. Kitle iletisim araclarinin terorizmi hizlandiric etkisi

Gilinimiizde yeni nesil medya araclar1 geleneksel medya araclarinin oniine gegmistir.
Gilinlimiizde iletisim imkanlarinin gelismesi ile beraber geleneksel medya araclarinin yerini
internet tabanli sosyal medya almaya baslamistir. Bundan dolay1 geleneksel medya terori
biiyliten ve yayan bir kaldirag olarak baskinligini yitirmistir. Terdr Orgiitleri bu yeni
mecray1 yogun sekilde kullanmaktadirlar (Duchesneau, 2015: 57). 11 Eyliil saldirilarindan
sonra basta ABD olmak iizere iilkelerin terdrist orgiitlere karsi yogun miicadele baglatmasi
sonucunda birgok terdr Orgiitii medya organlar1 gerek istihbarat organlari tarafindan
gerekse de kolluk giicleri tarafindan hedef aldigindan dolayr geleneksel propaganda
imkanlar1 kisitlanmistir. Bunun bir dogal neticesi olarak terdr Orgiitleri propaganda
faaliyetlerini internet ortamina tagimislardir. Benzer sekilde internet ortaminda stirdiiriilen
terorist faaliyetlerin %90°1 sosyal medya araclarinin kullanimi ile gergeklesmektedir. Bu

forumlarin en biiyiik islevi kullanicilarin kimliklerini gizleme sansi yaratmasi ve teror

! Transportation Security Act (ATSA; P.L. 107-71)
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orgiitii temsilcilerinin takipgilerine dogrudan baglanti imkani sunmasidir (Weimann, 2014:
1). Internetteki terdr ve asiricilik iceren materyallerin ya da yasadisi internet sitelerinin
kaldirilabilmesi amaciyla Ingiltere tarafindan 2010 yilinda CTIRU kurulmustur. Séz
konusu birim tarafindan internet iizerinden radikallesmenin engellenmesi amaglanmakta
olup terdr orgiitleri tarafindan iiretilen haftalik ortalama bine yakin asiriliker igerik sanal
ortamdan kaldirilmaktadir.

Modern teknolojinin avantajlarindan 6zellikle de modern iletisim teknolojilerini
avantajlarindan yararlanarak kiigiik, izole guruplari yonetmek miimkiin hale gelmistir. Bu
kiiclik guruplar ile hassas ulusal hedeflere ve hatta diinyanin en iyi korunan iilkelerindeki
sivil hedeflere yonelik ¢ok biiyiik ve etkili saldirilar ger¢eklestirilmesi miimkiin olmustur.
Bu doniisiim, sonug¢ olarak, daha vahsi ve Ongoriilemez olan yeni nesil terdrizme kapi
aralamistir.  Kiiresel orgiitlii terérizm, genis Olciide belirsiz, yiiksek oOl¢iide merkezi
olmayan ve agirlikli olarak dis kaynak saglayicilarina dayali yeni nesil terdrizm i¢in ulus
devlet cagindan kalma eski, merkezi, hiyerarsik yapilanmay1 terk etmistir. 21. yilizyil
terdrist guruplari ¢ok sayida bagimsiz hiicrelerden miitesekkil bir yapilanma i¢ine gitmistir.
Bu hiicreler arasinda ¢ok zayif baglantilar bulunmakla beraber ¢ogu zaman birbirlerinden
haberdar olmamalari terér faaliyetlerinin etkinligi i¢in dnemsenmistir (Acar, 2012: 96).
Sonug olarak giinlimiizde terdristler artik bilisim araglarini, interneti ve ileri diizeyde
teknolojileri eylemlerinin bir araci olarak kullanma egilimindedirler. Bundan dolay1
tehditlerin sadece askeri gili¢le 6nlenmesi yetersiz kalacagi dikkate alinarak sanal ortamda

da teror Orgiitleri ile miicadele edilmelidir.

4.1.4. Tek basina hareket eden teroristler

21. yiizyilda kiiresel terdrizm tehditlerinin ortaya cikardigi yalmz kurtlar? olarak tabir
edilen teroristler genellikle tek basina hareket eden ve tek basina terér eylemini hazirlayan
kisilerdir. Tek basina hareket eden teroristler teknoloji ve iletisim imkanlarindan yogun
sekilde faydalanmakta ve Orgiitsel propagandaya acik olmaktadirlar. Artik bilgisayarinin
basinda yeterince terdrist propagandaya maruz kalan bir kisi tek basina dahi olsa terdr
eylemi ortaya koyabilmektedir. Yalniz kurt olarak tanimlanan teroristlerin bir diger
ozelligi ise geleneksel terdr yontemlerini kullanmalaridir. Ornegin siklikla sivil ve

savunmasiz hedeflere saldirmaktadirlar. Bunu yaparken agik bir sekilde bir siyasi ve

1 Internet: https://www.gov.uk/government/publications/online-radicalisation/online-radicalisation
adresinden 4 Aralik 2015 tarihinde alinmistir.
2 Lonely wolves
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ideolojik hedef giitmektedirler. Bir saldirinin yalniz kurt saldirist oldugunun anlagilmasi
icin genellikle su ii¢ kural aranmaktadir;

- Yalniz kurt bir gurubu, hareketi ya da ideolojiyi destekleme amaciyla siddet
eylemini gerceklestirir

- Emir-komuta zincirinin disarisinda yer almaktadir

- Organize bir teskilat semasi i¢inde olmayarak, disaridan emir almadan
eylemin gerceklestirilme tarzinin! belirlenmesi ve icra edilmesi seklinde
sayilabilmektedir.

Bununla beraber yalniz kurt saldirilar1 genelde iki tiir amaca hizmet etmektedir.
Bunlardan birincisi kargasa yaratmak ve toplumda korku salmak ikincisi ise kariyer
terorizmi denilen terdristin kendi itibar1 icin eylem gergeklestirmesidir. Kariyer
teroristligine en onemli 6rneklerden biri Ted Zazinsky olayidir. Bu terdrist tarafindan 20
y1l boyunca posta yoluyla kurbanlarina bomba géndermis ve 3 kisinin dliimiine ve 23
kiginin yaralanmasina sebep olmustur (Buuren, 2012: 1).

Yalniz kurt tipi teroristlere verilen en genel orneklerden biri de Breivik olayidir. 2011
yilinda Norvecli Andreas Breivik tarafindan gergeklestirilen teror saldirisinda 76 kisi
patlayict malzemeler ve atesli silahlarla oldiiriilmiistiir. Bu saldirtyr Breivik tek basina
gerceklestirmistir. Bu tilir yeni nesil saldirganlar herhangi bir terdr orgiitii zinciri diginda
kaldiklari i¢in istihbarat ve emniyet birimleri tarafindan tespit edilip yakalanmalari oldukga
zordur (Benjamin ve Simon, 2016:4).

Yalniz kurtlar eylemlerinden sonra genellikle dijital ortamda mevcut baglantilarim
siirdiirmektedirler. Ancak ¢ok nadiren gercek kisilerle baglanti kurmaktadirlar. Internet
artik giinlimiizde terdristlerin iletisim araglar1 siralamasinda birinci siraya ylikselmigtir.
Avrupa Polis Teskilati’nin (Europol) Nisan 2012°de yaymladigi rapora gore artik internet
asirilikgr guruplar tarafindan bir numarali iletisim araci olarak kullanilmaktadir. Ayrica bu
guruplar tarafindan propaganda, yeni eleman kazanma, faaliyetlerin finansal olarak
desteklenmesi ve planlama amagclar1 i¢in de internet yaygin olarak kullanilmaktadir.
Yalniz kurtlar gerek eylem Oncesinde motivasyon saglanmasi i¢in gerekse de eylem
sonrasinda propaganda yapmak amaciyla yiiksek oranda internet kullanimina sahiptirler.

Gilinliimiizde internetten bomba yapimi 6gretilmektedir. ‘Annenizin mutfaginda nasil
bomba imal edersiniz?’ adli makalenin? hem ABD’de hem de Ingiltere’de bombalama

eylemi gerceklestiren kisiler tarafindan bilgisayarlarina indirildigi tespit edilmistir.

1 Modus Operandi

2 Bu makale Al-Qaida terdr orgiitiinin 2010 yili Eylil aymda yaymladigi Inspire dergisinde
yayinlanmistir. ABD Fort Hood askeri iissiine boru tipi bomba ile saldirmakla suglanan Naser Jason
Abdo isimli kisinin bu makaleden faydalandigi tespit edilmistir.
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Gegmiste yapilan saldirilar incelendiginde saldirganlarin eylemlerini gerceklestirirken
internet kaynaklarindan faydalandiklari gériilmiistiir. Ornegin; ucus tarifeleri, hava araci ve
havalimaninin ¢izimleri, basarili olmus terdr saldirilarinin yapilis sekli ve havacilik
giivenligi uygulamalarin1 igeren terdrist gruplar tarafindan kullanish olabilecek her tiirlii
bilgiye erisebildikleri goriilmiistiir (Forest, 2007: 11).

Teroristlerin gerek sanal ortaminda gerekse gergek hayatta terdr eylemlerini
gergeklestirmek i¢in yardim aldiklar1 ve ciddi motivasyon giidiillenmesi yiiklendikleri
goriilmektedir Cevrimigci sosyal platformlar ve internet siteleri potansiyel sempatizanlarin
cekilmesinde giiclii bir ara¢ olarak karsimiza ¢ikmaktadir. Bu tiir sanal topluluklar tiim
diinyada yayginlik kazanmaktadir. Bu agidan bakildiginda yalniz kurt tipi teroristlerin hem
radikallesmek hem de eylem tarzlarimi 6grenmek maksadiyla interneti yogun olarak
kullandiklar1 gériilmektedir (Weimann, 2012: 77).

Cevrimici sosyal medya siteleri ve sosyal medya uygulamalar1 artik akilli telefonlarin
hayatimizda biiyiik bir yer kaplamasiyla hayatimiza tam anlamiyla girmis bulunmaktadir.
Bu yeni teknolojiler ve uygulamalar milyonlarca insani etkisi altina almaktadir. Ancak bu
yeni teknolojilerin en fazla gengleri etkilediginden bahsetmek miimkiindiir. Karar verme
olgunluguna erisememis geng insanlar bu medya vasitalar ile aslinda terdr orgiitlerinin
hedef tahtasinda durmaktadirlar. Bunun yan sira internet forumlar1 hedef kitleye dogrudan
hitap edilebilecek etkili vasitalar sunmaktadir. Bazi forumlar ise yeni kullanicilar1 kismen
ya da tamamen smirlandirmaktadir. Bunun amaci ise foruma sadece bilinen Orgiit
iiyelerinin giris yapabilmelerinin saglanmasidir. Bu tiirden forumlarin yoneticileri,
kullanicilarin siteye dogrudan erisim saglamalari halinde kriptolu yazilim kullanmalari
konusunda uyarmaktadirlar. ABD 1I¢ Giivenlik Bakanlhig:i tarafindan yapilan bir
aragtirmaya’ gore terdrist guruplarin Facebook iizerinden yaptiklari propaganda
faaliyetlerinin 6zellikle su dort alana hizmet etmis oldugunu ortaya koymustur.

- Operasyonel ve taktik bilginin paylasilmasi, bomba yapimu tarifleri, silah
sokiim-takimi ve tamirati, taktik atig yapma usulleri sunmasi,

- Diger radikal sitelere baglant1 kurulan linkler verilmesi,

- Ideolojik mesajlarin sunuldugu bir terdrist propaganda aygitia doniismesi,

- Terdr Orgiitleri i¢in son derece genis bilgi alma kaynagi sunmasidir
(Weimann, 2014: 6).

Yalniz kurt diye adlandirilan terdrist tiirleri en ¢ok hizli yayilan terérist tiirlerinden

biridir. Ozellikle bat1 iilkelerinde son zamanlarda yasanan yalniz kurt saldirilar1 sosyal

! Internet: http://publicintelligence.net/ufouoles-dhs-terrorist-use-of-social-networking-facebook-case-
study adresinden 8 Mart 2016 tarihinde alinmugtir.


http://publicintelligence.net/ufouoles-dhs-terrorist-use-of-social-networking-facebook-case-study
http://publicintelligence.net/ufouoles-dhs-terrorist-use-of-social-networking-facebook-case-study
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medya lizerinden devsirilmis, egitilmis, radikallestirilmis bireyler tarafindan
diizenlenmistir. Tiim bu gelismeler gostermektedir ki iletisim araclarinin gelismesi ve
modern yasam tarzinin insanoglunu daha fazla yalniz yasam tarzina itmesi sonucunda
gelecekte daha fazla sayida yalmiz kurt tiirtinden terdr eylemi ile karsilagsmasi oldukga
yiikksek bir ihtimal olarak karsimiza c¢ikmaktadir. Bireylerin radikallesmesi ve terdr
eylemlerine katilmalarmmin o6nlenmesi amaciyla terdristlerin maddi kaynaklarinin ve

erisimlerinin  kesilmesi ve bunun yani sira iletisim kanallarimin takip edilmesi

gerekmektedir (Bakker ve Graff, 2010: 5).

4.2. 21. Yiizyilda Giivenlik Yaklasimlari

21. ylizyilda terérizme karst uygulanan giivenlik politikalarinin anlagilmasi i¢in mevcut
giivenlik yaklagimlarinin bilinmesi gerekmektedir. Giiniimiizde, asimetrik tehditlerin
kendini gosterdigi diisiik yogunluklu hibrid savaslar yasanmaktadir. Bu savaslarda
devletler siklikla 6zel askeri sirketlere basvurma ihtiyact hissetmektedirler. Bu durum
savasin Ozellestirilmesi kavramini yaratmistir. Tlim bunlarin yani sira devletler yeni nesil
tehditleri catisma ortam1 olusturmadan 6nlemek igin 6n alici tedbirler kapsaminda hareket

etmektedirler.

4.2.1. Savasin ozellesmesi

Bilindigi lizere savaglar lojistik anlamda biiyiik bir ekonomik yiik getirmektedir. Soguk
savas sonrasinda ABD ordusu kiiglilmeye gitmistir. Bolgesel ve lojistik operasyonlarin
yapilabilmesi i¢in taktiksel operasyonlarin 6zel askeri sirketler iizerinden yapilmasi yoluna
basvurmuslardir (Yilmaz, 2007: 51). Ulus devlet ¢aginda terdr orgiitleri aslinda birgok
insan1 Oldiirmeyi degil birgok insani Oldiirerek daha fazla sayida insanin izlemesini
amaclamaktadirlar. Kiiresellesme caginda herhangi bir 6zel ya da kamu kurumu gibi terér
orgiitleri de faaliyetlerini {igiincii taraf yiiklenicilere dis kaynak kullanimi seklinde
yiiklemektedirler. Orgiit merkezinin rehberliginde egitimleri, lojistik ihtiyaglar1 ve benzer
ihtiyaglar i¢in yeterli finansman saglanmasi sayesinde yerel giiglerin genis baglantilarini
kullanarak simdiye kadar almadiklar1 kadar basarili sonuglar almislardir (Delibasis ve
Klein, 2015: 3).

Ozel askeri sirketler ile devletler operasyonlarini sinirlarmin dtesinde gizlilik i¢inde ve
mesuliyet listlenmeden yapma imkanina kavusmuslardir. BM eski Genel Sekreteri Kofi
Annan, 1998°te Ruanda’daki i¢ savas sirasinda, terdristleri miiltecilerden ayirmak igin 6zel

bir sirketi gorevlendirmeyi diislindiigiinii ancak o donemde diinyanin barisin 6zellesmesine
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hazir olmadigini sdylemistir. Bugilin diinyanin barisin 6zellesmesine degil savasin
Ozellesmesine hazir hale geldigini soyleyebiliriz. Giivenlik konusunda c¢alisan bir¢ok
uzmana goére 2003 yilinda yasanan Irak Savasi, 0zel askeri sirketlerin yogun olarak
kullanildig: bir savastir?.

Ozel Askeri Sirketler olarak isimlendirilen firmalar bir askeri kuvvet icin lojistik, insan
giicii ve diger benzeri hizmetleri sunmaktadirlar. Bu hizmeti belirli bir {icret karsiliginda
sunmaktadirlar. S6z konusu sirketler genis bir glivenlik yelpazesinde ¢ok ¢esitli resmi ve
ozel miisteriler igin hizmet vermekte ve gittikge yaygilagmaktadir. OAS’ler genellikle
giivenlik birimlerinde gorev almig eski asker ve polislerden insan kaynagi temin
etmektedirler. 11 Eyliil sonrasinda ABD’nin terérizme karsi actigi savas, Ozel askeri
sirketler icin de bir donliim noktas1 olmus ve 6zel askeri sirketlere olan talebi 6nemli 6l¢iide
artmistir. Artik birinci ve ikinci korfez savaslarinda goriildiigli gibi savasin 6zellesmesi
olgusu 2010’Iu yillarda yerini savasin ticarilesmesi olgusuna birakmasi beklenmektedir.

Terdrle savas konseptinde iiniformasiz personel kullanma gereksinimi artmistir. Ozel
askeri sirketler sahis korumadan lojistik destege, uyusturucuyla miicadeleden personel
egitimine kadar taktik seviyede birgok gorev almislardir (Yilmaz, 2007: 53). 21. ylizyilda
savasin Ozellestirilmesinden ¢okc¢a faydalanan devletler bu faydali araci sekil degisimine

ugratarak giinlimiizde vekalet savaslarinin 6niinii agmislardir.

4.2.2. 21. yiizyilda yeni savas konseptleri

Icinde bulundugumuz yiizyilda catismalarin cephe savaslar1 seklinde degil diisiik
yogunluklu g¢atismalar ve hibrid savaslar olarak yasanmasi beklenmektedir. Devletlerin
¢oziimiinde Yyetersiz kaldigi; Uluslararast baris ve gilivenlige siber saldirilar, disiik
yogunluklu asimetrik c¢atisma senaryolari, kiiresel terorizm, korsanlik, milletlerarasi
organize sug, dogal kaynaklarin giivenligi, kitle imha silahlarinin 6nlenmesini igeren gok
modlu, hareketli ve hareketsiz tehditler NATO tarafindan hibrid tehditler olarak
adlandinlmistir. Yeni potansiyel tehditler devlet veya devlet dis1 aktorlerden yeni
teknolojilerin, internetin yayilmasinin ve kisisel bilgisayarlarin ¢ogalmasinin verdigi ivime
ile hiz kazanmistir. Gelecegin ¢atismalar1 ve giic miicadeleleri ¢ok biiyiik Glgtide hibrid
tehditlerden olusacak ve 20. yiizyilla ait tehditlerden daha az seviyede tehlikeli

olmayacaktir. Hibrid tehditler ¢aginda hem milli ordulara hem de g¢okuluslu sirketler ve

! Internet: http://edition.cnn.com/2013/03/19/business/iraq-war-contractors/ adresinden 4 Mart 2016
tarihinde alinmistir.
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sivil toplum kuruluslari gibi devlet dis1 aktorlere yeni roller diismektedir (Bachmann ve
Gunneriusson, 2014: 27).

Hibrid savaslar ayn1 zamanda; saldirilan veya korkutulan sivil ve masum kurbanlar
araciligi ile hedeflenenden daha biiylik bir kitleyi yildirip korkutarak, yasa dis1 stratejik ve
siyasal amaglarin gerceklestirilmesi i¢in bir grubun veya devletin, bilingli ve planli bir
bicimde siddet kullanmasi veya siddet kullanma tehdidinde bulunmasi olarak
tamimlanmaktadir. Hibrid tehditlerin gelecegin savas senaryolarimi degisime ugratacagi
beklenmektedir. Gelecegin savaslarinda konvansiyonel savag kabiliyetlerinin yani sira bilgi
harbi yogun olarak kullanilacaktir. Hibrid savas modelinde, diigman organizasyonun hassas
noktalart belirlenerek askeri vasitalar ile ortiili ve gizli vasitalarla birlestirilmesiyle
ekonomik, politik, psikolojik ve sosyolojik sahada dogrudan ve dolayli saldirlar
diizenlenmesi planlanmaktadir (Bingo6l, 2015).

21. yilizyilda yeni savas konseptlerinden bir digeri de diisiik yogunluklu savas
konseptidir. Ik onciilleri 1980’lerden itibaren ortaya cikan diisiik yogunluklu savas
konsepti giiniimiizde yeni bir forma girmistir (Yalginer, 2006: 108). Caldararo’ya gore
devam eden kirilganlik ve istikrarsizligin birgok sebebi vardir. Istikrarsizlik ortamma bir
anda degil asamalar halinde girilmektedir. Ik olarak sosyal hosnutsuzluklar sonucunda
halk hareketleri olarak baglayan barigcil sokak eylemleri goriinlimiindeki kalkigsmalar
zaman igerisinde evrilerek terérizm haline doniismektedir. Bu doniisiimlerde sokak
hareketlerinden sonraki safha isyan ve kalkismadir. Isyan eden kalabaliklar beraberinde
savas efendilerinin ortaya ¢ikmasini saglamakta ve nihayetinde ter6r orgiitii icin zemin
olusturulmaktadir. Giictin toplumsal kutuplarda karsit goriisler olarak temerkiiz etmesi ile
sonu gelmeyen bir i¢ savas baglamis olmaktadir (Caldararo, 2014: 7).

Diisiik yogunluklu savas konsepti ile beraber merkezi olmayan kiiresel dlgekli terdr
orgiitleri glinimiiz savaslarinda ¢atisan taraflar olarak devletlerin yerini almaktadir. Diisiik
yogunluklu savaslarda geleneksel nizami harp usuliiniin yerine devlet dis1 aktorlerin siirekli
bir ¢atigma halini uygun bir arag¢ olarak kullandiklar1 goriilmektedir. Bu durum devletleri
zayiflatan bir etmen olarak ortaya ¢ikmaktadir. Savasin diigiik yogunlukta seyretmesinin
saglanabilmesi icin yerel halkin ¢atigmanin merkezine konmasi terdr orgiitlerince sikca
basvurulan bir yontem olmustur. Bu durum cephe ile cephe gerisi kavramlarmin
muglaklagsmasina sebep olmustur. Kaldi1 ki diisiikk yogunluklu savaslarda keskin simirlari
belirginlestirmis bir cepheden de bahsedilmesi zordur (Karaosmanoglu, 2007: 11).

21. Yiizyilda askeri kabiliyetler, diisiik yogunluklu savaslarda miicadele etmek {izere

evrilecektir. Ozellikle iktidarmi kaybeden veya kaybetmekte olan {iciincii diinya iilkeleri
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liderleri savasin nihayete erdirmeyerek pozisyon elde etmeyi ve zaman kazanmayi
amaglamaktadirlar. Bu, diisik yogunluklu savas stratejilerinin en goriiniir oldugu
durumlardan biri olarak karsimiza ¢ikmaktadir. Buradan anlasilacag lizere gelecegin harp
sahasinda diisiik yogunluklu savaslarin ¢esitlenerek artmasi beklenmektedir (Yilmaz, 2007:

11).

4.2.3. Asimetrik tehditler

‘Asimetri’ ya da ‘asimetrik’ terimlerinin bir¢ok tanimlamasi olmakla beraber silahlar,
taktikler ve stratejileri de kapsayan bir¢ok alanda farkli tanimlamalar1 haizdir (Lambakis,
Kiras ve Kolet, 2002: 1). Milli Giivenlik Kurulu kaynaklarinda asimetrik tehdit icin
asimetrik tehdit; yarattigi ani ve hazirliksiz durum nedeni ile tilkelerin siyasi, sosyal ve
ekonomik sistemlerinde istikrarsizliklara neden olan, diisiik seviyede kuvvet ve teknoloji
kullanarak etkin olmay1 amaglayan tehdit algilamasi olarak tanimlanmaktadir.

Asimetrik tehditlerin en belirgin vasfi ortaya ¢ikarilmalarinin ve yok edilmelerinin zor
ve zahmetli olmalaridir (Schober, Koblen ve Szabo, 2012: 169). ABD Genelkurmay
Bagkanligi kaynaklarina gore asimetrik tehdidin tanimi: Hasmin normal harekat tarzindan
belirgin bir sekilde farkli metotlar kullanarak, bir yandan hasmin zayifliklarini istismar
ederken, diger yandan hasmin kuvvetlerini yikmak ve aldatmak maksadiyla yapilan
girisimler oOlarak ifade edilmistir. 11 Eyliil saldirilarindan sonra yaptigi bir konusmada
ABD Savunma Bakani Donald Rumsfeld, bu saldirilarin yeni ve dngdriilemez bir tehlike
barindirdiklarindan bahsederek asimetrik tehditlere dikkat ¢ekmistir (Lambakis, 2002: 64).

Lambakis’e gore (2002) asimetrik tehditlerin karakteristik Ozellikleri belirlenmesinde
birtakim sorunlar vardir. Asimetrik tehditlerin tanimlanmasindaki bir diger problem de
eylemi gerceklestirenlerin terdrist mi yoksa ozgiirliikk savasc¢ist mi1 olduklarina dair kesin
bir inanisin mevcut olmamasidir. Politik nedenlerle bu ayrim kesin olarak
yapilamamaktadir. Bu durumda yapilan eylem bir goriise gore strateji bir goriise gore ise
modus operandi olarak anilmaktadir (Lambakis, 2002: 13).

Bu ozelliklerinden dolay1 nereye, nasil, ne zaman bakilacagini kestirmek zordur.
Teroristin kendisine ulagsmak soyle dursun terdristin ortaya ¢ikaracagi tehdit dahi bir
bilinmezdir. Bu durum asimetrik tehditleri tehlikeli kilan bir unsurdur. Asimetrik
tehditlerin net bir taniminin yapilmasindaki zorlugu asmak i¢in bulunan yontemlerden biri
de asimetrik tehditlerin sonuglarin1 ortaya koyarak bir noktaya varilmasidir. Buna gore
asimetrik tehditlerin genel 6zelikleri ve ortaya ¢ikardiklari sonuglar soyledir:

- Alisilmadik ve sira disidir,
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- Mevcut savas kanunlariyla sinirlandirilmamislardir, kuralsizdir,

- Mevcut kabiliyet ve planlarimizda karsiligi olmayan bu tehditler tehlikeli
gorlinebilir veya goriinmeyebilir, fakat bildigimiz savastan farkh
goriinecekleri kesindir,

- Tehditler siklikla sivil hedeflere yoneliktir,

- Yalnizca cikarlarimiza zarar vermek degil ayni zamanda, diger alanlarda
giicimiizii dengelemek ve etkisiz hale getirmek {izere tasarlanmistir,

- Aym tiirde cevap verilmesi zordur. Ornegin &zel egitimli kuvvetlerin
egitimleri, idameleri, licretlendirilmeleri normal birliklerden farklidir,

- Orantili giic kullanim1 ve fark gozeterek karsilik verilmesi zordur
(Lambakis, Kiras ve Kolet, 2002: 13).

Lambakis ve digerleri (2002) tarafindan asimetrik tehditlere iliskin yapilan
aciklamalardan anlasildign tizere teror Orgiitlerinin saldirilarinda hassas davranma
yikiimliiliikleri yoktur. Sivil halka zarar gelmemesi gibi bir endise tagimamaktadirlar.
Buna mukabil devletler tarafindan 6zel kuvvetler kullanilsa dahi bir taraftan sivil halkin
can ve mal giivenligi daima gozetilmektedir. Bu agidan hareket kabiliyeti olarak bir fark,
asimetri, olusmaktadir.

Asimetrik tehdit mevcut tehditlerin dogasina aykir1 olarak iki ayr1 gii¢ unsurunun farkl
yontemleri kullanmasmin farkli avantajlar saglamasi hususu iizerine kurgulanmustir. iki
ayr1 glic unsuru da farkl yontemleri kullanmaktadir. Bundan dolay iki ayr1 gii¢ unsurunun
kars1 karsiya gelmesi durumunda gii¢ simetrisi degil giic asimetrisi dogmaktadir. Karsilikli
tehdit simetrisi mevcut olmadigindan dolay1 gii¢siiz durumda goziiken unsurun da ciddi
tehdit olarak eylem yapabilme kapasitesi ortaya ¢ikabilmektedir. Asimetrik tehditleri i
ayr tlirde simiflandirilmaktadir. Buna gore;

- Asimetrik vasitalar; konvansiyonel silahlar, kimyasal-biyolojik-radyolojik
silahlar
- Asimetrik taktikler; intihar bombacisi, siber saldir1, sabotaj
- Asimetrik stratejiler; sponsorlu terérizm olarak 6rneklendirmek miimkiindiir
(Primmerman, 2006’dan aktaran Santamaria, 2012: 1).
Asimetrik tehditler dogalar1 geregi, kurban agisindan, ‘karsilik verme seviyesi’ agmazi

ortaya cikartmistir. Ornegin Roma Imparatorlugu ile Germen kavimleri arasindaki
miicadeleleri asimetrik tehditler kapsaminda tartigmak miimkiindiir. Romalilarin kendileri
gibi yerlesik hayata ge¢mis diizenli toplumlarin olusturdugu ordulara kars1 miicadele etme
yontemleri gelistirmiglerdir. Ormanlarda yasayan gégebe Germenlerin kabiliyet, kapasite
ve hedeflerinin Ongériilemez olmasindan dolayr bir giic dengesizligi olustugu
goriilebilecektir (Kiigiiksahin ve Akkan, 2007: 55).

Her giivenlik yapilanmasi aslinda kendi kurguladigi gilivenlik anlayisinin igine

hapsolmustur. Sinirlar1 kendi tarafindan 6nceden belirlenmis bir tehditler evrenine gore



53

cevaplar olusturmustur. Burada ortaya ¢ikan sorun; kabul edilebilir tehdit evreninin
otesinden bir tehdidin gelmesi durumunda nasil davranilacagi ve giivenlik anlayiginin ne
olacaginin belirlenmesi gerekmektedir. Giinlimiizde havacilik giivenligi fenomeninin en
biliyiik ugrasi alan1 bu soruya cevap verebilmek {izere evrilmektedir. Her sey yolunda
giderken yapilan giivenlik tedbirleri giincel rutine doniismekte hatta dahasi yolcu ve
personel tarafindan bir kiilfet olarak algilanmaktadir. Halbuki asimetrik tehditler

kestirilemez oluslarindan dolay1 hedef sistemi en zayif aninda yakalamaya ¢alismaktadir.

4.2.4. Onleyici savas konsepti

Yukarida ter6rizm tarihi anlatilirken de belirtildigi tizere devletler cogunlukla terorizme
kars1 6nleme yerine reaksiyon gostermektedirler. 11 Eyliil olaymin yasanmasi, en azindan
2002 yilma kadar, devletlerin ve gilivenlik birimlerinin 6n alict olmadiklarindan dolay1
yanildigim1 gostermektedir. Havacilik terériine karst koyduklart miicadele ¢ogu zaman da
duygusal ve ani tepkiler seviyesinde kalmistir. Bundan dolayr kimi zaman tepkilerinde
orantisiz olmusglardir. Bu durum terdrist guruplarin, orantisiz hareketleri propaganda
yapma ve yeni elemanlar kazanabilme imkanina ¢evirmesine yol agmistir (Duchesneau,
2015: 242).

Onleyici savas konsepti, savaslarin sebep olacag: yikici ve telafisi miimkiin olmayan
sonuglarin farkinda olarak savaslara sebep olabilecek olaylarin daha baslamadan bir son
vermek ve uzlagsmaci bir yapt sunma aract olarak benimsenmistir. Kutlu’nun (2010) da
ifade ettigi lizere 21. Yiizyilda gelisen ve doniisen terdr tehditlerine kars1 alinan geleneksel
tedbirlerinin yetersiz kalmasindan dolay1 daha etkili diizenlemelere duyulan gereksinim
artma egilimi gostermektedir. Bu gereksinim George W. Bush yoénetiminin 2002
Eylil’tinde agikladigi ‘Ulusal Giivenlik Stratejisi’nde kendini gostermektedir. Buna gore
Strateji’de yogun olarak on-alici saldirt kavrami vurgulanmistir (Kutlu, 2010: 84).

On alic1 baskin konsepti ile mevcut terdr orgiitleri ydnetim kademelerinin tespit
edilmesi ve gerekli miidahalenin yapilmasi amaglanmaktadir. Havacilik terorii saldirisi
yapmay1 planlayan terdr orgiitlerine miidahale edilerek sonug¢ alinmasi terér olaylarmin
baslamadan engellenmesi amaglanmaktadir. Benzer sekilde ABD Bagkani Obama
tarafindan yapilan bir konusmada belirtildigi iizere 6n alic1 yaklasimin taktik sahada bir
yansimasi olarak ‘hedef alarak 6ldiirme’! operasyonlarinin diplomasi ile elde edilemeyen

kazanimlara destek mahiyetinde uygulandigi belirtilmistir (Terkan, 2015: 32). Bununla

1 Targetted killing



54

beraber ABD tarafindan yiiriitiilen hedefli 6ldiirme operasyonlarinin bir¢ok sivil masum
insanin da oliimiine sebep oldugu ve bunun temel insan haklarina aykiri oldugu yoniinde
yogun elestiriler yapilmaktadir.

On alic1 savas konseptinden farkli olarak proaktif yontemde ise yapilan faaliyetler veya
alinan tedbirler savunma ve saldir1 tedbirleri kapsaminda iki gruba ayrilmaktadir. Savunma
tedbirleri kapsaminda, hayati 6neme sahip kisilerin ve yapilarin fiziki olarak korunmasi,
erken uyar1 ve ikaz sistemlerinin kurulmasi, askeri giliclerin Onemli yerlere
konuslandirilmasi gibi daha ¢ok pasif goriiniimlii tedbirler alinarak, terér eylemlerine karsi

Oonemli hedeflerin korunmasina ¢aligilmaktadir.
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V. ONUMUZDEKI YOL; TEHDITLER ve FIRSATLAR

Icinde bulundugumuz yiizyilda ticari havacilik kitlelere agilmis durumdadir. Gegmiste
havaciligin sadece belirli bir gelir seviyesine hitap eden yapisi degismis ve toplumun tiim
gelir seviyelerine hitap eden bir sekil almistir. iktisadi anlamda tiiketiciler seyahatlerinde
havayolunu kolaylikla tercih etmektedirler. Artan talep ve buna bagli olarak yatirimcilarin
havacilik alanina yonlenmesi bu alana dikkatleri ¢gekmis; bununla beraber havacilik sektorii
ilintili oldugu diger sektorlerle beraber i¢-dis sosyopolitik olaylardan etkilenen bir yapiya
sahip olmustur.

Gerek ge¢miste yasanan aci tecriibeler gerekse terdrizmin son yillarda yasadigi
doniistimler analiz edildiginde gelecekte ne tiir tehditlerin oldugunu Kkestirmek olanakli
olacaktir. Gegmiste yasanan havacilik terérizmine mal olmus olaylar gelecekte kendini
tekrar etme potansiyelini iginde saklamaktadir. Boyle olaylarin tekrar yaganmamasi igin
sivil havacilik giivenligini olusturan havacilik giivenligi miiktesebatinin giiclendirilmesi
gerekmektedir. Bu boliimde giincel kiiresel havacilik terérizminin somut olarak insanligi
hangi surette tehdit edebilecegini ve bunun karsisina ne tiir firsatlarin konulabilecegini

anlatilacaktir.

5.1. Havacilik Giivenligine Kars1 Tehditler

Sivil havacilik giivenligini tehdit eden bir¢ok unsur vardir. Bunlardan bir kismi teror
orgiitleri tarafindan ortaya konan tehditlerdir. Bu tehditler havacilik terérizmi tarihinde
birgok defa kendini gdstermistir. Ozellikle 11 Eyliil saldirilarindan giiniimiize gelene kadar
yagsanan en c¢arpict havacilik terdrizmi olaylar1 incelenmis ve gilinlimiizde havacilik

giivenligine kars1 olusan tehditlere yer verilmistir.

5.1.1. Sivil ucaklara karsi kullanilan fiizeler

Havacilik tarihine bakildiginda sivil ucaklara karsi fiize ile saldirilar gerceklestirildigi
goriilmektedir. Bu konuda yapilan saldirilarda yerden havaya savunma fiizeleri ya da
omuzdan ateslemeli savunma fiizeleri kullanilmistir. Savunma literatiirinde omuzdan
atilan flizeler icin MANPADS ifadesi yaygin olarak kullanilmaktadir. MANPADS,

esasinda bir {ilkenin savunma geregleri arasinda 6nemli bir yere sahiptir. Yerden havaya
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etkili fuze sistemleridir. Havada seyreden sabit kanatli ya da doner kanatli hava araglarina
kars1 etkili silahlardir. 1960’11 yillardan bu yana diinya ¢apinda 500 - 700 bin adet arasinda
retilmistir (O’Sullivan, 2004).

Art niyetli kisilerin elinde MANPADS ciddi bir tehdit unsuru olmaktadir. Ozellikle
Irak, Ukrayna, Afganistan ve Suriye’de yasanan i¢ karisikliklar ve devlet otoritesinin zaafa
ugramasindan dolayr ne kadar MANPADS’in art niyetli kisilerin eline gectigi
bilinmemektedir (Schroeder, Buongiorno ve Fellow, 2010: 2). Bu durum Havacilik
glivenligi agisinda ciddi bir tehdit durumu ortaya koymaktadir.

MANPADS’in erken donem orneklerinden olan stinger fiizeleri Rusya’nin 1979°da
Afganistan’1 isgali esnasinda Afgan miicahitler tarafindan kullanilmis ve ¢ok etkili
sonuclar alinmistir. MANPADS, kolay kullanimi ve tasinma kolaylig1 sayesinde yaygin bir
kullanim alan1 kazanmistir. Sirt ¢cantasinda bile kolayca tasinabilecek 6zelliklere sahiptir.
Sok-tak yapida elemanlart haiz kompakt bir silahtir. MANPADS’lerin etkili menzili
ortalama olarak en fazla 6 kilometre olarak tespit edilmistir (CTIVD, 2015: 35).

Glinlimiize kadar kayitlara gegen yiizbinlerce MANPADS iiretilmistir. Ancak ¢ok
biiyiik bir kismi1 kayit dis1 olarak alinip satilmigtir. Bundan dolay1 ne kadar MANPADS’in
karaborsada satildig1 bilinmemektedir. Bu durum Havacilik giivenligi agisinda ciddi bir
tehdit unsuru olmaya devam etmektedir (O’Sullivan, 2004). Aymi sekilde Libya’da
kaybolan ¢ok sayida askeri fiize miithimmatinin ardindan benzer sekilde kaygilar artmistir.
Afrika’daki terdr gruplarinin ve benzeri yerel orgiitlerin bu silahlarim bir kismini ele
gecirdikleri tahmin edilmektedir (Jenkins, 2012:4).

Sivil ucaklara yonelen omuzdan ateslemeli fiizeler ya da benzeri atesli silahlarin bir
yolcu ugagini disiirebilecek kapasitededir. 1970’lerden giliniimiize gelene kadar 40’tan
fazla ucagin bu silahlarla vuruldugu tahmin edilmektedir (Elias, Peterman ve Frittelli,
2015: 10). Bu saldirilar neticesinde 25 ugak diigiiriilmiis ve 600’den fazla insan hayatini
kaybetmistir. Bu olaylarin ¢ogu, devam eden catisma bolgelerinde diisiik irtifada seyreden
kiiciik ebatl ucaklarda yasanmistir. Ancak bununla beraber biiyiik jet ucaklarin da hedef
alindign ve diisiiriildiigii unutulmamalidir. Ozellikle, 6 Nisan 1994 giinii Rwanda ve
Burundi Devlet Bagkanlarinin i¢inde bulundugu bir is jetine Kigali Havalimaninda son
yaklasma esnasinda yerden-havaya flize ile saldir1 diizenlenmis ve ugak distiriilmiistiir.
Saldirida her iki devlet baskani da hayatin1 kaybetmistir. Yine ayni sekilde 10 Ekim 1998
yilinda Demokratik Kongo Cumhuriyeti’'nde isyancilar tarafindan bir Boeing 727
disiirilmusttr (Melvern, 2004: 133).
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Omuzdan ateslemeli, hassas giidiimlii yerden-havaya fiizelerin bir 6zel ¢esidi olan
kiigiik boyutlu MANPADS’lerden kaynakli tehditler ise 2002 yilinda Israil menseili bir
cartir (charter) ucagin Kenya, Mombasa’da diisiiriilmesi ile giindeme gelmistir. Bu olayin
dikkat ¢eken yonii olayin, catisma bolgesi olmayan bir yerde gerceklesmis olmasidir. 2003
yilinda ise Irak savasinda yerel direnisciler tarafindan yerden havaya fiize atis1 yapilarak
isgal kuvvetleri ugaklarina ve DHL kargo ugagina saldir1 diizenlenmistir. DHL ugag1 ciddi
sekilde hasara ugramasina ragmen pilotlarin olaganiistii gayretleri ve pilotaj yetenekleri
sayesinde emniyetli bir sekilde inisi gergeklestirebilmistir (Australian Govenrment, 2008:
13). 2003 yilinda ABD Diusisleri Bakani Colin Powell tarafindan bu tehdit havaciliga karsi
en biiylik tehdit olarak nitelendirilmistir. O tarihten itibaren ABD Disisleri Bakanligi ve
ABD ordusunun girisimleri ile MANPADS sayis1 diinya c¢apinda 32,500°e kadar
diisiiriilmistlir. Bu ilerlemelere ragmen bu tiirden silahlar hala terérist organizasyonlarin
elinde mevcuttur.

Konu hakkinda ABD I¢ Giivenlik Bakanligi'nin dikkate deger girisimi Counter-
MANPADS programi olarak ortaya ¢ikmaktadir. Program 2009 yilinda baslatilmistir ve
Bakanligin  biinyesinde  bulunan  Bilim-Teknoloji ~ Midiirliigii ~ sorumlulugunda
stirdiirilmektedir. FAA tarafindan sertifikalandirilan sistem ucaklari 1s1 takibi kabiliyeti
olan fiizelerden korumaktadir. Sistem yiiksek ilk alim maliyetleri ve iirlin omiir dongiisii
maliyetleri nedeniyle heniiz ticari ug¢aklara uygulanmis degildir.

MANPADS’ler sivil havacilia bir tehlike olmalarinin birtakim yan etkileri de vardir.
Havaliman1 o6l¢eginde diislinlildigi zaman potansiyel MANPADS saldirilarinin
olusturacagi etkiyi diisiirmek ve ugus rotalarinin glivenligini temin etmek i¢in alinan
onlemler bir zorluk olmaya devam edeceklerdir. Her ne kadar konu hakkinda gerekli biling
olsa da smirli kaynaklar ve genis cografik alanlardan dolayr hava tasitlar1 hali hazirda
tehdit altindadir.

Bu saldirilarin birincil hedefleri yolcu ugaklaridir. Ozellikle kalkis ve inis anlar
saldiriya en acik ve en savunmasiz olunan pozisyonlaridir. En son nesil MANPADS’ler
daha uzak mesafeye atilabilmektedir. Yeni nesil MANPADS’ler ugagin seyir agisi, iklim,
hava sicakligl, nem ve diger hava sartlarindan en az sekilde etkilenmektedir. Bu saldirilarin
onlenmesi i¢in ICAO tarafindan yapilan tavsiyelerde;

- Havalimaninin ¢evresinde yer alan mubhit ve sakinlerinin arastirilmasi

- Cevrede metruk bina, ¢Oplik, yikinti ve moloz dokme sahasi gibi
teroristlerin saklanmasina elverisli olacak alanlarin ortadan kaldirilmasi ya
da kontrol altinda tutulmasi

- Halkin bilinglendirilmesi
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- Devriye atilmasi

- Pilotlarin MANPADS saldirilarina gore egitilmesi

- Hava trafik kontrol faaliyetlerinin MANPADS durumuna gore acil cevap
verebilecek alternatif harekat planlarinin olmasi

- Havalimani ¢evresinde zafiyet analizi yapilmasi, 6zellikle MANPADS
atilmasina miisait olan tepelik acik alan kacis gilizergahlar1 gibi yerlerin
tespit edilmesi

- Var olan MANPADS’lerin giivenli bir sekilde depolanmasi ve tasinmasi

- Silahlarin yayilmasinin énlenmesine dair tedbirler alinmasi

Uygulamalarinin yapilmasi ile tehdit seviyesinin diisiiriilebilecegi hususu tavsiye

edilmistir (ICAO, 2016: C-7).

5.1.2. insansiz hava araclar

Insansiz Hava Araclart® uzaktan kumanda edilerek ucurulan hava araclaridir. ilk {HA
tiretim faaliyetleri 1917 yilina kadar gitmektedir. ABD ordusu i¢in ¢alisan Elmer Sperry
isimli arastirmaciya ordu ihtiyaglar1 dogrultusunda insan ihtiva etmeyen bir ugus sistemi
gelistirme gorevi verilmistir. Bu erken dénem THA prototipi ugus esnasinda bomba tagimak
lizere tasarlanmigtir. Program, proje asamasinda kalmis 1922’de teknik problemler ve
finansal yetersizlikler nedeniyle iptal edilmigtir (Darnell, 2011: 12). Bu alanda
aragtirmacilarin ¢aligmalart devam etmis, 1960°da Gary Powers tarafindan ugurulan bir
casus IHA nin Sovyetler tarafindan diisiiriilmesi ile havacilik sektdriiniin dikkatin [HAlara
¢ekilmistir. Bu olayin sonrasinda ayni sekilde devam eden Vietnam savasi siiresi boyunca
askeri amaglar dogrultusunda destek kuvvet olarak IHA’larin kullanimi artmustir (Darnell,
2011: 13). insansiz hava araclar1 platformlar1 zaman icerisinde ¢ok degisik modelde ve
yapilarda ortaya ¢ikmislardir. Genellikle kullanim ihtiyaglarina gore isimlendirilmislerdir.
Giiniimiizde ¢ok cesitli ihtiya¢ alanlarinda binlerce IHA kullanilmaktadir. Bilimsel
arastirmalardan askeri operasyonlara kadar ¢ok genis bir kullanim alan1 vardir.

[HA’larin bircok faydasi bulunmaktadir. Bu faydalar giindelik yasamdan tarima,
savunma sanayisinden telekomiinikasyona kadar genis bir alana yayilmaktadir. IHA larin
faydalarini genel olarak soyle 6zetlemek miimkiindiir;

- Sinir giivenligi ve devriye

- Acil durum miidahale ve felaket anlarinda afet alanlarinda kullanim
-  Tarim

- Kargo teslimat

! Internet: http://dictionary.cambridge.org/dictionary/english/drone adresinden 13 Ekim 2015 tarihinde
alinmugtir. Insansiz hava araglari yaygin olarak Drone kelimesi ile ifade edilmektedir. Yaygin kullanimin
aksine metinde Insansiz hava araclar1 ifadesi kullanilmistir. ingilizcede Drone kelimesinin anlamlarindan

biri de Erkek Ari’dir.


http://dictionary.cambridge.org/dictionary/english/drone
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- Denizcilik

- Reklamcilik

- Eglence sektorii

- Cevre gozlem

- Egitim

- Sugla miicadele (Rosenzweig, Bucci, Stimson ve Carafano, 2012: 5)

[HA’lar ayn1 zamanda biiyiik bir endiistri teskil ettirmistir. Bir arastirma grubu
tarafindan yapilan aragtirmaya gore insansiz hava araclarinin iiretim, tasarim, arastirma ve
gelistirilmesine gelecek 10 yil iginde toplam 94 milyar dolar harcanmasi beklenmektedir.
ABD’nin tek basima tiim bu harcamalarin %77 sini karsilarken tedarik harcamalarinin ise
%69’unu yapacag: tahmin edilmektedir.t

Tiim bu faydalar1 ve iktisadi gelismeye katkilarinin yani sira IHAlar art niyetli kisilerin
elinde bir tehdit unsuru olmaktadir. IHA’lar o6zellikle kolay edinebilir ve kolay
kullanilabilir olmalarindan dolay1 giiniimiizde havacilik giivenligine ilk elden acik bir
tehdit olarak ortaya ¢ikmistir. Ozellikle yeni nesil IHA larda silah adaptasyonu yiiklemesi
ile atis giicii kabiliyeti kazandirlmustir. Bu o6zellikleri dikkate alindiginda IHA’lar
havacilik giivenligine kars1 bir tehdit unsurudur. Diger taraftan atis giicii olmayan ancak
patlayici malzeme ile techiz edilmis bir [HA nin herhangi bir havacilik tesisine ya da hava
aracina saldirmasi olasidir. Inis ya da kalkis esnasinda bir ugagin motoruna bilingli bir
sekilde yonlendirilebilecek IHA nin tespit edilip engellenmesi gerekmektedir. IHAlar igin
ucusa yasak bolge tanimlanmasi tehdidi ¢cozmekte yetersiz kalacaktir.

Potansiyel olarak terdristler IHA’lar1 kiiciik 6lgekli saldirilarda kullanmaktadirlar. Bu
tiirden eylemler genellikle patlayicilar ya da kimyasal-biyolojik-radyolojik saldirilara konu
olmaktadir. 2011 yilinin Eyliil ayinda FBI tarafindan engellenen terorist saldir1 girisiminde
ev yapimi biiyiik bir model ucaga yerlestirilmis yiiksek miktarda patlayici tespit edilmistir.
FBI tarafindan derinlestirilen sorgulamada eylemin hedefinin ABD Savunma Bakanligi
Binasi oldugu tespit edilmistir. Bu olay neticesinde terdristlerin IHA kullanimmin
acabilecegi felaketlere kars1 kaygilar artmistir. Benzer olaylar diinyada sikga yasanmuistir.
Ornegin 2013 yili Eyliil ayinda Almanya, Dresden kentinde Almanya Basbakan1 Merkel
acikhava konusmasi yaptigi esnada bir I[HA miting alaninda Merkel’in konusma yaptig
kiirsiiniin yakinina kadar gelerek ugus yapmustir. 2015 yili ocak ayinda ise Atatiirk

Havalimani’nin iizerinde bir vatandas tarafindan IHA ugurulmus ve ¢ekilen goriintiiler

! Internet: http://tealgroup.com/index.php?option=com_content&view=article&id=74:teal-group-
predictsworldwide-uav-market-will-total-just-over-94-billion-&catid=3&Itemid=16 adresinden 5
Mayis 2016 tarihinde alinmustir.


http://tealgroup.com/index.php?option=com_content&view=article&id=74:teal-group-predictsworldwide-uav-market-will-total-just-over-94-billion-&catid=3&Itemid=16
http://tealgroup.com/index.php?option=com_content&view=article&id=74:teal-group-predictsworldwide-uav-market-will-total-just-over-94-billion-&catid=3&Itemid=16
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internete yiiklenmistir!. Bu eylemde herhangi bir can ve mal kayb1 yasanmasa da ortaya
koydugu tehdit ile dikkat ¢ekmistir. 2015 yili ocak ayinda ABD Beyaz Saray bahgesine
diismiis bir [HA bulunmustur?. Yasanan bu hadiseler kritik tesislerin ve hassas binalarm
IHA’lara karsi herhangi bir sistemle korunmadigmi tehlikelere agik oldugunu ortaya
koymustur. THA’larm art niyetli kisilerin elinde biiyiik felaketlere yol agabilecegini
gostermistir.

Gelisen teknoloji ve uzun Omiirlii lityum bataryalarin kullanima alinmasi ile beraber
kiiciik ebatli IHA’larin faydali yiik miktarlarinin artmasi beklenmektedir. Bu durum
[HA’larin yiiksek miktarda patlayici veya silah ile donatilmasini kolaylastirabilecek ve
tehdidin biiyiimesine yol agabilecektir. [HA larin ortaya koydugu tehdidi soniimlendirmek
icin yine teknolojiden faydalanilmas1 gerekmektedir. Teknoloji IHA kaynakli tehditlerin
¢dziimii i¢in kullanilabilir. Buna gore, IHA’larin yazilimlarinda cografik olarak belirlenen
bolgelerin koordinatlarina girisleri ve tespit edilen irtifanin {izerine ¢ikmalarini otomatik
olarak engelleyecek sekilde yazilimlari giincellenebilir. Uygun yazilim kullanmayan
kisilerin IHA lar i¢in sertifika almalar1 engellenebilecektir.

Diger taraftan IHAlar teknolojik olarak radyo frekanslari ile kumanda edilmektedir. Bu
sistem altyapisinin kontrolii altina alabilecek bir art niyetli kisi tarafindan IHA’ nimn
kumandasinin devralinmasi1 ve kotli amagla kullanilmasi da miimkiindiir. Bu agidan
[HA’larda kullamilan yazilimlarin ve navigasyon sistemlerinin dolandirilmaya karst
direngli olarak tasarlanmasi gerekmektedir. Ayrica IHA’larm sadece cografi yer tespiti
sistemine bagli konumlandirma yapmalar1 yasa dis1 miidahaleye agik olmalar1 anlamina
gelmektedir ¢iinkii konum tespiti i¢in sadece bir kaynaga dayanan yazilimlarin saldirilara
acik oldugu iddia edilebilmektedir. Bu acidan cografi konum tespiti i¢cin birden fazla
altyapiya dayanan yazilimlarin gelistirilmesi 6nem kazanmistir (Elias, Peterman ve
Frittelli, 2015: 10). Insansiz hava araglarmin olusturdugu tehdidin &nlenmesinde su
caligmalar tavsiye edilmistir;

- Kritik tesislerin hava sahasinin taranmasi

- Mevcut IHA larin tespit edilmesi

- Tespit edilen IHA larin kara liste ve beyaz liste olarak ayrilmasi

- Dost [HA lara uyar: alarmi gonderilmesi

- Diisman IHA’larin kontroliiniin ele gegirilmesi veya kalkti§i noktaya
inmesinin saglanmasi

! Internet: http://www.hurriyet.com.tr/havalimaninin-uzerinde-ucurdu-6-yila-kadar-hapsi-isteniyor-
28356984 adresinden 5 Haziran 2016 tarihinde alinmistir.

2 Internet: http://www.wsj.com/articles/criminals-terrorists-find-uses-for-drones-raising-concerns-
1422494268 adresinden 23 Ocak 2016 tarihinde alinmustir.


http://www.hurriyet.com.tr/havalimaninin-uzerinde-ucurdu-6-yila-kadar-hapsi-isteniyor-28356984
http://www.hurriyet.com.tr/havalimaninin-uzerinde-ucurdu-6-yila-kadar-hapsi-isteniyor-28356984
http://www.wsj.com/articles/criminals-terrorists-find-uses-for-drones-raising-concerns-1422494268
http://www.wsj.com/articles/criminals-terrorists-find-uses-for-drones-raising-concerns-1422494268
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- Bir diger tedbir de diisman IHA’nin kontroliiniin ele gegirilerek dnceden
belirlenmis bir alana inmesinin saglanmasi

ICAO’nun risk degerlendirme caligmasina gore insansiz hava araclar1 ile yapilan
saldirilar konusunda giliniimiize kadar ciddi herhangi bir saldir1 gergeklesmemis olmakla

beraber bu saldir1 tiirii bir potansiyel tehdit olarak kabul edilmistir (ICAO, 2016: C-11).

5.1.3. Metal olmayan patlayicilar

Yeni nesil patlayict malzemeler havacilik giivenligini ciddi sekilde tehdit etmektedir.
Omegin plastik patlayicilar ve sivi patlayicilar ciddi bir tehdit unsurudur. Ozellikle plastik
patlayicilarin  havalimani gilivenlik kontrol noktalarinda yer alan kapt tipi metal
detektorlerde tespit edilmeleri miimkiin degildir. Bu cihazlar sadece metal igerikli
malzemeleri tespit etmek i¢in tasarlanmistir. Bu anlamda bu tehdit durumu mevcuttur.
Plastik patlayicilarin tespit edilmesi ig¢in en kestirme yol iz koklama detektorlerinin
kullaniminin yayginlastirilmasi1 olarak karsimiza c¢ikmaktadir. Diger metal olmayan
objelerin tespit edilmesinde ise en uygun yontem yolcularin ve personelin giivenlik kontrol
noktalarinda elle aranmasidir.

Giincel tehdit unsurlarindan bir digeri de seramik bigaklardir. Seramik bigaklar 6zel
olarak imal edilmekte ve yukarida da zikredildigi tizere metal detektor ile tespit edilmesi
mimkiin olmamaktadir. Bu anlamda seramik bigaklarin kabine kadar sokulmasini
engellemek igin yolcularin elle aranmasi daha fazla giindeme getirilmelidir. Ingiltere, ABD
ve Israil gibi iilkelerin giivenlik uzmanlarinca hem ETD cihaz1 kullanimi hem de iyi
diizeyde elle arama yontemi uygulanmasinin tehdidi ortadan kaldirabilecegi ifade

edilmistir.

5.1.4. iceriden tehdit

Gilinimiizde havacilig1 tehlikeye atacak en onemli konulardan biri de igten gelecek bir
tehdittir. Havacilik personelinin, terdr orgiitleri ile bir baglantis1 olmasi durumu her zaman
dikkat edilmesi gereken bir husus olarak ortada durmaktadir. Baz1 durumlarda personel
teror Orgiitli iliyesi olmasa da bir menfaat karsiliginda yasadist miidahale girisimine
yardimer olabilmektedir. Bu acgidan havacilik sistemimizde igeriden tehdit olgusu her
zaman kaygi uyandirmaktadir.

Geleneksel havacilik gilivenligi yaklagiminda bu problem uzunca bir zamandir bir kaygi
unsuru olarak karsimizda durmaktadir. Havalimaninda gorev alan ya da havayolu

sirketinde gorevli personel tarafindan islenmis, islenmesine yardim edilmis ya da
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islenmesini kolaylastirilmis bir¢cok yasadist miidahale girisimi 6rnegine sivil havacilik
tarihinde rastlamak miimkiindiir. Konu hakkindaki en giincel 6rnek 31 Ekim 2015 tarihinde
Misir’in Sina yarimadasinda yasanan Metrojet felaketinin gosterilmesi miimkiindiir. 31
Ekim 2015 giinii sabah1 saat 05:50°da Metrojet havayollarinin 9268 ugus numarali ucagi
Misir’in Sarm El Seyh Havalimanindan kalkis yapmistir. Sarm El Seyh Misir’in Kizildeniz
sahilinde yer alan iinlii bir tatil yoresidir. Burada yer alan havalimanini ¢ogunlukla turistler
tarafindan kullanilmaktadir. Saat 06:12 siralarinda ucak yerden 30875 feet yiikseklikte iken
yaklasik 2 poundluk patlayict malzemenin infilak etmesi sonucunda ugak pargalanarak
Sina ¢oliine diigmiistiir. Saldir1 sonucunda 224 kisi hayatin1 kaybetmistir. Kaza, ugagin
kargo ambarina yerlestirilen bir patlayict malzemenin infilak ettirilmesiyle yasanmistir. Bu
kazanin yasanmasi, ucagin kalkis havalimanindaki havacilik giivenligi tedbirlerinin
sorgulanmasina neden olmustur. Bu olaymn yasanmasinda patlayict malzemenin giivenlik
tedbirlerini atlatarak ucaga kadar ulagsmasinin ancak bir personelin yardimi ile olabilecegi
yoniinde ciddi siipheler dogurmustur. Bu anlamda artik havacilik terérizmi tehditlerinin
sadece yolculardan kaynaklanmayacagi havalimani ¢aliganlarinin da potansiyel bir tehdit
unsuru olabilecegi ortaya ¢ikmustir (Matthews, 2015: 28). Bu ugusa ait yolcu manifestosu
incelenmis ve yolculardan hig¢birinin herhangi bir terdr orgiitii ile baglantis1 olmadigi tespit
edilmistir. Buradan hareketle olayin nedeni havalimanlarinda gorevli olan birinin ucaga
patlayict malzeme yerlestirmis olabilecegi ihtimali {izerinde durulmustur.

Iceriden tehdit konusunda kaygilar1 hakli ¢ikaracak derecede tespit edilmis vakalar
mevcuttur. Ornegin, TSA tarafindan yapilan bir denetim ¢alismasimin? ortaya koydugu
sonuglara gore 900 binden fazla personelin kayitlar1 Ulusal Kontrterér Merkezi tarafindan
incelenmis ve yetmis ii¢® kisinin teror orgiitleri ile baglantis1 oldugu rapor edilmistir. Diger
taraftan son yillarda yolcu ve bagaj taramasi igin alinan giivenlik tedbirleri ile
kiyaslandiginda kargo ve ikram giivenlik tedbirlerinin zayif kaldigi diistiniilebilir. Bu
anlamda bu alanlarin havacilik giivenligi zincirinin zayif halkalar1 olduklar1 iddia
edilebilir. Su unutulmamalidir ki hem kargo operasyonlari hem de ikram operasyonlari bir
iceriden tehdit eyleminin daha kolay yapilabilecegi bir ortam sunmaktadir. Her iki

operasyon ¢esidi de gdz onilinde yapilan operasyon degil, havalimaninin sadece personele

! Internet: http://www.bloomberg.com/news/articles/2015-11-05/egypt-bomb-theories-spotlight-insider-
threat-to-world-aviation adresinden 13 Aralik 2015 tarihinde alinmustir.

2 Internet: http://thehill.com/policy/transportation/244295-tsa-failed-to-id-dozens-of-potential-terrorism-
linked-employees adresinden 26 Aralik 2015 tarihinde alinmigtir.

3 Internet: http://www.theguardian.com/us-news/2015/jun/08/tsa-missed-73-workers-terrorism-related-
watchlist adresinden 26 Aralik 2015 tarihinde alinmistir.


http://www.bloomberg.com/news/articles/2015-11-05/egypt-bomb-theories-spotlight-insider-threat-to-world-aviation
http://www.bloomberg.com/news/articles/2015-11-05/egypt-bomb-theories-spotlight-insider-threat-to-world-aviation
http://thehill.com/policy/transportation/244295-tsa-failed-to-id-dozens-of-potential-terrorism-linked-employees
http://thehill.com/policy/transportation/244295-tsa-failed-to-id-dozens-of-potential-terrorism-linked-employees
http://www.theguardian.com/us-news/2015/jun/08/tsa-missed-73-workers-terrorism-related-watchlist
http://www.theguardian.com/us-news/2015/jun/08/tsa-missed-73-workers-terrorism-related-watchlist
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acik alanlarinda yapilan operasyon ¢esididir. Bu anlamda igeriden tehdit arz eden art
niyetli personele genis bir hareket alan1 sunmaktadir.

Icerden tehdit unsurlarinin yol agtig1 felaketler sadece havacilik giivenligine degil ayni
zamanda ekonomiye de zarar vermistir. Ozellikle turizme endeksli yerel ekonomilerin bu
gibi bir teror saldirilarindan etkilenmeleri olasidir. Terdér olaylari sadece olaym vuku
buldugu havalimaninda degil diinyanin diger yerlerindeki havalimanlarinda da gilivenlik
tedbirlerinin alinmasini etkilemektedirler. Ornegin 22 Mart 2016 tarihinde Briiksel
havalimani1 ¢ek-in salonunda terér saldirisi diizenlenmistir. Saldirida intihar eylemcisi
havalimaninin kamuya ag¢ik olan kisminda, kara tarafinda, patlayici malzeme yiiklii
bavulunu patlatmistir. Saldirida 10 kisi hayatin1 kaybetmistir. Briiksel saldirtlarinin hemen
ardindan, izmir Adnan Menderes Havalimaninda pilot uygulama olarak 1 Temmuz 2015
ten itibaren basarili bir sekilde uygulanmakta olan terminal giris kontrol noktalarinin
kaldirilmast projesi sonlandirilmistir. Havalimani terminal girisinde yer alan giivenlik
kontrol noktalar1 tekrar kullanima alinarak yolcu ve personel igin arama-tarama iglemleri
yapilmaya baslanmistir.

Metrojet olayinda oldugu gibi icerden tehdit konseptinin gézlemlenebilecegi bir diger
saldirt i1se 2 Subat 2016 tarthinde Daallo Havayollarinin 159 numarali ugusunda
gergeklesmistir. Somali’den Cibuti’ye gitmek ilizere Mogadisu havalimanindan kalkis
yapan Airbus A321 model ucakta kalkistan 20 dakika sonra bir yolcu, diziistii bilgisayarina
gizlenmis olan patlayic1 diizenekle ugagi patlatmaya ¢alismistir. Diizenek ates almisg ancak
mevcut irtifanin yeterli basing farki yaratmamasindan dolayr ucak gdvdesi mukavemetini
korumustur (Ramakrishna, 2016: 3). Patlama esnasinda ucak govdesinde agilan yaklasik 1
metrelik delikten havanin emis giiciine kapilan terérist, disar1 firlayarak dlmistiir. Patlama
sonrasinda ugak, kalktigi meydana acil durum inisi yapmis ve olay sadece maddi hasarla
atlatilmigtir (Tan ve Cheong, 2016: 4). Olayda teroristin esas hedefinin THY ug¢agi oldugu
ancak son dakika degisikligi nedeniyle THY ugusu iptal edildiginden dolay1 eylemin baska
bir ugakta gergeklestigi yoniinde iddialar da mevcuttur (Liscouski ve McGann, 2016: 1).

Bu olayin ger¢eklesmesinde bir araya gelen elementler havacilik terdrizminin ipuglarini
vermektedir. Olayda kullanilan patlayic1 diizenek bir diziistii bilgisayara yerlestirilmistir.
Patlayic1 diizene8in ugak kabinine ulasmasi i¢in havalimani personelinden yardim
almmistir. Bunlara ilaveten patlama siddetinin ucak govdesine azami tahribat1 vermesi i¢in
terdrist cam kenarina denk gelecek sekilde koltuk secimi yapmuistir. Biitiin bu parametreler
planli, koordineli ve yeni nesil bir terér eylemi gerceklestirildigini gostermektedir

(Liscouski ve McGann, 2016: 3).
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5.1.5. Siber terorizm

Cagimizda temel tiretim faktorlerinin yani sira bilgi iiretimi ve buna bagl olarak bilgi
harbi 6nem kazanmistir. Bu a¢idan bilgi iiretiminde ve flretilen bilginin kullaniminda
kullanilan araglarin terdristlerin elinde bir silaha doniisme kapasitesi mevcuttur. Bu yeni
konsept siber terérizm ve siber giivenlik kavramlarini dogurmustur (Aktel ve Giirkaynak,
2007: 80). Havacilikta sadece ucaklar yer almamaktadir. Teror orgiitleri sadece ugaklari
degil bununla beraber diger havacilik altyapilarini, hava trafik kontrol tesislerini ve
bilgisayar kontrol birimlerini de hedef olarak gormektedirler (Schober, Koblen ve Szabo,
2012: 173).

Bu gelismelerden beslenen art niyetli girisimlerden dolayr hava tasitlarina, hava trafik
kontrol birimlerine ve havalimanlarina yonelen siber tehditler konusunda biiyiiyen bir
kayg1 vardir. Ozelikle iginde bulunduklar1 miiskiil durumdan ulus-devletler veya yerlesik
hiikiimetleri sorumlu tutan terdr orgiitleri tarafindan bilgisayar ve bilgisayar sistemleri ile
internet teknoloji ve imkéanlar1 bilgisayar aglarini bozmaya yonelik kasith ve genis
kapsamli eylemlerde kullanilmistir. Siber terdrizm politik nedenlerle toplumda endise ve
karmasa yaratmay1 hedefledigi igin artik giiclii bir asimetrik tehdit araci haline gelmistir
(Ozgoban, 2014: 65).

Siber terdrizm kavrami ¢ogunlukla 1990’11 yillarin ortalarindan itibaren kullanilmaya
baslamistir. Bu kavram gizli orgiitler veya terdrist guruplar tarafindan bilgisayar
sistemlerinin, bilgi teknolojilerinin ve veri bankalarinin saldirtya maruz kalmalar1 olarak
tanimlanmistir. Gelecekte teror orgiitleri siber suglardan faydalanarak hem kendilerine
maddi kaynak saglamay1 hem de faaliyet alanlarini genisletmeyi amaglamislardir.

Giliniimiizde siber saldirilar yeni bir hibrid tehdit unsuru olarak dikkat ¢ekmektedir ve
popiilerlik kazanmigstir. Siber saldirilar kapsaminda 6nemli bir konu da seyir halindeki bir
ucagin diisiiriilmesi senaryosudur. Hava trafik kontrol sistemlerinin art niyetli kisiler
tarafindan siber saldirilar diizenlenmek suretiyle hasara ugratilmasi diinya ¢apinda genel
kaygidir (Bachmann, 2011: 15). Siber saldirilar devlet veya devlet dis1 aktorler tarafindan
gerceklestirilebilmektedir. Bunun yani sira yiiksek seviyede uzmanlasmis gruplar ya da
firmalar tarafindan da diizenlenebilmektedir. Ozellikle son on yilda teknolojinin gelismesi
ile beraber ‘hacktivism’ olarak adlandirilan yeni nesil siber su¢ metodu ortaya ¢ikmistir
(Chertoff, 2011: 4). Hacktivism, hacker ve activism kelimelerinin birlestirilmesiyle elde

edilen bir kelimedir. Bu kelime ile tanimlanan kisiler, amaglari i¢in sanal ortam1 kullanan
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aktivistlerdir. Siklikla politik amagclarla hacking yapmaktadirlar. Internet kullanicilarini
sanal ortamda orgiitleyerek belirli amaglar dogrultusunda propaganda yapmaktadirlar®.

Ideolojik ve politik hedefleri olan guruplarin siber uzayda hedefleri dogrultusunda
ficiincii taraflara maddi manevi zarar verebilme kapasiteleri vardir. Ornegin, 30 Nisan 2007
tarihinde Estonya hiikiimeti, Estonya’yr Nazi isgalinden kurtarilisinin anisina Sovyet
Rusya doneminden kalma bronz asker heykelinin Estonya’nin baskenti Talinn’in merkezi
konumunda bulunan Ténismagi parkindan kaldirip askeri mezarlik alanina kaydirmstir.
Bu durum basta Estonya’da yasayan Rus azinlik olmak iizere Rus devletini oldukga
rahatsiz etmistir.

Bu gelismeler neticesinde 27 Nisan 2007 tarihinde baslayan gerginlik, siber saldirilara
sebep olmus ve 18 Mayis tarihine kadar devam etmistir. Saldirilar cogunlukla DoS? ve
DDoS? seklinde yapilmistir. Bu saldirilar sonucunda iilkenin altyap: tesisleri devlete ait
tim web sitelerinin tamami ve iki biiyiik bankanin internet sitesine erisim saglanamamaistir.
Dahasi, saldirilarin bir kisminda saldirganlar parlamento e-posta servisini de kapatmayi
basarmislardir. Diger bir¢ok bat1 lilkesinde oldugu gibi Estonya’da da bir¢ok devlet islemi
internet lizerinden yliritilmektedir. Estonya’da Ozellikle kagitsiz biirokrasi yaklagimi
cercevesinde devlet islemlerinde kagit kullanimini en aza indirerek tamamen dijital
ortamda biirokratik hizmetleri sunmaya ¢aligmakta olmasindan dolay1 bu saldirilar etkili
olmustur (Talihram, 2010: 66).

Saldirilar sonrasinda saldirilar iistlenen bir iilke olmadigi gibi gerek NATO gerekse AB
teknik uzmanlari tarafindan yapilan incelemelerde saldirilar: faili olan orgiite yonelik delil
bulunamamistir. Bununla beraber NATO tarafindan 2011 yili kasim ayinda diizenlenen
Lizbon zirvesinde kabul edilen Stratejik Konseptte savunma reflekslerinin arasinda bundan
sonra siber uzayin da dahil edildigi ilan edilmistir (Herzog, 2011: 55).

Giliniimiizde laboratuvar kosullarinda ugaklarin bilgisayar sistemleri ile miidahale
edilerek bir teror saldiris1 diizenlenmesi denenmektedir. Ancak gergek hayatta bu tiirden
bir saldirinin diizenlenmesi heniiz miimkiin goziikmemektedir. Havacilik otoriterleri ve
ugak ireticilerinden alinan bilgiye gore su anki mevcut teknoloji ile bir ugagin bilgisayar
miidahalesi ile tamamen kontrol altina alinip yonlendirilmesinin miimkiin olmadig
vurgulanmaktadir. Ancak bununla beraber teknolojik gelismeler arttik¢a ve entegrasyon

sistemleri gelistikce ve ucaklar daha fazla bilisimim sistemlerine dayanir hale geldikge bu

! Internet: https://cs.stanford.edu/people/eroberts/cs181/projects/2010-11/Hacktivism/what.html adresinden
4 Agustos 2016 tarihinde alinmustir.

2 Denial of sevice

3 Distributed denial of service
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tiirden saldir1 niyetleri aratacagir beklenmektedir. Giivenlik birimlerinin bunun farkinda
olarak teror orgiitlerinden once davranarak gerekli onlemleri almalar1 gerekmektedir. Bu
acidan gelecekte sivil ugaklarin tasarlanmasi ve tiretilmesi hususunda bu parametrelerin de
dikkate alinmas1 gerekmektedir.

Bunun yani sira siber giivenlik alam sadece ugaklar1 miinhasir degildir. Ozellikle hava
trafik kontrol islemleri siber giivenlik alaninin énemli bir alanidir. Su ana kadar yapilan
siber saldirilarda sadece siteme giris engeli! seklinde yapilmistir. Su ana kadar 6zellikle
havalimanlarin1 ve ugaklari dogrudan hedef alan bir saldir1 olmamistir. Ayrica diger
geleneksel saldir1 se¢encklerine nazaran siber saldirilari daha etkili bir yol ve yontem
olarak goren bir teror orgiitli heniiz ortaya ¢ikmamustir.

Gilinlimiizde bircok ATM tesisinde farkli teknolojiler ile donatilmis bulunan 6nleyici
sistemler mevcuttur. Bunun yani sira veri iletim baglantilarinda kopma ya da yasa disi
miidahale belirtisi oldugunda derhal devreye giren yedek iiniteler mevcuttur. Havacilikta
yanlis iletilen bilgi karsi taraftan teyit edilmedikc¢e isleme alinmamaktadir. Bu anlamda
gergek bir siber saldirida kasten hatali olarak tiretilen bir bilgi ugus ekibi tarafindan
sorgulanacaktir. Dogrudan ses iletisimi ile yer kontrol ekibi ile pilot arasinda saglanan
muharebe bunun giizel bir 6rnegidir. Bu aracisiz dogrudan iletisim kurma yolu aslinda iyi
bir engelleyici unsurdur (ICAO, 2016: C-13). Siber saldirilarin 6nlenmesine yardimci
olabilecek durumlar su sekilde 6zetlenmistir:

- Gegici veya siirekli sistem kaybi durumunda manuel sisteme gecilerek
saldin etkisizlestirilebilir.

- Giiniimiizde artik az yer kaplamasi ve tasima kolayligindan dolay1 pilotlar
tarafindan EFB, tablet bilgisayarlar igerisine yliklenmektedir. Bu cihazlarin
ucak disarisinda da kullanilmalar1 halinde yasadist miidahaleye acik
olabilecekleri diisiiniilebilir. Ancak bu seviyede bir siber saldirt
gerceklestirilmesi heniiz beklenmemektedir. Teror orgiitlerinin bu kabiliyete
sahip olduklar diistiniilmemektedir.

- Ancak ne kadar dis diinya ile fiziksel ve dijital engeller konsa da disar
acilan veri uzatma istasyonlari hala bir sorun teskil etmektedir.

- Kabin ekibinin ve yolcularin ucus esnasinda kullandig1r ugus eglence
sistemlerine yonelen siber saldirilarin heniiz olgun bir tehdit igermedigi
distiniilmektedir. Bu tiirden saldirilarin basarili olma ihtimalleri diisiik
oldugu degerlendirilmektedir.

Siber saldirilar bizi endiseye sevk eden 6nemli bir diger konu ise siber saldirilarin bir
ana amag degil bir bagka saldiriy1 kolaylastiran amag olarak kullanilmasidir. Ornegin bir
saldirt aninda gegici olarak havalimani kart okuyucu sistemlerin devre dist birakilmasi

veya bir saldir1 aninda havalimani aydinlatma sistemlerinin veya alarm sistemlerinin gegici

1 Denial of service
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olarak devre dis1 birakilmasi ile asil gerceklestirilmesi planlanan saldirmin yapilmasi

amaglanmig olabilecektir (ICAO, 2016: C-12).

5.1.6. Giivenlik uygulamalarinda yasanan zorluklar

Jenkis’e (2012) gore tehdidin dogas1 geregi havacilik giivenligi en elverissiz glivenlik
formudur. Sivil hiirriyet ve 6zel hayatin sinirlarini zorlamaktadir. Bunun karsisindaki tehdit
ise gercektir. Teroristler ucaklara saldirma noktasinda takinti seviyesinde bir motivasyona
sahiptirler (Jenkins, 2012: 1). Terdrizmdeki doniisimlere karsi havacilik gilivenligi
kapasitesi bu doniisiimlere cevap verebilecek bir durumdan uzak olabilmektedirler. Bu
acidan havacilik Giivenligi sistemlerinin karsilagtigi en belirgin zorluklari su sekilde
siniflandirmak miimkiindiir:

- Degisen teror taktikleri ile havaciliga kars1 yiikselen tehditler,

- Yeterince gelisim goOsterememis yeterince teknolojik cihazlar ile
donatilmamus sivil havacilik altyapisi ve tesisleri,

- Havalimanlarindaki yetersiz giivenlik tertibati,

- Terminal binalarmin eski olusu veya giivenlik kaygilar1 giidiilmeden insa
edilen terminal binalari,

- Giivenlik sistem ve cihazlarinin az ya da yetersiz olusu,

- Giivenlik bilincinin yeterince benimsenmis olmamast ve giivenlik
gerekliliklerinin yerine getirilmesinde gevseklik gosterilmesi,

- Mali agidan yetersizlikler olmasi,

- Personele verilen egitimlerin yeterli olmamasi

- Giivenlik kiltiirinlin ~ toplum  tarafindan icsellestirilememis olmasi
(Kamhabwa, 2012: 16)

Havaciliga yonelen tehditler artis egilimi gosterdikge havalimanlarinda gorev alan
giivenlik personeli de artan seviyede baski altinda kalmaktadir. Ozellikle tarayici personel
almig oldugu gorevin dogal bir neticesi olarak baski altinda vazife gérmektedirler. Her yeni
terorist saldir1 veya terdristlerin ortaya koydugu yenilik ve gelistirmeler beraberinde yeni
bir giivenlik prosediirii ve giivenlik uygulamalar1 getirmektedir. Ornegin ayakkabi
bombacisindan dolay1r yolcular ayakkabilarim1 c¢ikarip taratmak zorunda kalmislardir.
Benzer sekilde 2006 yilinda sivi patlayict ile yapilmaya calisilan bir dizi teror saldirisi
sonucunda ucak kabininde tasinacak sivilar igin kisitlamalar getirilmistir. I¢ camasirina
bomba yerlestiren terdristin yol a¢tigi tehdit sebebiyle hem elle arama prosediirleri
sikilagtirilmis hem de havalimanlarinda viicut tarayici cihazlarin kullanilmasi basglanmastir.
Viicut tarayici cihazlarin olduk¢a maliyetli cihazlar oldugu dikkatten kagmamalidir. Bu
sekilde her yeni teknoloji arama tarama islemlerini karmasik hale getirmektedir. Bu durum

personele siirekli egitimler verilmek suretiyle bu arama tarama islemlerinin kavratilmasini
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amaglamaktadir. Aslinda bu durum personelin siirekli egitilmesi konusunda avantaj
saglarken maliyetler konusunda ise dezavantaja neden olmaktadir. Ayn1 zamanda bu ilave
giivenlik tedbirleri havalimani girislerinde arama tarama islemlerinin zaman almasina ve
ozellikle yogun saatlerde uzun kuyruklar olusmasina neden olmaktadir (Jenkins, 2012: 7).

Bir terdristin motivasyonu ile bir giivenlik gorevlisinin motivasyonu arasinda biiyiik
fark vardir. Bir teréristin motivasyonunu, 6lmeye meyilli ve iyi egitimli profesyonel bir
prototip beslemektedir. Havalimanlarinda gorev alan giivenlik gorevlileri iicretli ¢alisan
olup piyasa kosullarinda mesleklerini icra etmektedirler. Bu iki grup kiyaslandiginda agik
bir denge farki goziikecektir. Buradan hareket ederek havalimanina uzun namlulu silahlar,
makineli tiifekler ve el bombalar1 esliginde yapilacak bir saldirida taraflarin bariz giig
dengesizligi goriilecektir. Havalimanlarinda active shooters’ ve marauding? olaylari
aslinda giincelligini koruyan iki onemli konudur. Bunlara gerekli ve yeterli cevap
iiretilebilmesi i¢in tedbirler alinmalidir.

1 Kasim 2013 tarihinde silahli bir kisi tarafindan Los Angelos havalimani giivenlik
kontrol noktas1 gorevlilerine kars1 silahla ates agilmistir. Olayda bir TSA ¢alisan1 hayatini
kaybederken iki TSA ¢alisan1 ve bir yolcu yaralanmistir. Bu olay silahli saldirganlara karsi
TSA gorevlilerinin aninda miidahale edebilme kabiliyetlerinin sorgulanmasina neden
olmustur. Bu tiir saldirilara kars1 birtakim onleyici tedbirler mevcut olsa da bu tiir aktif ates
eden kisiye karsi, hareket tarzinin belirlenmesi i¢in personele egitim verilmesi, rutin test
faaliyetlerinin arttirilmasi, silahli giivenlik birimlerinin sahada devriyelerinin arttirilmasi
gibi Onlemler paketi TSA tarafindan hazirlanmigtir. Giivenlik gorevlilerini celik yelek
giydirilmesi hususu ise TSA tarafindan desteklenmemistir (Elias, Peterman ve Frittelli,
2016: 9).

11 Eyliil saldirilarinin arastirilmast kapsaminda hazirlanan GAO raporlarinda personelin
siklikla meslek degistirmeleri, diisiik {icretlendirme politikas1 ve egitimlerin yetersiz
olmasinin giivenlik tarama islemlerinin etkili olmasini engelledigi vurgulanmistir (Oldham,
2007: 19). Devam eden siirecte benzer sikintilarin devam ettigi goriilmiistiir. Glivenlik
insan giiciimiiziin terdristlere karsilik vermede hangi seviyede motivasyona sahip olduklari

tartismaya acik bir husustur. Agustos 2009°da yayinlanan bir rapora®

gore sadece
calisanlarin %33’liniin mesleklerine karsi ilgi-alakalar1 oldugu %49 unun ise mesleklerine

goniilden bagli olmadiklar1 rapor edilmistir. Geri kalan %18’inin ise tamamen meslekleri

Active shooters: Sivil halka ates agma seklinde tasarlanan ter6r eylemidir.

Marauding: Rastgele etrafa silahla ates eden saldirganin diizenledigi eylem tiirii.

8 Internet: http://www.gallup.com/poll/165269/worldwide-employees-engaged-work.aspx adresinden 3
Aralik 2016 tarihinde almmustir. Gallup Isveren Sozlesmesi Indeksi.
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ile bir bag kuramadiklar1 gézlemlenmistir. Havacilik giivenligi alaninda meslekleri ile bag
kuramayan kimselerin istihdam edilmesi endise verici bir durumdur. Bu meslek gurubunu
en az tucretli is smifindan ¢ikarip bir kariyer tercihi konumuna yiikseltmek personelin
motivasyonunu arttiracaktir (Bala, 2010: 75).

Havalimanlarinda yasanan genel asayisi ilgilendiren basit su¢ gibi goriinen kriminal
olaylar aslinda goriiniirde havacilik giivenligi ile ilgili bir durum arz etmese de sahip
oldugu potansiyel nedeniyle havacilik giivenligi biitiinliigline zarar verme kapasitesine
sahiptir. Bu tiirden basit su¢ olaylarinin yogunlastig1 yerlerde genel asayisin bozuldugu ve
otoritenin zaafa ugradig1 iddia edilebilir. Bu tiir ¢cevreler baska suglarin islenmesine de
miisait bir ortam sunmaktadirlar. Sonu¢ olarak havalanmalarindaki bu tiirden basit gibi
goriinen olaylarin onlenmemesi halinde havacilik giivenligi biitlinliigiiniin zarar gérmesi
ihtimali vardir. Bu durumu yozlagsma sonucunda giivenlik kiiltiiriiniin ¢dziilmesi olarak

tanimlamak miumkundir.

5.1.7. Catisma bolgesi iizerinde yapilan sivil uguslar

Yasadigimiz diinyada tiim cografi alanlar her daim huzur ve baris icerisinde olmamastir.
Diinyamizda kimi cografi alanlar ve bolgeler devam eden catismalara hatta savaglara sahne
olmaktadir. Catisma bolgelerinin {izerinde yapilan sivil uguslar havacilik giivenligi
acisindan tehlike arz etmektedir. Bu konuda havacilik giivenligi tarihinde felaketle
sonuclanan olaylar yasanmuistir.

Ornegin, Soguk Savas sartlarmin oldugu bir tarihi dénem igerisinde, 31 Agustos 1983
tarihinde SSCB tarafindan Kore Havayollarina ait KAL 007 sefer sayili Boeing 747 tipi
yolcu ugagi casus ara¢ oldugu zanniyla distiriilmiistiir (Singh, Kaul ve Rao, 2012: 73). Bu
olay yirminci yiizyilin en trajik ve en iziintii verici havacilik olaylarindan biridir. 007
sayilt ucus ile Alaska’nin Anchorage havalimanindan Seul’a gitmekte olan Kore
Havayollar1 ugcagi Sovyet hava sahasina 200 milden daha fazla bir mesafe giris yapmis ve
aniden Sovyet fiizeleri ile vurularak diistiriilmiistiir. Olayda 240 yolcunun tamami ve 29
kisiden olugsan miirettebat hayatin1 kaybetmistir (Degani, 2004: 50).

Yakin zamanda benze bir olay Ukrayna’da yasanmistir. 14 Temmuz 2014 tarihinde
Ukrayna hava kuvvetlerine ait bir An-26 askeri kargo ugagi Lugansk bolgesi tizerinde 6200
metre irtifada seyretmekteyken vurularak disiiriilmiistiir. Olayda vurulan ugagin bir Rus
silah1 ile vurulmus olma ihtimalini gliglendirmektedir. Cilinkii bu alanda bu kabiliyette bir
silah sadece Rus ordusunda mevcuttur. Ayrilik¢ilarin halihazirda bu kabiliyette bir silahlar
mevcut degildir (CTIVD, 2015: 24).
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Yukarida anilan olay yasanmasina ragmen g¢atisma bolgeleri iizerinde sivil uguslara
devam edilmistir. Olaydan birkac giin sonra benzer bir saldirt 17 Temmuz 2014 giinii
Malezya Havayollarinin MH 17 ugus numarali seferini gergeklestiren Boeing 777 ugagina
diizenlenmistir. Ucgak Ukrayna’nin dogusunda seyrederken yerden-havaya fiize ile
vurulmustur. Bu olayda kullanildigi tahmin edilen silah BUK fiizesidir. Ayrica yapilan
aragtirmaya gére MH 17 ugagina atilan fiizenin bir parcasi ugak enkazi igerisinden tespit
edilmistir'. NATO terminolojisinde SA-11 olarak isimlendirilen BUK fiize sistemi; yerde
konuslu, radar destekli orta menzil (35 kilometre) hava savunma sistemidir. Sistem; 6 adet
radar kompenenti, firlatma rampasi, 3 adet doldur-bosalt araci, bir hedef tespit ve
kilitlenme radar1 ve miifreze komuta ofisinden olusmaktadir. Sistemin standart
operasyonunda her an atisa hazir 4 adet GADFLY yerden-havaya fiize aktif olarak
tutulmaktadir (CTIVD, 2015: 35).

MHI17 saldirisindan sonra, ICAO tarafindan c¢atisma bdlgelerinin iizerinden ugus
gerceklestirmek zorunda kalan tlkeler ig¢in ‘Catisma Bolgeleri Bilgi Deposu’ portali
hizmete sunulmustur. Bu veri bankasi ile temel olarak iiye devletlerce yayinlanan
bildirimler vasitasiyla devam eden tehlikelere karsi havayolu igletmlerinin uyarilmasi
hedeflenmektedir.

6 Mart 2014 tarihinde Malezya Havayollarinin MH370 sefer sayili ugusunu
gerceklestiren Boeing 777 ugagi, Giiney Cin Denizi iizerinde u¢gmaktayken bilinmeyen bir
nedenle kaybolmustur. Bu olay ¢atisma bolgeleri {izerinde gergeklesen bir vaka
olmamasma ragmen uluslararasi kamuoyunun dikkatinin g¢atisma bdlgeleri iizerinde
yapilan uguslara ¢ekilmesine katkida bulunmustur. Olay, sivil havacilik tarihinin en ilging
olay1 olarak kayitlara ge¢mistir. Ucagin distiigli, disiiriildigli ya da bir yere inis
gerceklestirdigi heniiz tespit edilememistir. Bu olay ucagin havada yasayabilecegi acil
durumlarda yer bildiren sisteminin kapatilabilmesi veya teknik bir sorun nedeniyle bu yer
bildiren sistemin devreden ¢ikmis olmasi nedeniyle ugagm bulunamamasi durumunu
yaratmistir. Bu yeni durum havacilik giivenligi agisindan bir pasif tehdit icermektedir.
Ozellikle havaciligin giivenilirliginin sorgulanmasina vesile olabilecek bir durum ortaya
koymustur. Ugagin kaybolmasina terdrist bir eylemin mi yoksa teknik arizanin m1 sebep
oldugu heniiz bilinmemektedir. Bir diger ifadeyle olayin sivil havacilik giivenligi ya da
sivil havacilik emniyeti konularindan hangisinin alanda oldugu heniiz tespit edilmemistir.

Benzer olaylarin yagsanmamasi i¢in ugagin yerini kesintisiz olarak bildiren, hicbir sekilde

! Internet:  http://www.independent.co.uk/news/world/europe/malaysia-airlines-mh17-crash-part-of-big-
buk-missile-found-at-ukraine-crash-site-a7068406.html adresinden 26 Agustos 2016 tarihinde alinmustir.


http://www.independent.co.uk/news/world/europe/malaysia-airlines-mh17-crash-part-of-big-buk-missile-found-at-ukraine-crash-site-a7068406.html
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kapatilamayan, tespit cihazlarinin ugaklara yerlestirilmesinin faydali olacagi Cakici (2016)
tarafindan degerlendirilmistir. Buna gore;

- Ugcus operasyonu esnasinda higbir sekilde kapatilamayan ayni zamanda
ucagin yerini ve hareketlerini yer istasyonuna bildiren bagimsiz konum
bildirme sistemleri tasarlanmasi

- Uydu ugak takip sistemlerinin daha yaygin hale getirilmesi ve gelistirilmesi

- Carpma Oncesi ucaktan firlayarak su istiinde yiizmek suretiyle saglam
kalabilecek ikinci bir kara kutunun ugaklara yerlestirilmesi

- Kara kutularin ¢alisma siirelerinin arttirtlmasi

- Kokpitte bulunan ses kayit sisteminin sadece son 2 saati degil tiim ugus
stiresince kayit yapmasi

- Ucagin ugus verilerinin uydu ve yer haberlesme ag1 kullanilarak ucaktaki
kayit cihazi beraberinde anlik olarak yerdeki depolama istasyonuna
gonderilmesi

seklinde ozelliklere sahip sistem ve cihazlarin ugaklara yerlestirilebilecegi ifade edilmistir
(Cakict, 2016: 291).

5.2. Havacilik Giivenliginin Gelistirilmesi icin Firsatlar

Dogada her durumun avantaji oldugu gibi beraberinde dezavantaji da vardir. Bu agidan
havacilik teroriiniin  olusumunu destekleyen tehditler oldugu gibi bu tehditleri
sonlimleyecek firsatlar da bulunmaktadir. Tehditlere karst iyi diizeyde bir havacilik
giivenligi saglanabilmesi i¢in gerek tehditlerin gerekse firsatlarin bilinmesi gerekmektedir.

2500 y1l 6nce Cin’de yasamis olan savas sanatt filozofu Sun Tzu’nun “Baskasini ve
kendini bilirsen, yiiz kere savagsan tehlikeye diigmezsin; baskasini bilmeyip kendini
bilirsen bir kazanir bir kaybedersin ne kendini ne de baskasini bilmezsen, her savasta
tehlikedesin” seklinde bahsettii ilizere tehditlerin ve mevcut kapasitenin bilinmesi
gerekmektedir. Bu ¢arpici kesinlik, teroristler ve yolcular arasinda sadece iyi bir havacilik
giivenliginin oldugunu bir defa daha hatirlatmaktadir (Duchesneau, 2015: 247). Bu acidan,
Havacilik terérizminin etkilerinin asgari seviyeye indirilmesi igin tehditlerin iyi analiz

edilmesi ve firsatlarin iyi degerlendirilmesi 6nem arz etmektedir.

5.2.1. Istihbaratin 6nemi

Istihbarat; istihbar, haber ve bilgi alma kelimelerinin ¢oguludur. En genel tanimiyla
istihbarat, c¢esitli vasitalarla toplanan ham bilginin tasnif edilerek analiz edilmesi
neticesinde elde edilen bilgi ve bu bilginin kullanima hazir hale getirilmesi islemidir.

Istihbarat kelime anlanu Biiyiik Tiirkce Sézliik’te “Bilgi toplama, haber alma” olarak yer
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almaktadir?. istihbarat genel olarak i¢ istihbarat ve dis istihbarat olarak ikiye ayrilmaktadir.
Dis istihbarat, yasal ya da yasal olmayan yabanci unsurlara karsi kullanilabilir bilgilerin
elde edilmesi iken i¢ istihbaratta i¢ tehditler konu edinilmektedir (Ozer, 2015: 58).
Istihbarat elde edilmesinin en 6nemli amaci gercekte ne olacagmin bilinmesidir. Bu gorev
icra edilirken; kabiliyetlerin, niyetlerin ve gergeklesme durumunun ne olacagi seklinde ii¢
esas noktaya odaklanilmaktadir. Stiphesiz yaniltict ve yodnlendirici haber kaynaklari
saglikli bir istihbarat iiretilmesini engelleyen bir unsur olarak karsimiza c¢ikmaktadir
(Yilmaz, 2007: 5).

Giivenlikte ilk halka istihbarattir. Istihbarat gerek agik kaynaklardan gerekse kapali
kaynaklardan toplanmaktadir. Bu anlamda havacilik teroriine karsi ilk halka istihbarat
olarak goriilmektedir. Ozer’e (2015) gore geleneksel askeri istihbarat ve terdrle miicadele
istihbaratinda farkliliklar vardir. Geleneksel askeri istihbaratta diigmanin askeri kapasitesi,
mevcudiyeti, harekat usulleri ve muharebe diizeni belirlenirken terdrle miicadele
istihbaratinda taktik seviyede gergeklestirilmesi planlanan terér saldirisinin nerede ne
zaman nasil yapilacag belirlenmesi esas alimmaktadir (Ozer, 2015: 60).

Istihbarat1; toplama, isleme, entegre etme, doniistiirme, analiz etme ve yorumlama
faaliyetlerinin bir biitiinii olarak ele almak miimkiindiir. Yabanci tilkelerden, diisman ya da
dost kaynaklardan bilgi toplanmaktadir. Price (2013) tarafindan belirtildigi tizere istihbarat
dongiisiiniin bes basamagi vardir. Bunlari; planlama ve yonetme, toplama, isleme ve
harmanlama, analiz etme ve iretme ve dagitma olarak saymak miimkiindiir (Price ve
Forrest, 2013: 141). Cleary (2006) ise bu bes basamaga, tekrar degerlendirme basamagini
eklemistir. Buna gore istihbarat dongiisiinii su sekilde 6zetlemek miimkiindiir;

- Planlama: Her iilkenin degisik ama¢ ve bu amaglara ulasabilmek igin
uyguladiklar1 stratejiler mevcuttur. Bundan dolay1 da istihbarat ihtiyaglar
farklilik gosterecektir. Benzer sekilde giivenlik birimlerinin ¢alisma
alanlarna gore de istihbarat toplama ihtiyaglari farklilik gosterecektir. Bu
ihtiyaglarin belirlenmesi gerekmektedir

- Toplama: Giivenlik birimleri siirekli sekilde bilgi toplamaktadirlar. Bunu
yaparken, gozlemler, gorgii taniklari, elektronik veri tabanlari, internet,
iletisim  araglari, fiziksel takip, gibi ¢ok ¢esitli kaynaklardan
yararlanmaktadirlar.

- lIsleme: Istihbaratta islenebilecek veri ve bilgilerin cekilip alinmasidir.
Miskili bilgilerin belirli bir siniflandirmaya tabi tutulmasidir

- Analiz etme: Analiz islemi, bir veriye bir anlam yiikleme islemidir. Verilerin
gbzden gegirilip degerlendirilmesidir.

1 Internet:

http://tdk.gov.tr/index.php?option=com_bts&arama=kelime &guid=TDK.GTS.5889ebf0c940f7.7117833
7 adresinden 7 Aralik 2015 tarihinde alinmistir.


http://tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5889ebf0c940f7.71178337
http://tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5889ebf0c940f7.71178337
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- Dagitim: Dagitim islemi, harekete gecirilebilir istihbaratin ihtiya¢ duyulan
birimlere dagitilmasidir.

- Tekrar degerlendirme: Tekrar degerlendirme isleminde farkli birimlerden
kisilerin katilimiyla istihbaratin degeri ve etkililigi tartigmaya acilmalidir.
Istihbarat1 iireten ve onu kullanan taraflarin karsilikli olarak eksiklikleri
tartistigt bir ortam saglanmalidir.  Bu verimli tartismalardan dersler
cikarilarak sonraki c¢alismalarda bu derslerden faydalanilmalidir (Cleary,
2006: 8).

Teror saldirilar1 hakkinda dnceden degerlendirme yapilabilmesi i¢in bilgi toplanmasi,
muhtemel hedeflerin neler olabileceginin belirlenmesi ve saldir1 usuliiniin® ne olabilecegi
bilinmesinde ¢ok biiyiik fayda vardir. Bu anlamda bu tiir bilgiler g¢esitli kaynaklardan
saglanabilmektedir. Bu kaynaklar su sekilde saymak miimkiindiir:

- Havaciliga kars1 yapilan basarili ya da basarisiz saldirilar terorist niyetlere
ve metodolojiye dair ipuglart vermektedir

- Kapali kaynaklar. Birincil olarak kontrteror istihbarat ve degerlendirmeler
bu bilgilerin sadece istihbarat birimleri, kolluk giicleri ve benzer kamu
otoritelerini uhdesinde oldugu bilinen bir gercektir.

- Acik kaynaklar. Kamuya acilmis olan ve herkese aleni olan bilgileri
icermektedir. Bu bilgiler dogasi geregi acik oldugundan dolay1 bir yandan da
terorist amaglar dogrultusunda kullanilabilmektedir (Wilkinson, 2000: 16).

Havacilik  terorizmine karst uygulanacak istihbarat 1i¢ basamakta kendini
gostermektedir. Birincisi terdr Orgilitleri tarafindan diizenlenmesi planlanan saldirt
eylemlerinin 6nceden haber alinmasi ve saldirinin planlayicilarinin ve saldirt usuliiniin
tespit edilerek onlemler alinmasidir. Ornegin, Ingiltere tarafindan sivi patlayici iizerinden
hazirlanacak bir bombanin sivi patlayici ile havaciliga karsi bir saldir1 diizenlenmesi olayz,
Ingiltere tarafindan toplanan istihbarat neticesinde bu saldir1 tamamlanmadan énce tespit
edilmistir. Onlem olarak siv1 kisitlamalar1 ¢alismalar1 yapilmistir. Sivi kisitlamalari su an
tim diinyada uygulanmaktadir. Ikinci olarak personele yonelik istihbarat toplanmas:
hususudur. Bu konuda havaciliga karsi iceriden tehditler s6z konusudur ve personelin
hakkinda istihbarat toplanmasi gerekmektedir. Uciincii olarak ise yolculara yonelik
istihbarat toplanmasidir. Yolcularin bir teror orgiitii iiyesi olma ihtimaline karst ugustan
once yolcularin engellenmesi veya ilave giivenlik tedbirleri uygulanmasidir.

11 Eyliil saldirilari terérle miicadele istihbaratinin 6nemi bir kez daha ortaya ¢ikarmistir.
11 Eyliil olaylarindan 6nce FBI’in yapisinda herkesin ayni isi yapmasini dnlemek ve is
giicii kaybinin dnlenmesi icin kullandig1 sistem geregi El Kaide ve Usame Bin Ladin’le
ilgili tiim sorusturmalar New York biirosunda toplanmistir ve diger biirolar bu konuyla

ilgilenmemektedir (GAO, 2013). Bu durum istihbarat paylasimini sinirlayan bir durum

! Modus operandi
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olusturmustur. 11 Eyliil saldirilarindan 6nce ABD’ye yonelik ¢ok biiyiik boyutlarda ciddi
bir saldir1 yapilacag: istihbarati elde edilmis ancak ABD bdyle biiyilik bir saldirtyr kendi
topraklarinda degil belki de deniz asir1 bir askeri iissiine ya da diplomatik temsilciligine
kars1 yapilabilecegi degerlendirilmistir. Bu bilgiler 1s18inda 11 Eyliil olaylar1 6ncesinde
kismen yeterli istihbarat oldugu ancak bu istihbaratin yeterince dogru bir sekilde analiz
edilemediginden dolayi zafiyet ortaya ¢iktig1 soylenebilmektedir.

Terorizme etkin ve caydirict cevaplar tiretilebilmesi i¢in kurumlar arasi is birliginin
saglanmas1 gerekmektedir. Bu is birligi rutin toplantilarin sikicilifindan uzak beyin
firtinas1 seklinde cereyan eden verimli toplantilar olmalidir (Brandt, 2011: 7). Ulastirma
istihbarati kavrami tilkemiz igin yeni bir kavramdir. Farkli kurumlarin bir araya gelmesiyle
ulastirma gilivenligi istihbarat birimi olusturulabilir. Ayrica dis istihbarat kaynaklarina
dogrudan erisim saglanmasi terér eyleminin ilk eden yorumlanmasini saglayabilecektir.

Bununla beraber, Celik’e (2012) gore kamu birimlerinin istihbarat tiretim siireglerinde is
birligi ve gorev paylagimi yapmamas: pratik uygulamalarda maliyetlerin artmasina ve
isgiici kaybma yol agmaktadir (Celik, 2012: 65). Ornegin, TSA bir istihbarat iireticisi
organ degil istihbarat iiriiniinii tiiketen/kullanan bir organ olarak karsimiza ¢ikmaktadir
(Jenkins, 2012: 5).

Kiiresel topluluk olarak basarisiz olan tesebbiislere ¢cok az dikkat gosterilmektedir. Bir
teror eylemi her zaman basar1 ile sonu¢lanmamaktadir. Hatta cogu zaman tesebbiis
asamasinda kalmaktadir. Planlama hatas1 olarak basarisizliga ugramis olsa dahi bundan
dolay1 basarisiz olan terdr tesebbiisleri de en az basarili olmus olan terdr tesebbiisleri kadar
dikkate almmali ve o alanda gerekli caligmalar yapilarak tedbirler gelistirilmelidir
(Duchesneau, 2015: 87). Tim bu gelismeler gostermistir ki genelde istihbarat 6zelde ise
havacilik gilivenligine yonelik istihbarat faaliyetlerini 21. ylizyllda Onemli gorevler
beklemektedir. Yeni terdr konseptinin ortaya c¢ikardigi terdr tehditleri istihbarat
faaliyetlerinin 6nemini arttirmigtir (Karmon 2002°den aktaran Koseli, 2009: 59). ilk olarak,
kanun yapicilarin sunu bilmelerinde fayda vardir ki; zamaninda elde edilmis istihbarat

havaciliga kars1 olan terorist faaliyetleri engellemede en 6nemli ve en etkin yontemdir

(Brandt, 2011: 7).

5.2.2. Biyometrik sistemler
Cagimizda gelisen teknoloji ile beraber havacilik terdrizmine karst gelistirilen
firsatlardan biri de biyometrik sistemlerin havalimanlarinda kullanima alinmasidir. Tiim

ulastirma modlarini tehlikelerden tamamen arindirilmasi imkansizdir bunun yapilmas: hem
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cok yiliksek maliyetlere sebep olacak hem de siirdiiriilebilir olmayacaktir. Bu ayni
zamanda ticari faaliyetlerin Oniiniin tikanmasina da neden olmaktadir (US Congress, 2011).

Biyometrik sistemlerin  kullaniminin  yayginlastirilmasinin - havacilik  giivenligi
kapasitesini arttiracagr tiim diinyada yaygin bir beklentidir. Biyometrik tanimlama
sisteminde kullanilan biyometrik verilerin kopyalanmasi neredeyse imkansizdir.
Biyometrik veriler ¢alinamaz, ¢ogaltilamaz, tekrar edilemez sekilde yapilara sahip dogal
bir olusum olmalar1 arastirmacilar1 konu iizerinde ¢alismaya sevk etmistir. Bu agidan
biyometrik sistemlerin dayandigi biyometrik verilerin en bariz istliinligii taklit edilemez
olusudur. Havalimanlarinda en azindan genele yayginlastirilincaya kadar, personel giris
cikislarinda kullanilmak {izere biyometrik sistemlerin kullanilmasi havalimaninda gorev
alan personel i¢in alinan giivenlik kontrollerini kolaylastiracaktir. Biyometrik sistemlerin
caligma prensibinde kullanilan biyometrik unsurlar Cooper (2012) tarafindan su sekilde
siralanmustir;

- Yiiz tanima

- Parmak izi

- Elizi

- Iris

- Ses

- Imza

- Adimlar ve yliriiylis

- Daktilo kullanma karakteristigi (Cooper, 2012: 30).

Biitlin avantajlarinin yani sira biyometrik verilerin olumsuz yanlar1 da vardir. Bunlar1 su
sekilde siralamak miimkiindiir;

- Uzuv kaybi halinde alinmasi gereken alternatif ¢oziimlerin heniiz yeteri
kadar belirlenmemistir

- Psikolojik olarak insanlar gozlerine siirekli bir cihaz tutulmasindan rahatsiz
olmaktadirlar

- Ustiin teknoloji gerektirdiginden dolayr bakim, onarim, giincellestirme
maliyetlerini artmaktadir

- Havacilik sektoriiniin siber tehditlere acik olmasindan dolay1 bilgi giivenligi
konusunda heniiz yeterince tatminkar degildir.

Biyometrik veriler ayn1 zamanda yasayan bir kisiye 6zel, taklit edilemez, psikolojik ve
davranigsal ozelikleri de ihtiva edebilmektedir. Havacilik giivenligi alaninda biyometrik
verilerin kullanimi1 6zellikle yolcularin incelenmesi konusunda en 1yi ¢dziimleri tiretebilme
kapasitesine sahiptir. Yolcu inceleme islemlerinin hizli, kolay ve daha giivenilir olmasini
saglamaktadir. Diger taraftan yolcular agisindan uygulanan giivenlik tedbirlerine olan
giiveninin pekismesinde katkisi olacaktir. Esi olmayan ve taklit edilemez parmak izi, yiliz

hatlar1, el geometrisi, imza, retina, ses tonu gibi verilerle gelismis enformatik teknolojilerin
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birlesimi bu yeni alani havacilik giivenligi endiistrisinin hizmetine sunulmustur. Yolcularin
otomatik olarak tanimlanmasi i¢in bilgilerin entegre edilmesi ve teknolojinin kullanilmasi
beklendigi iizere hem havalimani isleticilerini hem de yolculari memnun edecektir.
Giivenlik tedbirlerinin hizli ve daha verimli olmasi1 sayesinde yolcularin akis1 asgari
diizeyde boliinecek, havacilik giivenligi kalitesi artacak ve kimlik bilgilerinin ¢alinmasina
kars1 korunma saglanmis olacaktir.

En eski biyometrik sistem olarak parmak izi kullanilmaktadir. Parmak izi verileri ¢ok
eski resmi belgeler de bile mevcuttur ve kabul géren bir uygulamadir. Parmak izi sistemi
denenmis kabul gormiis ve en kolay dogrulama araci olarak kendini ispatlamistir. Parmak
izi sisteminin kdkeni 150-200 yil Oncesine kadar gitmektedir. Bu agidan biyometrik
sistemler kurgulanirken parmak izinin vazge¢ilmez Oneme sahip oldugu akildan
¢ikarilmamalidir. Diger biyometrik sistemlerin  bunun {izerine bina edilebilecegi
distiniilmektedir.

Biyometrik verilerin tiim olumlu yanlarinin yani sira seyahat belgelerine biyometrik
verilerin yiiklenmesi havacilik giivenligi alanindaki sorunlar1 tamamiyla yok etmeyecektir.
Bunun bir¢ok sebebi vardir. Bu sebeplerin basinda biyometrik veri kart hamilinin gergek
ad-soyadmi, tabiiyetini veya diger bilgileri tasidigimi ispat etmemektedir. Ancak
biyometrik veri bir defa olusturulduktan sonra o sahsin ileride baska bir ismi tagimasinin
oniine gecebilecektir (Yool, 2005: 72).

Glinlimiizde her gilin on binlerce havalimani c¢alisani giivenlik tahditli alanlara birkag
defa gecis yapmaktadir. Personelin giris ¢ikis islemlerinin yeterince takip edilmemesi
halinde istenmeyen durumlar ortaya cikabilecektir. Ornegin, 2007 yilinda bir Comair
calisan1 14 tane yar1 otomatik silahi, bir tiifegi, sekiz pound agirliginda marihuanay1 bir
kabin bagajinda Delta havayollarina ait Orlando (Florida) — San Juan (Porto Rico) ugusuna
sokmay1 basarmistir. Bu olayr basarmasinda temel etken bu personelin yolcu tarama
noktasini baypas yapabilmesinden dolayidir’. Biyometrik verilerin personel tanitma
kartlarinda kullanilmasi ile personel giris ¢ikis kontrollerinin daha saglikli yapilabilecegi
degerlendirilmektedir. ~ Ornegin ~ Kanada’da  Biyometrik  tamimlama  kartlar,
havalimanlarinda tahditli alanlara geg¢is yapmasi gereken kisilere ve bazi belirli uguslarda
gorev alan Kanada Hiikiimeti Polis Teskilat1 Hava Polislerine temin edilmektedir (Poole,
2008: 14).

! Internet: http://www.cbsnews.com/news/14-guns-and-8-bags-of-pot-on-a-plane/ adresinden 7 Kasim
2015 tarihinde alinmistir.


http://www.cbsnews.com/news/14-guns-and-8-bags-of-pot-on-a-plane/
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Biyometrik sistemlerin personelin giris ¢ikislari i¢in kullanilmasinin 6tesinde havacilik
operasyonlarinin bir pargasi olarak kullanilarak havacilik giivenliginin etkinligini arttirmasi
beklenmektedir. Ornegin ikram troleylerinin ve ikram kamyonlarmin miihiirlenmesi
konusunda ne kadar dikkatli olunsa da bu miihiirleri ve miihiir numaralarinin manuel
olarak takip edilmesi oldukg¢a zordur. Bundan dolay1 bu gibi havacilik islemlerinin artik
biyometrik sistemler gozeterek yapilmasinin hem operasyonel maliyetlerini hem de
giivenlik maliyetlerini azaltacagi diisiinlilmektedir. Biyometrik sistemlerin havacilik
operasyonlarinda kullanilmasi ile islemlerin hizlanmasi ve kagit ortamdan elektronik
ortama gecilmesi saglanacak ayni zamanda islemler kolaylastirilacaktir. Havacilik
personeli her giin rutin islerinin yaninda form, belge, ¢izelge, tablo, pusula gibi
dokiimanlar1 doldurmak ve kayit altina almak zorundadir. Bu islemler personelin esas
gorevlerine odaklanmalarin1 engellemekte ve is verimini diisiirmektedir. Bu islemlerin
biyometrik veriye dayanan sistemler ile dretilmesi ile islemlerin kolaylasmasi

saglanabilecektir (US Congress, 2011).

5.2.3. Risk yonetimi

Havacilik terorizmine karsi zafiyetlerin belirlenmesi ve muhtemel tehditlere karsi
tezelden Onlem alinmasi amaciyla risk yonetimi uygulamalarinin yapilmasi onem arz
etmektedir. Risk yonetimi uygulamalarinin en iyi sekilde yapilmasi i¢in gereken rehber
dokiimanlarin gelistirilmesi gerekmektedir. Risk yonetimi yaklasimi havacilikta, havacilik
emniyeti yonetimi sistemin olarak basari ile uygulanmaktadir. Bu yaklasimin havacilik
giivenligi alaninda da uygulanmasinin faydali olacagi degerlendirilmektedir.

Havacilik  giivenligi alaninda risk yoOnetimi uygulamalart farkli alanlarda
sergilenmektedir. Risk yonetimi ile teror orgiitlerinin eylem diizenleyebilecekleri alanlar
onceden tespit edilip bu alanlarda gerekli iyilestirme c¢alismalari yapilmaktadir. Bu
caligmalar yasadisi miidahale girisimlerine karst yapilmaktadir. Gegmiste yasanan
olaylardan ve mevcut sistemin zafiyetlerinden yola cikilarak risk diizeyi belirlenmeye
caligilmaktadir. Politika yapicilari en muhtemel tehlikenin nereden geldigini tespit ederek
bu tehditleri 6nlemeye yonelik tedbirleri evvelce almalar1 gerekmektedir. Bu tehditlerin
gergek saldirillara donlismesinin Oniine gegilmesi gerekmektedir. Bu yapilirken ge¢cmis
kayitlardan yararlanilarak optimal seviyede tedbirlerin alinmasi saglanabilmelidir
(Duchesneau, 2015: 86).

Risk yonetimi uygulamalarmin bir diger kullanim alani ise risk teskil eden yolculara

daha sik1 giivenlik tedbirlerinin uygulanmasi seklinde kendini gostermektedir. Giivenilir



78

yolcu programlarinin gelistirilmesi ile riskli yolculara daha fazla odaklanilmaktadir. Risk
temelli havacilik gilivenligi uygulamalarina artan diizeyde bir gecis ve adaptasyon
saglanarak havalimanlarinda yolcu kolayligi saglanmasi ve maliyetlerin azaltilmasi
hedeflenmektedir (Poole ve Passantino, 2003: 6).

Risk temelli giivenlik sisteminde yolcular risk kategorilerine ayrilmaktadir. Seyahat
eden yolcularin biylik bir kismu diisiik seviyede riskli  yolcular olarak
siiflandirilmaktadirlar. Bu gurup i¢in daha hafif tedbirler alinmakta bu yolcular giivenlik
kontrol noktalarindan daha hizli gegmektedirler. Giivenilir yolcu programlari risk yonetimi
uygulamalarina iyi bir 6rnek teskil etmektedir. Havalimaninda yolcular risk seviyelerini
degerlendirecek bir 6n-tarama islemine tabii tutulmaktadirlar (Gillen ve Morrison, 2015:
11).

TSA tarafindan yolcu kolayliklarinin saglanmasi amaciyla risk temelli yaklasim
cergevesinde pre-check sistemi kullanilmaktadir. Bu sistemde diisiik risk seviyesinde
oldugu degerlendirilen ve sik seyahat eden yolcularin daha hizli ve daha az giivenlik
kontroliine tabi tutularak giivenlik kontrol noktasindan ge¢melerini saglayan bir risk
temelli programdir. Sistem 2011 yilindan beri uygulanmakta olup kisi bast 85$ {iicret
karsihiginda 5 yillik tiyelik vermektedir. Gerekli risk degerlendirmesinde olumlu netice
alan ve sisteme iiye olan yolcularin havalimanlarinda giivenlik kontrol noktalarinda kemer,
ceket ve ayakkabilarini c¢ikarmalarma gerek kalmamakta diziistii bilgisayar ve sivi
tiriinlerini kabin bagajinda tastyabilmektedir'. Bu programin uygulamaya alinmasiyla
beraber riskleri azalttig1 ve giivenlik maliyetlerinin yillik 11 milyon $ diismesine katkida
bulundugu tespit edilmistir. Bu programin asil amacinin daha yiiksek seviyede risk tasiyan

yolculara odaklanilmasi oldugu belirtilmistir (Steward ve Mueller, 2016: 2).

5.2.4. Optimal test stratejisi

Havacilik giivenligi biitiinliigiinii saglanmas1 i¢in havacilik giivenligi uygulamalari
belirli araliklarla test edilmektedir. Ulkemizde test uygulama metotlar1 MSHGP’de kalite
kontrol programi cergevesinde bildirilmistir’>. Bu konuda en ideal testin yapilmasi ve
yapilan testin etkin sonuglar ortaya koyabilmesi i¢in sivil havacilik otoriteleri tarafindan
caligmalar yapilmaktadir. Havalimami gilivenlik gorevlilerinin ve giivenlik amirlerinin

tehditlere kars1 daima uyanik tutulmasi igin test faaliyetlerinin yapilmasi motive edici bir

! Internet: http://www.businesstravelnews.com/Transportation/Air/FAA-Extension-Expands-TSA-
PreCheck-Enhances-Security adresinden 18 Agustos 2016 tarihinde alinmigtir.
2 MSHGP Madde 30.


http://www.businesstravelnews.com/Transportation/Air/FAA-Extension-Expands-TSA-PreCheck-Enhances-Security
http://www.businesstravelnews.com/Transportation/Air/FAA-Extension-Expands-TSA-PreCheck-Enhances-Security
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unsur olmaktadir. Test faaliyetleri ile aynm1 zamanda sistemin eksik yonlerinin tespit
edilmesi imkan1 da dogmaktadir.

11 Eylil saldirilar1 6ncesinde havacilik giivenligi uygulamalarindan sorumlu olan
FAA’nin ihmalkar davrandig1 ve yeterince tedbirler alamadig1 diizenlenen test faaliyetleri
ile ortaya koyulmustur. Benzer sekilde yolcu ve bagaj tarama konusunda eksiklikler
oldugu, kalitenin diisiik seviyede oldugu GAO tarafindan bir¢ok defa raporlanmistir. FAA
tarafindan konu hakkinda iyilestirme ¢aligmalar1 2000 yili haziran ayinda tamamlanmis
ancak ayn1 yilin Kasim ayina kadar nihayete erdirilememistir. ABD Kongresi tarafindan 31
Mayis 2001°e kadar islemlerin tamamlanmasi talep edilmistir. FAA bu son tarihe kadar da
gerekli islemleri tamamlayamamis ve sonug¢ olarak 11 Eyliil 2001 tarihine gelindiginde
heniiz ortada herhangi bir standardin olmadigi bir durum ortaya ¢ikmistir (Poole, 2008:
10).

Benzer test faaliyetleri giiniimiizde de siirdiiriilmektedir. Ornegin, ABD I¢ Giivenlik
Bakanligi’'na bagli Red Team gurubu tarafindan iilkenin en yogun havalimanlarinda
giivenlik kontrol noktalarinin yasakli madde tespit edebilme kabiliyetlerine yonelik gizli
testler diizenlenmektedir (Price ve Forrest, 2013: 453). Testlerde, test gorevlisi tarafindan
yasakli maddelerin gilivenlik kontrol noktalarindan gecirilmesi suretiyle giivenlik kontrol
noktalarinda gérev yapan personelin dikkati ve duyarliligi 6l¢iilmeye ¢alisilmistir. Test
gorevlisi kilik kiyafet olarak normal bir yolcu gibi davranmis ve dikkat cekmemeye 6zen
gostermistir. Yapilan testler neticesinde, Red Team tarafindan yapilan 70 girisimden 67’si
basarili olmustur. Bu ¢alisma yontemi ile bir teréristin goziinden havacilik giivenligi
sistemine bakilarak sistemin zayifliklari, yasadisi miidahalelere ne kadar acik oldugu
personelin isini yaparken 6zen yiikiimliiliigli géstermesi gibi birgok kistas degerlendirmeye
almmustirt.

Benzer bir olay Israil’deki Ben Gurion havalimaninda yasanmustir. Bir gazeteci israil’in
sahip oldugu giivenlik zafiyetlerine dikkat cekmek icin bir tanidigi vasitasiyla sahte
kimlikle havalimaninda temizlik gérevlisi olarak ise girmis ve sahte kimlikle galistig1 siire
icerisinde 12 adet ucaga sahte bomba diizenegi yerlestirmeyi basarmistir?. Bu olay her
zaman bir agik ve risk oldugunu gostermistir. Bundan dolayr her zaman tetikte olunmasi

gerektigi ortaya ¢ikmistir. Bundan dolay1 en giivenilir personel ya da en ileri teknoloji

! Internet: http://www.politico.com/story/2015/06/tsa-missed-73-terrorism-flagged-airline-workers-report-
118738 adresinden 26 Aralik 2015 tarihinde alinmustir.

2 Internet: http://www.middleeasteye.net/news/israeli-reporter-infiltrates-tel-aviv-airport-fake-id-and-hoax-
bombs-islamic-state-ben-gurion-security-117951442 adresinden 27 Agustos 2016 tarihinde alinmigtir.


http://www.politico.com/story/2015/06/tsa-missed-73-terrorism-flagged-airline-workers-report-118738
http://www.politico.com/story/2015/06/tsa-missed-73-terrorism-flagged-airline-workers-report-118738
http://www.middleeasteye.net/news/israeli-reporter-infiltrates-tel-aviv-airport-fake-id-and-hoax-bombs-islamic-state-ben-gurion-security-117951442
http://www.middleeasteye.net/news/israeli-reporter-infiltrates-tel-aviv-airport-fake-id-and-hoax-bombs-islamic-state-ben-gurion-security-117951442
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cihazlar olsa dahi sistem bazi agiklar1 i¢cinde barindirabilmektedir. Bu kayip noktalarin
tespit edilmesi icin de test faaliyetleri yapilmaktadir.

Daha sik araliklarla ve daha profesyonel ekiplerle test faaliyetlerinin yapilmasi ile
havalimanlarinda personelin daha 6zenli ve dikkatli calismasi saglanacaktir. Ayrica
faaliyetlerden elde edilen bilgiler 1s18inda havacilik giivenligi sisteminin gelistirilmesi
saglanacaktir. Bu acidan havacilik terérizmine karsi optimal test faaliyetleri iyi bir

uygulama olarak karsimiza ¢ikmaktadir (TSA, 2008: 1).

5.2.5. Yolcu bilgilerinin kullanilmasi

21. ylizyilda terdr konseptinde degisimler ve dontisiimler yasanmistir. Bu yeni durumda
artik tehditler belirli bir noktadan ya da iilke i¢inden degil diinyanin en iicra koselerinden
de gelmektedir. Havacilik giivenliginin saglanmasi i¢in terdristlerin daha ugaga varmadan
tespit edilmesi ve seyahat etmelerinin engellenmesi uygun bir se¢enektir (Hoffman, 2016:
6). Bu amaglar dogrultusunda devletler yolcu bilgilerinin igeren birtakim verileri hava
tastyicilarindan talep etmektedirler. Toplanan bu bilgiler degerlendirilmekte ve politikanin
olugturulmasinda kullanilmaktadir. Ugak yolcu bilgileri temel olarak iki siniftan
olusmaktadir; Gelismis Yolcu Bilgisi, API ve Yolcu Isim Kaydi, PNR.

PNR’da daha ¢ok bilet satin alma sirasinda, ugak sirketlerinin veya acentelerin elinde
bulunan bilgilerdir. Ugak yolcusunun adi, adresi, seyahat giizergdh bilgileri, 6deme
bilgileri vb. gibi bilgiler yer almaktadir. API’de ise agirlikli olarak yolcularin
pasaportlarinda yer alan bilgiler esas alinmaktadir. Bu bilgiler ¢ogunlukla ¢ikis sirasinda
elde edilmekte ve varis meydanindaki giimriik otoritelerine iletilmektedir. Bu bilgiler
havacilik giivenligine tehlike olusturabilecek kisilerin yer aldigi 6nceden hazirlanmis
listelerde yer alan bilgiler ile karsilastirilmaktadir?.

Yolcu bilgilerinin toplanilmasi ve analiz edilmesi esasina dayanan programlar ile
istihbarat toplama faaliyetlerine katkida bulunulmaktadir. Ornegin ABD’den hareket
edecek olan ucak seyahatlerinde ucak sirketlerinden havacilik emniyet ve giivenliginin
saglanmas1 amaciyla belirli yolcu verileri ABD I¢ Giivenlik Bakanligi tarafindan talep
edilmektedir.

ABD tarafindan yolcu bilgilerinin toplanmasi ve degerlendirilmesi amaciyla birtakim
sistemler kullanilmistir. Bu sistemlerden ilki olan CAPPS sistemi, 1990’larin sonuna dogru

uygulanmaya basglanmig olup PNR’a dayanarak c¢alismistir. Bir kisi bilet ayirttiginda

1 Internet: https://www.condor.com/tr/fileadmin/dam/pdf/tcf-tr/05_Bize Ulasin/FAQ_USA_TR.pdf
adresinden 21 Mayis 2016 tarihinde alinmuistir.


https://www.condor.com/tr/fileadmin/dam/pdf/tcf-tr/05_Bize_Ulasin/FAQ_USA_TR.pdf
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havayolu tasiyicisi tarafindan yolcuya ait bilgiler iiretilmektedir. Bu bilgiler No-fly-list ve
FBI tarafindan yonetilen Arananlar ve Kagaklar Listesi gibi listeler ile
karsilastirilmaktadir. Bu karsilastirilmalar neticesinde her yolcu igin bir risk skoru
belirlenmektedir. Yolcularin risk skorlarma gore giivenlik birimleri tarafindan tedbirler
alinmaktadir.

11 Eylil saldirilarindan 6nce bu bilgilerin islenmesi konusunda hava tasiyicilari
sorumlu tutulmuslardir. Yolcu bilgilerinin toplanmasinin ardindan bilgiler FAA
yonetiminde olan CAPPS sistemi ile kontrol edilmekte ve FBI yonetiminde olan terorist
izleme listesi ile eslestirilmistir.

11 Eyliil’den 6nce kullanimda olan CAPPS sistemi aslinda 11 Eyliil saldirganlarindan
19 kisiden 9 tanesini tespit etmistir. Bu 9 kisi i¢in daha siki giivenlik tedbirleri
Ongdrmiistiir. Ancak bu kisilere daha siki bir giivenlik tedbiri uygulanip uygulanmadig:
konusu agik degildir. 11 Eyliil saldirilarinin hemen sonrasinda ABD Kongresi tarafindan
CAPPS sisteminin yenilenmesi kararlastirilmigtir.  Sistemin  yenilenmesinde GAO
tarafindan yapilan tespitler etkili olmustur. GAO tarafindan yapilan tespitlere gore sistem
sekiz ayr1 alanin yedisinde yetersiz goriilmiistiir (Jenkins, 2012: 6).

CAPPS’da yasanan problemler ve sikayetler neticesinde 2003 yilinda CAPPS II
projesine baslanmistir. CAPPS II’'nin hava tasiyicilart tarafindan degil devlet eliyle
yiiriitiilmesi ongoriilmiistiir. Bu yeni sistemde yanlis anlagilmalarin 6niine gecilmesi icin
daha fazla veri girisi saglanmasi planlanirken 6zel hayatin gizliligine en tist diizeyde riayet
edilmesi yaklagimi sergilenmistir. Gerek 2004 yilinda GAO tarafindan tespit edilen
eksiklikler gerekse kamuoyu tarafindan yoneltilen elestiriler neticesinde sistemin
yenilenmesine karar verilmistir.

Giliniimiizde TSA tarafindan kullanilan program Secure Flight ise 2004 yilinda teklif
edilmistir. Secure Flight, 2009 yilinin Agustos ayindan beri uygulanmaktadir. Yeni sisteme
gecilmesinin  esas amaclarindan biri de yolcu izleme listelerinin yonetilmesi
yikiimliiliiglini hava tastyict isletmelerden alinip ve TSA ya devredilmesi ile ilgilidir. Bu
programda yolcu 6zel hayatin gizliligine daha fazla riayet edilmesi planlanmigtir (Jenkins,
2012: 7).

Her Amerikan havayolu isletmesi terorist izleme listesine karsi kontrol edilmektedir.
Havayolu sirketleri ugustan en az 72 saat 6nce TSA’ya yolcu bilgilerini gondermektedirler.
Bu bilgiler, Secure Flight Passenger Data olarak adlandirilmaktadir. Sonug olarak TSA
toplamis oldugu bu bilgileri No-fly-list, Selectee list ve salgin hastaliklarin kontrol edilmesi

ile ilgili listeler ile karsilastirip isimleri eslestirmektedir. Daha sonra ortaya ¢ikan isim
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listesi i¢ Giivenlik Bakanlig: tarafindan hazirlanan Redress listesi ile kontrol edilmektedir.
Tiim bu islemlerin sonucunda bazi kisilerin binis karti almasinin engellenmesi ve bazi
kisiler i¢in ise ilave giivenlik tedbiri uygulanmasi karar1 alinmaktadir. Redress sitemi,
yanlislikla veya hatayla listeye alina yolcular i¢in bir diizeltme imkani1 sunmaktadir (Pole,
2015: 7). TSA eski bagkani John S. Pistole’e gore izleme listesinde yer alan her yolcunun
kontrol edilmesi terére karst hem bir tedbir hem de yolcularin taranmasina gore daha
zahmetsiz bir yoldur®. Bu program ge¢misteki benzerlerine nazaran daha kapsamli yolcu
bilgisi derleyen bir programdir. Pistole tarafindan ifade edildigi lizere; Ter6r izleme
listesinde yer alan 4 ya da 5 yolcunun ayni varis noktasina ucacak sekilde yonelmeleri
halinde sistem derhal alarm vermekte ve TSA gorevlileri bilgilendirilmektedir. Yine eger
teror izleme listesinde yer alan iki kisi ayni u¢aga bilet almas1 halinde ise o ugaga mutlaka
bir IFSO yerlestirildigi bildirilmistir.

Secure flight sistemi de onciilleri gibi yolcu bilgilerini risk temelli analizler kapsaminda
degerlendirmektedir. Bu degerlendirmeler sonucunda yolcularin havalimani giivenlik
kontrol noktalarinda standart, hizlandirilmis ya da arttirilmig tarama uygulamalarinin
belirlenmesi i¢in kullanilmaktadir. Bu degerlendirmeler yapilirken TSA tarafindan tutulan
No-fly-list ve FBI tarafindan tutulan Watch List’ten yararlanilmaktadir. FBI Terdrist
Tarama Merkezi? tarafindan tutulan Watch List veri tabami bilinen ya da siiphelenilen
teroristlerin yer aldigir liste olarak One ¢ikmaktadir. Buna ilaveten, terorist izleme
listelerinin  kullanilmasiyla terdristlerin seyahat etmelerini engellenmesi &zellikle
radikallesmis bireylerin yabanci savascgilar olarak terdrist organizasyonlara katilim
saglamalarin1 engellemesi hedeflenmektedir.

No-fly-list’te yer alan kisilerin ABD’ye gelen, ABD c¢ikisli ya da ABD iizerinden
gececek olan bir ugaga binmeleri 6nlenmektedir. 2014 rakamlaria gore 47 bin kisi ugusa
yasak listesinde yer almaktadir. Bunlarin 800 tanesi ABD vatandasidir®.

Kazara birgok kimse bu listelere girmektedirler. Unlii miizisyenler, pilotlar, ¢ocuklar,
Nobel Baris 6diilii sahibi Nelson Mandela, hatta hava polislerinin dahi listeye girdigi

vakalar yasanmistir.* Binlerce isim hata sonucunda bu listelerde yer almistir. Tiim bu

1 CAPPS ve CAPPS II

2 Internet: https://wwwz2.fbi.gov/terrorinfo/counterrorism/fags.htm adresinden 3 Agustos 2016 tarihinde
alinmustir.

8 Internet: https://www.washingtonpost.com/world/national-security/more-than-1-million-people-are-

listed-in-us-terrorism-database/2014/08/05/a66de30c-1ccc-11e4-ab7b-

696c295ddfd1_story.html?utm_term=.0f3d9b6c2784 adresinden 3 Agustos 2016 tarihinde alinmisgtir.

Internet: http://www.washingtontimes.com/news/2008/apr/30/air-marshals-grounded-in-list-mix-

ups/?page=all#pagebreak adresinden 3 Agustos 2016 tarihinde alinmustir.


https://www2.fbi.gov/terrorinfo/counterrorism/faqs.htm
https://www.washingtonpost.com/world/national-security/more-than-1-million-people-are-listed-in-us-terrorism-database/2014/08/05/a66de30c-1ccc-11e4-ab7b-696c295ddfd1_story.html?utm_term=.0f3d9b6c2784
https://www.washingtonpost.com/world/national-security/more-than-1-million-people-are-listed-in-us-terrorism-database/2014/08/05/a66de30c-1ccc-11e4-ab7b-696c295ddfd1_story.html?utm_term=.0f3d9b6c2784
https://www.washingtonpost.com/world/national-security/more-than-1-million-people-are-listed-in-us-terrorism-database/2014/08/05/a66de30c-1ccc-11e4-ab7b-696c295ddfd1_story.html?utm_term=.0f3d9b6c2784
http://www.washingtontimes.com/news/2008/apr/30/air-marshals-grounded-in-list-mix-ups/?page=all#pagebreak
http://www.washingtontimes.com/news/2008/apr/30/air-marshals-grounded-in-list-mix-ups/?page=all#pagebreak
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gelismeleri dogrular mahiyette yapilan bir aragtirmanin sonucunda gore listedeki
bilgilerinin %44’iniin hatali oldugu goriilmiistir (Ramsey, 2014: 19). Bu hatalar,
bilgisayar sistemleri tarafindan otomatik olarak yapilmaktadir. Ozellikle son dakika bilet
alan, nakit para ile bilet alan ve tek yonde gidis bileti alan kisilerin isimleri No-fly-list’te
olmasa dahi otomatik olarak ilave taramaya tabi tutulan Selectee List ‘e atmaktadir?

3 Mayis 2010 giinii Faisal Shadzad isimli sahis New York Times meydaninda basarisiz
bir bombal1 ara¢ eylemi diizenlemistir. Eylemin ardindan sahis Dubai’ye tek yonlii bilet
almistir. Sahsin isminin giiniin erken saatlerinde ugus yasakli kisiler listesinde olmasina
ragmen John F. Kennedy Havalimanindan Dubai’ye gidecek olan Emirates havayollari
ugusuna kabul edilmesi terorist izleme listelerinin etkili bir sekilde kullanilmalar1 ve
havaciliga tehlike teskil edebilecek kisilerin bilgilerinin istihbarat ile toplanmasi
hakkindaki endiseleri arttirmistir?. Séz konusu olayda havayolu sirketinin nihai yolcu
manifestosunu Giimriikk ve Simir Muhafaza idaresi’ne (CBP) kalkistan hemen oOnce
iletmesinin ardindan sahis ucaktan ¢ikarilarak seyahatten alikonulmus ve tutuklanmistir.
Tiim hatalarina, eksik yonlerine ve yapilan elestirilere ragmen yolcu bilgilerinin toplanarak
degerlendirilmesi ve terdristlerin izlenmesinde faydali bir ara¢ olarak kullanilmasinin

havacilik giivenligi uygulamalarina katki sunacagi yoniinde goriisler bulunmaktadir.

! Internet: http://edition.cnn.com/2004/ALLPOLITICS/08/19/kennedy.airlines/index.html adresinden 3
Agustos 2016 tarihinde alinmistir.

Times meydanindaki saldir1 girisiminin faili Shadzad’in ismi, yasakli yolcu listesine ugustan kisa bir siire
once, ucgak biletini almasindan hemen sonra eklenmistir. Ayrica, havayolu sirketi Emirates
Havayollarinin bu listeyi kontrol etmek zorunlulugu yoktur. Sirketin ugustan 6nce gonderdigi yolcu
listesi iizerinden yapilan kontrol sonrasinda eylemci yakalanabilmistir.


http://edition.cnn.com/2004/ALLPOLITICS/08/19/kennedy.airlines/index.html
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VI. TARTISMA ve SONUC

Terdr insanlik tarihi kadar eskidir. Giiniimiiz standartlariyla benzesen Ik terdr eylemleri
12. Yiizyilda baglamistir. Tarihsel silire¢ igerisinde teror siirekli sekil degistirerek
giiniimiize kadar gelmistir. Havacilik faaliyetleri tarihi kisa bir ge¢mise sahiptir. Ilk
havacilik faaliyetlerinin ardindan sivil uguslarin yayginlasmasiyla beraber havacilik,
terdrizmle tamgmustir. Ik havacilik terdrii faaliyetleri ugak kagirma, yolcu rehin alma ve
propaganda yapma seklinde gergeklesmistir.

Ikinci Diinya Savasi’ndan sonra sivil uguslar artmistir. Askeri amagla iiretilmis bircok
hava araci sivil uguslar1 yapabilecek sekilde yeniden tasarlanmis bunun yani sira sivil hava
araci Uretimi artmistir. Bunun bir dogal neticesi olarak sivil havacilik sektorii hacmi hizla
artmigtir. Havacilik diger ulastirma modlarindan daha fazla medya ilgisini cezbeden bir
yapiya sahip olmustur. Bunun farkinda olan terdr orgiitleri 6zellikle 1960’11 ve 1970’li
yillarda havacilik faaliyetlerine kars1 saldir1 diizenleyerek orgiit propagandas: yapmuglar
havaciligi adeta bir kaldirag olarak gérmiislerdir.

11 Eylil saldirilar1 diinya tarihinde oldugu kadar havacilik terérizmi tarihinde de bir
doniim noktast olmustur. Havacilik giivenliginin, milli giivenligi tamamlayan bir parca
oldugu bu saldirilarin ardindan bir kez daha anlasilmistir. Bu saldirilar ile ugaklarin bir
silah olarak kullanilabilecegi tehdidi kendini gostermistir. 11 Eyliil saldirilarinin ardindan
terorizmin engellenmesi amaciyla iilkeler beraber hareket etmis kiiresel bir c¢aba
gosterilmistir. Uygar diinyanin basi ¢ektigi uluslararast kamuoyu 11 Eyliil saldirilarinda
terore hazirliksiz yakalanmistir. Havacilik terdrizmi tarihi boyunca oldugu gibi 11 Eyliil
saldirilarinda da uygar diinya havacilik terdrizmine tepkisel yaklasim sergilemistir.

Sivil havacilik giivenligini pekistirmek i¢in hazirlanan Tokyo (1963), La Haye (1970),
Montreal (1971 ve 1991) Sozlesmeleri ve Montreal Protokoliiniin (1988) terér orgiitlerinin
bir adim gerisinden giden tepkisel saikle hazirlanmis uluslararasi yasal metinler oldugu
sonucuna varilmstir. 11 Eyliil saldirilarinin ortaya koydugu tehdit uluslararasi yasa yapici
organlari 6n alict olmaya itmistir. Bunun bir sonucu olarak Pekin Sozlesmesi ve
Protokoliiniin (2010) ve Montreal Protokoliiniin (2014) 6n alict tedbirler igerdigi
goriilmektedir. Bu acidan, yaklagim tarzinin degistirilmesi havacilik giivenligi agisindan

olumlu bir gelisme olarak karsilanmistir.
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Icerisinde bulundugumuz 21. yiizy1l tiim sahalarda oldugu gibi terér konseptinde de
degisimler ve donlisiimlere sahne olmustur. Hi¢ sliphesiz ne terdr oOrgiitleri ne de kamu
giicleri ayn1 kalmamakta siirekli bir devinim ve doniisiim sergilemektedir. Kiiresellesme,
kitle iletisim araglarinin gelisimi, bireyin 6ne ¢ikmasi, bolgesel ¢atismalar ve go¢ gibi
sosyopolitik sahada derinden kirilmalara neden olan gelismeler kisa zaman dilimleri
icerinde etkilerini gostermistir. Bu dontgiimleri yakindan tanimadan 21. yiizyil teror
konseptinin anlasilmas1 zor olacaktir. Bu nedenle havacilik giivenligi kapasitesinin istenen
diizeyde saglanmasi icin terdr konseptindeki doniisiimlerin yakindan takip edilmesi ve
calisilmasi gerekmektedir.

Gilinimiizde benimsenen havacilik gilivenligi standartlar1 ve uygulamalar 11 Eyliil
travmasinin ardindan ortaya konulan harekdt tarzi ve savunma konseptini ihtiva
etmektedir. Bundan dolayidir ki artik 11 Eylil sonrasi alinan tedbirler yeterli
gelmeyecektir. Teror orgiitlerinin her daim yeni nesil teknolojiyi de kullanarak kamu
otoritelerini sasirtmasi neticesinde havacilik yeni nesil tehditlerle yiiz yiize gelmistir.

21. yiizyilda devletler ve/veya devlet alti organizasyonlarin terérizmi bir asimetrik
tehdit unsuru olarak kullandiklar1 goriilmektedir. Asimetrik tehditlerin disavurum
sahalarindan biri de havacilik faaliyetleri ve havacilik tesisleri olmustur. 11 Eylil’den
sonra havaciliga kars1 yapilan yasadist miidahale girisimleri incelendiginde 21. yiizyilda
havaciligin terér tehdidi altinda oldugu sonucuna varilmistir. Mevcut yasal altyapin ve
havacilik giivenligi uygulamalarinin terérizmin séniimlenmesi icin etkili sonuglar tirettigi
ancak 21. yiizyilda ortaya ¢ikan yeni nesil terér konseptine karsi gelistirilmeye agik
alanlar1 oldugu sonucuna varilmistir. Mevcut terdr tehdidinin soniimlenmesi ve diinya
insanhgma giivenli bir havacilik sunulabilmesi i¢in bu teror tehditlerine karsi tedbirler
alinmasi gerekmektedir.

Her seyden once terdrizmin taniminin net olarak yapilmasi ve iilkelerin terdrizme karsi
ortak bir tavir sergilemeleri gerekmektedir. Havacilik dogasi geregi tiim ilkeleri
ilgilendiren bir yapiya sahiptir. Diinyanin herhangi bir yerindeki bir havalimaninda ya da
havadaki bir ucakta yasanan bir patlama sonucunda herhangi bir iilke vatandasi zarar
gorebilmektedir. Kisitli iktisadi kaynaklar kullanilarak yapilan havacilik yatirimlarinin
teror orgiitlerinin kotii emellerine teslim edilemeyecek kadar kiymetli oldugu tiim tilkelerce
dikkate alinmasi1 gereken bir husustur.

Teroristlerin her zaman, her yere ve her sekilde saldirabilecekleri ancak kamu giiglerinin
her seyi, her zaman ve her sekilde koruyamayacaklari gercegi, giivenlik ihtiyacini ¢ok

keskince ortaya sermektedir. Bu ugraslarin bitmeyen kedi fare oyunu oldugu dikkate
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alinarak terdristlerden her zaman bir adim 6nde olunmasi gereklidir. Mevcut giivenlik
tedbirlerimizin daha Once yasanmis terdr saldirilart dikkate alinarak kurgulandig
gorilecektir. Bu durum giinii kurtarsa da gelecekte yasanabilecek yeni nesil bir teror
saldirisina hazirliksiz yakalanacagimiz anlamina gelecektir.

Havacilik giivenligi  kapasitesini ~ gelistirecek tedbirlerin  bagsinda istihbaratin
giiclendirilmesi, ilk elden dagitiminin yapilmasi, havacilifin bir ulus &tesi ugras oldugu
akilda tutularak terdérizme kars1t {lilkeler arasi istihbarat paylasimini giiclendirecek
kanallarin ve mekanizmalarin giiclendirilmesi gerektigi sonucuna varilmistir.

Yeni teror konseptinde terdr orgiitleri yeni saldiri tirleri gelistirmiglerdir. Diinya,
yumusak hedefler olarak nitelenen sivil halkin yer aldig1 tesislere ve etkinliklere saldir
diizenleme seklinde yeni bir saldirt metodu ile yiliz ylize kalmistir. Yumusak hedeflere
kars: ates acilmasi® ve kalabaliga agir vasita ile dalis yapilmasi sonucunda ¢ok sayida can
kayb1 yasanmaktadir. Bu anlamda havalimanlarinin 6zellikle otomatik silahli terdrist
saldirilarina karst giiclendirilmesi ve bu tehdide karsi ayni1 dlglide mukavemet gosterecek
anti-teror birimlerince korunmasi gerekmektedir. Bu tiir saldirilar ile ilk elden karsilasacak
olan havalimanmi giivenlik personelidir. Bu agidan personelin gorevlerini 6zveri ile
yapmalarin1 saglamak i¢in personelin moral motivasyonunun yiikseltilmesi, c¢alisma
sartlarinin iyilestirilmesi, egitimlerinin arttirilmasi ve 6zliikk haklarinin genisletilmesinin iyi
sonuclar doguracagi sonucuna varilmistir. Buna ilave olarak yeni terdr konseptinde
yumusak hedeflere yonelik saldirilarda artis egilimi beklentisi vardir. Havalimani terminal
binalar1 da bu hedefler arasindadir. Cogu terminal binasinda yap1 malzemesi olarak cam ve
metal kullanilmaktadir. Bu malzemelerin bir terdr saldirisinda yasanan patlama esnasinda
sarapnel etkisi yaratmalari miimkiindiir. Bu olumsuz etkinin en aza indirilmesi igin
patlamalara uygun malzeme kullanilabilecegi degerlendirilmistir (Goldblatt ve Hu, 2005:
141).

Havacilik terorizmine karsi alinan tedbirlerden biri de terorist izleme listelerinin
olusturulmasidir. Bu surette teréristler daha havalimanina varmadan engellenmekte veya
gerekli tedbirler alinmaktadir. Yolcu isimlerinin toplanmasi ve degerlendirilmesi
konusunda bir sistem kurulabilecegi degerlendirilmistir. Bu agidan konu hakkinda en iyi

ornek olan TSA uygulamalar1 incelenmistir.

! Internet: http://www.bbc.com/news/uk-34834029 adresinden 22 Agustos 2016 tarihinde almmustir.
Marauding kelimesi Ingilizcede yagma manasina gelmektedir. Terorizm ile ilgili alismalarda ise atesli
silahlarla sivil halka karsi rastgele ates agilmasi seklinde yapilan saldirilar i¢in kullanilan bir terimdir.
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Havalimanlarinda gerek giivenlik tedbirlerinin optimal kullanilmasi amaciyla bilinen
yolcu programlarinin uygulanabilecegi degerlendirilmistir. TSA tarafindan uygulanan pre-
check uygulamasi gibi bir sistem kurularak diisiik seviyede risk arz eden yolcularin daha
hafif giivenlik kontrollerinden ge¢irilmesinin gerek yolcu memnuniyetini arttiracagi
gerekse havacilik glivenligi maliyetlerini azaltacagi sonucuna varilmistir.

Risk yonetimi calismalari kapsaminda gerek i¢ hat uguslarimizda gerekse lilkemiz
havayolu sirketlerinin ugus gerceklestirildigi dis meydanlarda havacilik giivenligi inceleme
ve rehberlik faaliyetleri yapilabilecegi sonucuna varilmistir. Ozellikle az gelismis
iilkelerdeki meydanlarda yerel otoriteler ile yakin temas kurularak uguslarin, havacilik
giivenligi tedbirlerinin ve terdrist faaliyetlerin gdzlenmesi icin Kalite kontrol faaliyetlerinin
uygun bir mecra olusturabilecegi degerlendirilmistir.

Ozellikle 28 Haziran 2016 tarihinde Atatiirk Havalimani’na yapilan saldiridan cikarilan
derslerden biri de saldir1 aninda gerekli mukavemetin gosterilebilmesi, saldirganlarin takip
edilebilmesi, kalabaligin emniyetli alanlara yonlendirilebilmesi, yaralilara aninda
miidahale edilebilmesi icin {ist seviyede sevk ve idarenin saglanmasi gerektigi ortaya
cikmistir. Gerekli miidahalenin aninda yapilmasi, giivenlik birimlerine temiz atis sahasi
acilabilmesi ve teroristlere rehine alma firsati sunulmamasi i¢in olaylarin kontrol altinda
tutulmas1 gerekmektedir. Ayrica, teréristlerin saldir1 aninda faydalanacagi panik ortaminin
olusumuna engel olmak i¢in komuta kontrol merkezi kurulabilecegi sonucuna varilmistir.
Bu komuta merkezi havalimani kriz merkezinin gelistirilmis bir hali olarak diisiiniilebilse
de 24 saat esasina gore faal olacak sekilde tasarlanmalidir. Bu merkezden; pasaport, kart
okuyucu sistem, CCTV, biyometrik gecis kontrol sistemleri, personel kart basim ve
kontrol, anti-drone sistemi, yiiz tanima sistemleri, yolcu bilgileri toplama ve degerlendirme
birimi, anlik popiilasyon yogunluk haritasi, ara¢ giris ¢ikis sistemi, davranig tespit ekipleri,
bagaj takip, giivenlik cihazlar1 uzaktan kontrol ve takip, kargo giivenlik zinciri, tedarik
giivenlik zinciri vb. gibi giivenlik ile ilgili tiim aktiviteler kontrol edilebilecektir. Bu
acidan, havalimanlarinda komuta kontrol merkezi kurularak gilivenlik biitiinliigiiniin
saglanabilecegi ve herhangi bir saldirnt aninda is birliginin saghkli bir sekilde
saglanabilecegi sonucuna varilmaistir.

Hi¢ siliphesiz ki terérizmin ¢ok yonlii arastirilmasi ve yeni nesil tehditlerin ortaya
konmas1 gerekmektedir. Ancak bu surette diinya insanligina giivenilir seyahat imkani
sunulacaglr degerlendirilmektedir. Havacilik gilivenligi alaninda en iyi uygulamalari
cesitlendirmek, detaylandirmak ve optimal sonuca ulasmak miimkiindiir. Ancak bu

kazanimlarin elde edilmesi igin siber giivenlik, yolcu bilgilerinin degerlendirilmesi, yeni



89

nesil giivenlik cihazlarinin gelistirilmesi, risk yoOnetimi metodolojisi kurgulanmasi,
havalimanlarinda biyometrik sistemlerin kullanilmasi alanlarinda ileri diizeyde akademik
calismalar yapilmasi1 gerekmektedir.

Sonug olarak insanligin baslangicindan bu yana tiim bu g¢atismalar ve anlasmazliklar;
tehditler ve tedbirler olarak 2T formiilii ile 6zetlenmeye calisilmistir. Bastan itibaren tezin
hazirlanmasinda tehditler ve tedbirler dengesinin kimi zaman terdristlerden yana kimi
zaman da kamu giiciinden yana agir bastig1 gosterilmeye c¢alisilmistir. Buradan hareketle
21. ylizyilda da benzer sekilde bir tehdit-tedbir dengesi olacagi beklenmektedir. Terazinin
bir kefesini tehditler doldururken diger kefesini tedbirler doldurmaktadir. Havacilik
giivenliginin saglanmasinda kamu giiciinii temsil eden paydaslar olarak bizim
arzuladigimiz diinya insanlarina daha giivenli ve huzurlu hava seyahatleri sunabilmektir.
Bunun saglanmasi igin bu terazide bir denge durumunun degil her zaman kamu
giiclerinden yana terazinin agir basmasi arzulanmaktadir. Ne yolcularin ne de yolcu
yakinlarimin  endiseye kapilmadan havaciliktan faydalanmalari ve huzur iginde

seyahatlerini gerceklestirmeleri en biiyiik dilegimiz olmaya devam edecektir.



90



91

KAYNAKLAR

ACAR, U. (2012). A’dan Z’ye Terdrizm. (Birinci baski). Ankara: Kripto Yaymevi

ADIGUZEL, A., (2014). Mehmet Serefeddin Yaltkaya’nin Fatimiler Ve Hasan Sabbah
Baslikli Makalesinin Sadelestirilmesi, E-Sarkiyat ilmi Arastirmalar Dergisi, ISSN: 1308-
9633, Say:: XII, 187-220.

AKTEL, M., GURKAYNAK, M., (2007). Kiresellesen Terorizm: Bir Etkilesim
Caligmasi. 38. ICANAS (Uluslararasi Asya ve Kuzey Afrika Calismalari Kongresi), 10-15
Eyliil 2007 — Ankara, Bildiriler: Uluslarars1 Iliskiler, C.1, 77-87.

AL, AK. (2012). Uluslararas1 Terorizm ve Tirkiye, Yiiksek Lisans Tezi, Akdeniz
Universitesi Sosyal Bilimler Enstitiisii, Antalya.

ARASLY, J., (2004). Terrorism and Civil Aviation Security: Problems and Trends,
Working Paper, Combating Terrorism Working Group of the PfP Consortium, Sarajevo.

ATAG. (2015). The Economic & Social Benefits of Air Transport, Air Transport Action
Group, Geneva.

Australian Government. (2008). Department of Foreign Affairs and Trade, Man-Portable
Air Defence Systems (MANPADS) Countering the Terrorist Threat, ISBN: 978-1-921244-
64-3.

BACHMANN, S. D., (2011). Hybrid Threats, Cyber Warfare and NATO’s Comprehensive
Approach for Countering 21st Century Threats — Mapping the New Frontier of Global Risk
and Security Management, Amicus Curiae, Issue 88, 14-17.

BACHMANN, S. D., GUNNERIUSSON, H., (2014). Terrorism and Cyber Attacks as
Hybrid Threats: Defining a Comprehensive 21st Century Approach to Global Security, The
Journal on Terrorism and Security Analysis, 9th Edition, 26-37.

BAKKER, E., GRAFF, B., (2010). Lone Wolves How to Prevent This Phenomenon?,
Expert Meeting Paper, International Centre for Counter-Terrorism - The Hague, November
2010, 1-8.

BALA, C., (2010). Aviation Security: Proactive or Playing Catch-Up, Journal of Aviation
Management, 69-78.

BAYSAL, B., LULECI, C., (2015). Kopenhag Okulu ve Giivenliklestirme Teorisi,
Giivenlik Stratejileri Dergisi, Y1il: 11, Say1: 22, 61-95.

BENJAMIN, B., SIMON, S., (2016). The Global Terror Threat in 2016: A Forecast,
Combating Terrorism Center at West Point, CTC SENTINEL, January 2016, vol. 9 issue 1,
1-5.



92

BINGOL, O., (2015). Hibrid Savas, Rusya ve Tiirkiye, Merkez Strateji Enstitiisii, Bilgi
Notu-005.

BRANDT, B., (2011). Terrorist Threats to Commercial Aviation: A Contemporary
Assessment, Combatting Terrorism Center at West Point, November 2011, Vol 4, Issue,
11-12.

BUUREN, J. V., (2012). Performative Violence? The Multitude of Lone Wolf Terrorism,
Terrorism: An Electronic Journal and Knowledge Base, Vol. 1, Issue I, 1-23.

BUZAN, B. (1991). New Patterns of Global Security in the Twenty-First Century,
International Affairs (Royal Institute of International Affairs 1944-), Vol. 67, No. 3, 431-
451.

CALDARARO, N., (2014). Al-Qaeda, ISIS, Boko Haram and Forms of Rebellion in the
21 st Century in the Vacuum of Ottoman Soviet Collapse, Journal of Socialomics, 5:154,
San Francisco State University.

CHERTOFF, M., (2011). 9/11: Before and After, Homeland Security Affairs, Volume 7,
1-6.

CLEARY, C. J. (2006). Strategy for Local Law Enforcement Agencies to Improve
Collection, Analysis and Dissemination of Terrorist Information, Naval Postgraduate
School, California

COOPER, C. (2012). Aviation Security: Biometric Technology And Risk Based Security
Aviation Passenger Screening Program, Naval Postgraduate School, California.

CTIVD, (2015). Review Report Arising from the Crash of Flight MH17, Review
Committee on the Intelligence and Security Services, CTIVD nr. 43.

CAKICI, M. (2016). Havada Kalan Sorular, Yolcu Ugagi, Ucus ile Ilgili Sorularmiz ve
Cevaplari (3. Baski) Efil Yayinevi, Ankara.

CAVUS, T., (2012). D1s Politikada Yumusak Gii¢ Kavrami ve Tiirkiye’nin Yumusak Gii¢
Kullanimi, KSU IiBF Dergisi, Cilt. 2, Sayi, 2, 23-36.

CELIK, A., (2012). 21 inci Yiizyillda Ulusal Giivenligin Saglanmasinda Kurumlararasi
Istihbarat Paylasimmin Onemi: ABD Ornegi, Yiiksek Lisans Tezi, Harp Akademileri
Komutanhg Stratejik Arastirmalar Enstitiisii Miidiirliigii, Istanbul.

CETINKAYA, S., (2012). 21 inci Yiizyilda Ulusal Giivenligin Saglanmasinda Ekonomik
Istihbaratin Rolii, Yiiksek Lisans Tezi, Harp Akademileri Komutanhig: Stratejik
Arastirmalar Enstitiisii Miidiirliigii, Istanbul.

CIKRIKCI, T., (2014). Realizmin Giivenlik Anlayis1 ve Soguk Savas Sonrasi Karadenizin
Gtivenligi, 526-539.

DARNELL, B. W. (2011). Unmanned Aircraft Systems: A Logical Choice for Homeland
Security Support, Naval Postgraduate School, California.



93

DEGANI, A., (2004). Taming HAL: Designing Interfaces Beyond 2001, Chapter 4, The
Crash of Korean Air Lines Flight 007, Palgrave Macmillan (First Edition) Newyork.

DELIBASIS, D., KLEIN, A.W., (2015). The Need for Attribution, In the Era of Global
Networked Terrorism, an Attempt to Establish a Link Between the Rules on State
Responsibility and the Current Transformation of Warfare That Seems To Be Taking Place
In The Eve of The 21st Century.

Disisleri Bakanligi, (2014). Ermeni Iddialari ve Tarihi Gergekler. Web:
http://www.mfa.gov.tr/data/DISPOLITIKA/Ermenilddialari/Ermeni_iddialari_ve_Tarihi_
Ger%C3%AT7ekler_Turkce.pdf adresinden 2 Ocak 2016 tarihinde alinmustir.

DUCHESNEAU, J., (2015). Aviation Terrorism Thwarting High-Impact Low-Probability
Attacks, Division of Graduate Studies of the Royal Military College of Canada, Canada.

ELIAS, B., PETERMAN, D.R., FRITTELLI, J., (2015). Transportation Security: Issues
for the 114th Congress, Congressional Research Service, 7-5700.

FIRAT, O. (2010). Karsilastirmal: Bir Calisma: Birlesmis Milletlerin 11 Eyliil 2001 Oncesi
ve Sonrasi Terdr Politikalari, Yiiksek Lisans Tezi, Yildiz Teknik Universitesi Sosyal
Bilimler Enstitiisii, Istanbul.

FOREST, J. J. F., (2007). The Modern Terrorist Threat to Aviation Security, Perspectives
on Terrorism, Vol. 1, Issue 6, 10-13.

GANOR, B., (2009). Essentials of Terror Medicine, Part I: Terrorism in the Twenty-First
Century, pp. 13-26, Doi: 10.1007/978-0-387-09412-0_2, Springer, New York.

GAO. (2013). United States Government Accountability Office, Report to Congressional
Requesters, Aviation Security, TSA Should Limit Future Funding for Behaviour Detection
Activities, GAO-14-159.

GENCTURK, T., (2012). Terér Kavrami ve Uluslararas1 Terdrizme Farkli Yaklagimlar,
Baskent Universitesi Stratejik Arastirmalar Merkezi, Ankara.

GILLEN, D., MORRISON, W.G., (2015). Aviation Security: Costing, Pricing, Finance
and Performance, Journal of Air Transport Management, 48, 1-12.

GOLDBLATT, J., HU, C., (2005). Tourism, Terrorism, and the New World for Event
Leaders, Review of Tourism Research, Vol. 3, No. 6, 139-144.

GURBUZ, B., (2008). Dini Motifli ve Uluslararas1 bir Terdr Orgiitii Olarak El-Kaide,
Yiiksek Lisans Tezi, Atilim Universitesi Sosyal Bilimler Enstitiisii, Ankara.

HERZOG, S. (2011). Revisiting the Estonian Cyber Attacks: Digital Threats and
Multinational Responses, Journal of Strategic Security, Vol. 4, No. 2, 49-60.

HOFFMAN, B., (2016). The Global Terror Threat and Counterterrorism Challenges
Facing the Next Administration, Combatting Terrorism Center at West Point, November
2016, Vol 9, Issue 11.


http://www.mfa.gov.tr/data/DISPOLITIKA/ErmeniIddialari/Ermeni_iddialari_ve_Tarihi_Ger%C3%A7ekler_Turkce.pdf
http://www.mfa.gov.tr/data/DISPOLITIKA/ErmeniIddialari/Ermeni_iddialari_ve_Tarihi_Ger%C3%A7ekler_Turkce.pdf

94

HOFFMAN, B., SMITH, J. M. (Ed), Thomas W.C. (Ed), (2001). The Terrorism Threat and
U.S. Government Response: Operational and Organisational Factors, USAF Institute for
National Security Studies US Air Force Academy, Colorado.

ICAO. (2011). Uluslararas1 Sivil Havacilik Sozlesmesine Ek 17 Giivenlik, Kanun Dis1
Miidahale Eylemlerine Kars1 Uluslararasi Sivil Havaciligin Korunmasi, Dokuzuncu Baski,
Mart 2011, Kanada.

ICAO. (2016). Aviation Security Global Risk Context Statement, Fifth Edition, Montreal.

INCE, F., KANASLAN, M., (2008). Uzay Tabanli Giivenlik Calismalari, Havacilik ve
Uzay Teknolojileri Dergisi, Cilt 3, Say1 3, 39-51.

ISERI, R., (2008). Tiirkiye’de Etnik Teror: Asala ve PKK Ornegi, Yiiksek Lisans Tezi,
Atilim Universitesi Sosyal Bilimler Enstitiisii, Ankara.

JENKINS, B. M., (2012). Aviation Security, After Four Decades, It’s Time for a
Fundemental Review, Occasional Paper, RAND Homeland Security and Defense Center,
Arlinghton.

KAMHABWA, J. F., (2012). Challenges and Impact of Aviation Security: The Regulator’s
Perspective. Web: http://www.powershow.com/view2a/41849a-
NTILN/CHALLENGES_AND_IMPACT_OF_AVIATION_SECURITY_powerpoint_ppt_
presentation adresinden 3 Eyliil 2015 tarihinde alinmustir.

KANDIAH, S., (2004). The Privatisation of Aviation Security: An Evaluation of Different
Models, National University of Singapore Department of Geography.

KARAOSMANOGLU, A. L., (2007). Yirmibirinci Yiizyilda Savas1 Tartismak: Clausewitz
Yeniden, Uluslararasi Iliskiler Dergisi, Cilt 8, Say1 29, 5-25.

KOCH, W., FAINBERG, A., (2016). Aviation Security: Past Lessons, Future Outlook, and
‘Best Practices’ Responses, Inter-University Center for Terrorism Studies at the Potomac
Institute for Policy Studies, 1-13.

KOSELI, M. (2009). Terérle Miicadelede Istihbaratin Rolii, Polis Bilimleri Dergisi, Cilt
11, Say1 2, 51-72.

KUTLU, R., (2010). Uluslararasi Terérizm ve 11 Eyliil Sonrasinda Tiirkiye’nin Terérizmle
Miicadelesi, Yiiksek Lisans Tezi, Karadeniz Teknik Universitesi Sosyal Bilimler Enstitiisii,
Trabzon.

KUCUKSOLAK, O.K., (2012). Giivenlik Kavraminin Realizm, Neorealizm ve Kopenhang
Okulu Cercevesinde Tartisilmasi, Turan Stratejik Arastirmalar Dergisi, Cilt 4, Say1 14,
202-208.

KUCUKSAHIN, A., AKKAN, T., (2007). Degisen Giivenlik Algilamalar Isiginda Tehdit
ve Asimetrik Tehdit, Giivenlik Stratejileri Dergisi, Say1 5, 41-66.

LAMBAKIS, S., (2002). Secretary of Defense Donald Rumsfeld, Department of Defense
News Briefing, Washington, DC, The Pentagon, Thursday, October 25, 2001, WEB:


http://www.powershow.com/view2a/41849a-NTI1N/CHALLENGES_AND_IMPACT_OF_AVIATION_SECURITY_powerpoint_ppt_presentation
http://www.powershow.com/view2a/41849a-NTI1N/CHALLENGES_AND_IMPACT_OF_AVIATION_SECURITY_powerpoint_ppt_presentation
http://www.powershow.com/view2a/41849a-NTI1N/CHALLENGES_AND_IMPACT_OF_AVIATION_SECURITY_powerpoint_ppt_presentation

95

http://www.defenselink.mil/news/Oct2001/t10252001_t1025rum.html adresinden 23
Kasim 2015 tarihinde alinmistir.

LAMBAKIS, S., KIRAS, J., KOLET, K., (2002). Understanding “Asymmetric” Threats to
the United States, National Institute for Public Policy, Fairfax.

LEESE, M., KOENIGSEDER, A., (2015). Humor at the Airport? Visualization, Exposure,
and Laughter in the “War on Terror”, International Political Sociology, No.9, 37-52.

LINDBERG, M., (2010). Understanding Terrorism in the Twenty-First Century, Strategic
Studies Group GEES (Grupo de Estudios Estrategicos), Analysis No. 7561, Madrid.

LISCOUSKI, R., McGANN, W., (2016). The Evolving Challenges for Explosive
Detection in the Aviation Sector and Beyond, Combating Terrorism Center at West Point,
CTC SENTINEL, May 2016, vol. 9 issue 5, 1-7.

MATTHEWS, O. (2016). Terrorists at the Gate Insiders are the Weakest Link in Airline
Security, Newsweek Magazine, ISSN: 2052-108.

MAZARI, M., (2008). Analysis on Future of Terrorism, Defence Against Terrorism
Review, Vol. 1, No.1, Spring 2008, 79-100.

McCLORY, J., (2014). Love From Above: the Soft Power of Aviation, Aviation Benefits
Beyond Borders, Air Transport Action Group, 30-32.

MELVERN, L., (2004). Conspiracy to Murder: the Rwanda Genocide, Verso
Publishment, London.

MORRAL, A. R. ve digerleri, (2012). Modeling Terrorism Risk to the Air Transportation
System: An Independent Assessment of TSA's Risk Management Analysis Tool and
Associated Methods, RAND Homeland Security and Defense Center, Santa Monica.

NEUMANN, P. R., (2008). Terrorism in the 21st Century The Rule of Law as a Guideline
for German Policy, Friedrich-Ebert-Stiftung Dept. For Development Policy, Berlin.

O’SULLIVAN, T., (2004). Comparative Risk Analysis & Threat Adaptability: Civil
Aviation and Biological Terrorism, Create Homeland Security Center, University of
Southern California, California.

OLDHAM, P., (2007). Securing the Aviation Transportation System, Master Thesis, Naval
Postgraduate School, California.

ORALLI, L. E., (2014). Uluslararasi Hukukta ve BM Sisteminde Askeri Miidahale Olgusu,
Tesam Akademi Dergisi, Cilt 1, Say1 1, 102-127.

OZCOBAN, C., (2014). 21. Yiizyilda Ulusal Giivenligin Saglanmasinda Siber Istihbaratin
Rolii, Uluslararas1 Iliskiler Ana Bilim Dali Yiiksek Lisans Tezi, Harp Akadamileri
Stratejik Arastirmalar Enstitiisii, Istanbul.

OZER, Y., (2015). Terérizmle Miicadelede Istihbaratin Rolii: Kiiltiirel Istihbarat Konsepti,
IGUSBD, Cilt: 2, Say1: 1, 51-80.


http://www.defenselink.mil/news/Oct2001/t10252001_t1025rum.html

96

POOLE, R. W., PASSANTINO, G., (2003). A Risk Based Airport Security Policy, Reason
Public Policy Institute, Policy Study No: 308, California.

POOLE, R.W. Jr., (2008). Towards Risk-Based Aviation Security Policy, Organisation for
Economic Co-Operation and Development, International Transport Forum, Discussion
Paper No: 2008-23.

PRICE, J. C., FORREST, J. S., (2013). Practical Aviation Security Predicting and
Preventing Future Threats (Second Edition) Elsevier, Oxford

RAMAKRISHNA, K., (2016). The ISB Arrests: The Transnational Terrorist “Insider
Threat”, RSIS Commentaries, No. 103, Nanyang Technological University, Singapore.

RAMSEY, M. T., (2014). A Return Flight For Due Process? An Argument For Judicial
Oversight Of The No-Fly List, Web: http://ssrn.com/abstract=2414659 adresinden 14 Ocak
2016 tarihinde alinmistir.

ROSENZWEIG, P., BUCCI, S. P., STIMSON, C. D., CARAFANO, J. J., (2012). Drones
in U.S. Airspace: Principles for Governance, The Heritage Foundation, Center for Legal &
Judicial Studies, 1-6. Web: http://ssrn.com/abstract=2199674 adresinden 14 Ocak 2016
tarihinde alinmistir.

SALTER, M. B., (2008). Politics at the Airport (First Edition) University of Minnesota
Press, Minneapolis.

SALTER, M. B., (2008). Securitization and desecuritization: a dramaturgical analysis of
the Canadian Air Transport Security Authority, Journal of International Relations and
Development, Volume 11, Number 4, 321-349.

SANTAMARIA, N. C., (2012). Asymetric Threats, Terrorism: An Electronic Journal and
Knowledge Base, Vol. 1, Issue I, 1-12.

SAYIN, A.K., (2011). Sivil Havacilik Giivenliginde Ozel Giivenlik Hizmetlerinin
Etkinliginin Incelenmesi (Esenboga Havalimam Ornegi), Yiiksek Lisans Tezi, Polis
Akademisi, Giivenlik Bilimleri Enstitiisii, Ankara.

SCHMALENSEE, R. (2006). New Risks, New Products, and New Regulations: Insurance
for the 21st Century, MIT Sloan School of Management and The Barbon Institute, Barbon
Discussion Paper No. 06-03.

SCHOBER, T., KOBLEN, I., SZABO, S., (2012). Present and Potential Security Threats
Posed to Civil Aviation, INCAS Bulletin, Volume 4, Issue 2, 169-175.

SCHRODER, M., BUONGIORNO, M., FELLOW, S., (June, 2010). Black Market Prices
for Man-portable Air Defence Systems, Federation of American Scientists.

SHGM. (2015). Milli Sivil Havacilik Giivenlik Programi, Sivil Havacilik Genel
Midiirligi (11. Baski) Ankara.

SILVA, E., (2015). “Terror as Theater”: Unraveling Spectacle in Post 9/11 Literatures,
Liminaties: A Journal of Performance Studies, VVo.11, No. 5, p. 1-22.


http://ssrn.com/abstract=2414659
http://ssrn.com/abstract=2199674

97

SINGH, R., KAUL, S., RAO, S. D., (2012). Current Developments in Air and Space Law,
National Law University Press, India.

STEWARD, M. G., MUELLER, J., (2016). Risk-Based Passenger Screening: Risk and
Economic Assessment of TSA PreCheck Increased Security at Reduced Cost?, Research
Report, Centre for Infrastructure Performance and Reliability, Research Report No.
283.06.2016, The University of Newcastle, Australia.

TALIHRAM, A. M., (2010). Cyberterrorism: in Theory or in Practice?, Defence Against
Terrorism Review, Vol. 3, No. 2, p. 59-74.

TAN, E., CHEONG, D. D., (2016). Enhancing Aviation Security: Using Smart Security
and TOPSIS, RSIS Commentaries, No. 051, Nanyang Technological University,
Singapore.

TANGOR, B., SAYIN, S., (2012). Avrupa Birligi’nin Terdrizmle Miicadele Stratejisi:
Yeni bir Biitiinlesme Alan1 m1?, Ankara Avrupa Calismalar1 Dergisi, Cilt:11, No:1, 85-
118.

TASPINAR, O., (2009). Fighting Radicalism, not ‘Terrorism’: Root Causes of an
International Actor Redefined, SAIS Review vol. XXI1X, no. 2, s. 82.

TERKAN, A., (2015). Terorizmle Miicadele Kapsaminda Insansiz Hava Araglarmin Rolii:
Federal Yonetimli Asiret Bolgesi Ornegi, Yiiksek Lisans Tezi, Kara Harp Okulu Savunma
Bilimleri Enstitiisii, Ankara.

TMK, (1991). Terorle Miicadele Kanunu.

TSA. (2008). TSA’s Management of Aviation Security Activities at Jackson-Evers
International and Other Selected Airports, Department of Homeland Security Office of
Inspector General, O1G-08-90.

USA Congress. (2001). Transportation Security Act (ATSA; P.L. 107-71)

USA Congress. (2011). Biometric IDs for Pilots and Transportation Workers: Diary of
Failures.

UNAL, S., (2009). Sivil Havacilik ve Uluslararast  Hukuk, Yiksek Lisans Tezi,
Galatasaray Universitesi Sosyal Bilimler Enstitiisii, Istanbul.

UNLU, S., (2009). 11 Eyliil Olaylarinin Uluslarars1 Sivil Havacilik Giivenligine Etkileri,
Yiiksek Lisans Tezi, Selcuk Universitesi Sosyal Bilimler Enstitiisii, Konya.

Watson Institute, (2014). Terrorism: How Should We Respond? Watson Institute for
International Studies, Brown University, Choices for the 21st Century Education Program,
p. 1-5.

WEIMANN, G., (2012). Lone Wolves in Cyberspace, Journal of Terrorism Research,
Volume 3, Issue 2, 75-90.

WEIMANN, G., (2014). New Terriorism and New Media, Commons Lab of the Woodrow
Wilson International Center for Scholars, Washington, 1-20.



98

WILKINSON, P., (2000). The Strategic Implications of Terrorism, Terrorism & Political
Violence. A Sourcebook Edited by M.L. Sondhi. Indian Council of Social Science
Research, Har-Anand Publications, India.

YALCINER, S., (2006). Soguk Savas Sonrasi Uluslararasi Terérizmin Donistimii ve
Terorizmle Miicadele, Siilleyman Demirel Universitesi Sosyal Bilimler Enstitiisii Dergisi,
Yil: 2, Sayr: 4, 98-118.

YILDIZ, Z., (2010). Degisen ve Doniisen Toplum ve Mekan Baglaminda Kiiresel
Terorizmi Yeniden Diisiimek, Uluslararasi Giivenlik ve Terérizm Dergisi, Cilt: 1(2), 1-23.

YILMAZ, S., (2007). 21’inci Yiizyilda Giivenlik Alanmin Yeni Sivil Aktorleri: Ozel
Askeri Sirketler ve Kontrat¢1 Firmalar, Giivenlik Stratejileri Dergisi, Issue 06, 43-70.

YILMAZ, S., (2007). Modern Savas ve Savunma Reformu, Istanbul Aydin Universitesi
Ulusal  Giivenlik ve  Strateji  Uygulama ve  Arastirma  Merkezi.  Web:
http://usam.aydin.edu.tr/sayfa.asp?sayfalD=12 adresinden 4 Ocak 2016 tarihinde
alimmustir.

YILMAZ, S., (2007). Ozellesen Giivenlik, Askerilesen Istihbarat ve Yeni Paradigma,
Istanbul Aydin Universitesi Ulusal Giivenlik ve Strateji Uygulama ve Arastirma Merkezi.
Web: http://usam.aydin.edu.tr/sayfa.asp?sayfalD=12 adresinden 4 Ocak 2016 tarihinde
alinmigtir.

YOOL, J. S., (2005). A Legal Analysis of Aviation Security under the International Legal
Regime, Faculty of Law, Institute of Air and Space Law, McGill University, Montreal

ZAJAS, S., (2009). Countering Air Terrorism, The Quarterly Journal, Volume VII,
Number 4, 1-11.

ZUCKERMAN, J., BUCCI, S. P., CARAFANO, J. J., (2013). 60 Terrorist Plots Since
9/11: Continued Lessons in Domestic Counterterrorism, The Heritage Foundation, No:
137, Washington.

Internet Kaynaklar:

Internet:http://tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.587
29c61961158.05456436 adresinden 3 Eyliil 2015 tarihinde alinmistir.

Internet: http://dictionary.cambridge.org/dictionary/turkish/terrorism adresinden 31 Ocak
2016 tarihinde alinmstr.

Internet: http://www.mfa.gov.tr/gunumuzde-terorizm-olgusu.tr.mfa adresinden 31 Ocak
2016 tarihinde alinmustir.

Internet:
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5685a
e31d7b5c6.36308586 adresinden 1 Ocak 2016 tarihinde alinmigtir.


http://usam.aydin.edu.tr/sayfa.asp?sayfaID=12
http://usam.aydin.edu.tr/sayfa.asp?sayfaID=12
http://tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.58729c61961158.05456436
http://tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.58729c61961158.05456436
http://dictionary.cambridge.org/dictionary/turkish/terrorism
http://www.mfa.gov.tr/gunumuzde-terorizm-olgusu.tr.mfa
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5685ae31d7b5c6.36308586
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5685ae31d7b5c6.36308586

99

Internet: http://www.terrorism-research.com/history/early.php  adresinden 6 Mayis 2016
tarihinde alinmistir.

Internet: http://archives.nd.edu/cgi-bin/wordz.pl?english=security adresinden 27 Agustos
2016 tarihinde alinmistir.

Internet:
http://iipdigital.usembassy.gov/st/english/publication/2008/05/20080522172730srenod0.66
34027 .html#axzz4VvwW5ifV adresinden 6 Mayis 2016 tarihinde alinmustir.

Internet: https://euroculturer.eu/2016/09/09/what-is-terrorism-understanding-the-rise-of-is/
adresinden 6 May1s 2016 tarihinde alinmustir.

Internet:  https://www.iata.org/pressroom/facts_figures/fact_sheets/Documents/fact-sheet-
economic-and-social-benefits-of-air-transport.pdf adresinden 15 Mayis 2016 tarihinde
alimmustir.

Internet: http://www.middleeasteye.net/news/israeli-reporter-infiltrates-tel-aviv-airport-
fake-id-and-hoax-bombs-islamic-state-ben-gurion-security-117951442  adresinden 27
Agustos 2016 tarihinde alinmistir.

Internet: https://tr.wikipedia.org/wiki/Yumu%C5%9Fak _g%C3%BC%C3%A7 adresinden
13 Kasim 2015 tarihinde alinmistir.

Internet: http://www.portland-communications.com/wp-content/uploads/2015/07/The-
Soft-Power-30_press-release.pdf adresinden 25 Ocak 2016 tarihinde alinmustir.

Internet: http://www.havayolu101.com/2009/02/11/hava-korsanligi/ adresinden 26 Ocak
2016 tarihinde alinmastir.

Internet: http://www.dictionary.com/browse/security adresinden 27 Agustos 2016 tarihinde
alimmustir.

Internet: http://usam.aydin.edu.tr/sayfa.asp?sayfalD=12 adresinden 4 Ocak 2016 tarihinde
alinmustir.

Internet:
https://tr.wikipedia.org/wiki/Esenbo%C4%9Fa_Havaliman%C4%B1_sald%C4%B1r%C4
%B1s%C4%B1 adresinden 18 Ocak 2016 tarihinde alinmistir.

Internet: http://report.heritage.org/sr137 adresinden 4 Mart 2016 tarihinde ulasilimustir.

Internet: http://www2.tbmm.gov.tr/d24/1/1-1032.pdf  adresinden 28 Agustos 2016
tarthinde alinmistir.

Internet: http://www.mfa.gov.tr/terorizmle-mucadele-konusundaki-uluslararasi-
anlasmalar_.tr.mfa adresinden 28 Aralik 2015 tarihinde alinmustir.

Internet: http://publicintelligence.net/ufouoles-dhs-terrorist-use-of-social-networking-
facebook-case-study adresinden 8 Mart 2016 tarihinde alinmstir.


http://www.terrorism-research.com/history/early.php
http://archives.nd.edu/cgi-bin/wordz.pl?english=security
http://iipdigital.usembassy.gov/st/english/publication/2008/05/20080522172730srenod0.6634027.html#axzz4VvwW5ifV
http://iipdigital.usembassy.gov/st/english/publication/2008/05/20080522172730srenod0.6634027.html#axzz4VvwW5ifV
https://euroculturer.eu/2016/09/09/what-is-terrorism-understanding-the-rise-of-is/
https://www.iata.org/pressroom/facts_figures/fact_sheets/Documents/fact-sheet-economic-and-social-benefits-of-air-transport.pdf
https://www.iata.org/pressroom/facts_figures/fact_sheets/Documents/fact-sheet-economic-and-social-benefits-of-air-transport.pdf
http://www.middleeasteye.net/news/israeli-reporter-infiltrates-tel-aviv-airport-fake-id-and-hoax-bombs-islamic-state-ben-gurion-security-117951442
http://www.middleeasteye.net/news/israeli-reporter-infiltrates-tel-aviv-airport-fake-id-and-hoax-bombs-islamic-state-ben-gurion-security-117951442
https://tr.wikipedia.org/wiki/Yumu%C5%9Fak_g%C3%BC%C3%A7
http://www.portland-communications.com/wp-content/uploads/2015/07/The-Soft-Power-30_press-release.pdf
http://www.portland-communications.com/wp-content/uploads/2015/07/The-Soft-Power-30_press-release.pdf
http://www.havayolu101.com/2009/02/11/hava-korsanligi/
http://www.dictionary.com/browse/security
http://usam.aydin.edu.tr/sayfa.asp?sayfaID=12
https://tr.wikipedia.org/wiki/Esenbo%C4%9Fa_Havaliman%C4%B1_sald%C4%B1r%C4%B1s%C4%B1
https://tr.wikipedia.org/wiki/Esenbo%C4%9Fa_Havaliman%C4%B1_sald%C4%B1r%C4%B1s%C4%B1
http://report.heritage.org/sr137
http://www2.tbmm.gov.tr/d24/1/1-1032.pdf
http://www.mfa.gov.tr/terorizmle-mucadele-konusundaki-uluslararasi-anlasmalar_.tr.mfa
http://www.mfa.gov.tr/terorizmle-mucadele-konusundaki-uluslararasi-anlasmalar_.tr.mfa
http://publicintelligence.net/ufouoles-dhs-terrorist-use-of-social-networking-facebook-case-study
http://publicintelligence.net/ufouoles-dhs-terrorist-use-of-social-networking-facebook-case-study

100

https://www.gov.uk/government/publications/online-radicalisation/online-radicalisation
adresinden 4 Aralik 2015 tarihinde alinmistir.

Internet: http://dictionary.cambridge.org/dictionary/english/drone  adresinden 13 Ekim
2015 tarihinde alinmistir.

Internet: http://www.powershow.com/view2a/41849a-NTIIN/CHALLENGES AND _
IMPACT_OF_AVIATION_SECURITY_powerpoint_ppt_presentation adresinden 3 Eyliil
2015 tarihinde alinmustir.

Internet:  http://tealgroup.com/index.php?option=com_content&view=article&id=74:teal-
group-predictsworldwide-uav-market-will-total-just-over-94-billion-&catid=3&Itemid=16
adresinden 5 Mayis 2016 tarihinde alinmustir.

Internet: http://www.wsj.com/articles/criminals-terrorists-find-uses-for-drones-raising-
concerns-1422494268 adresinden 23 Ocak 2016 tarihinde alinmistir.

Internet: http://www.bloomberg.com/news/articles/2015-11-05/egypt-bomb-theories-
spotlight-insider-threat-to-world-aviation adresinden 13 Aralik 2015 tarihinde alinmistir.

Internet: http://thehill.com/policy/transportation/244295-tsa-failed-to-id-dozens-of-
potential-terrorism-linked-employees adresinden 26 Aralik 2015 tarihinde alinmistir.

Internet: http://www.theguardian.com/us-news/2015/jun/08/tsa-missed-73-workers-
terrorism-related-watchlist adresinden 26 Aralik 2015 tarihinde alinmistir.

Internet: http://www.independent.co.uk/news/world/europe/malaysia-airlines-mh17-crash-
part-of-big-buk-missile-found-at-ukraine-crash-site-a7068406.html adresinden 26 Agustos
2016 tarihinde alinmastir.

Internet: http://arsiv.ntv.com.tr/news/70735.asp  adresinden 5 Aralik 2015 tarihinde
alimmustir.

Internet:
http://www.academia.edu/7648181/%C3%96zelle%C5%9Fen_G%C3%BCvenlik_Askeril
e%C5%9Fen_%C4%BO0stihbarat_ve Yeni_Paradigma adresinden 8 Kasim 2015 tarihinde
alimmastir.

Internet:

http://www.un.org/en/terrorism/instruments.shtml  adresinden 9 Aralik 2016 tarihinde
alimustir.

Internet:
http://www.mfa.gov.tr/data/DISPOLITIKA/Ermenilddialari/Ermeni_iddialari_ve Tarihi_
Ger%C3%AT7ekler_Turkce.pdf adresinden 2 Ocak 2016 tarihinde alinmustir.

Internet: http://www.businesstravelnews.com/Transportation/Air/FAA-Extension-
Expands-TSA-PreCheck-Enhances-Security adresinden 18 Agustos 2016 tarihinde
alinmustir.


https://www.gov.uk/government/publications/online-radicalisation/online-radicalisation
http://dictionary.cambridge.org/dictionary/english/drone
http://www.powershow.com/view2a/41849a-NTI1N/CHALLENGES_AND_%20IMPACT_OF_AVIATION_SECURITY_powerpoint_ppt_presentation
http://www.powershow.com/view2a/41849a-NTI1N/CHALLENGES_AND_%20IMPACT_OF_AVIATION_SECURITY_powerpoint_ppt_presentation
http://tealgroup.com/index.php?option=com_content&view=article&id=74:teal-group-predictsworldwide-uav-market-will-total-just-over-94-billion-&catid=3&Itemid=16
http://tealgroup.com/index.php?option=com_content&view=article&id=74:teal-group-predictsworldwide-uav-market-will-total-just-over-94-billion-&catid=3&Itemid=16
http://www.wsj.com/articles/criminals-terrorists-find-uses-for-drones-raising-concerns-1422494268
http://www.wsj.com/articles/criminals-terrorists-find-uses-for-drones-raising-concerns-1422494268
http://www.bloomberg.com/news/articles/2015-11-05/egypt-bomb-theories-spotlight-insider-threat-to-world-aviation
http://www.bloomberg.com/news/articles/2015-11-05/egypt-bomb-theories-spotlight-insider-threat-to-world-aviation
http://thehill.com/policy/transportation/244295-tsa-failed-to-id-dozens-of-potential-terrorism-linked-employees
http://thehill.com/policy/transportation/244295-tsa-failed-to-id-dozens-of-potential-terrorism-linked-employees
http://www.theguardian.com/us-news/2015/jun/08/tsa-missed-73-workers-terrorism-related-watchlist
http://www.theguardian.com/us-news/2015/jun/08/tsa-missed-73-workers-terrorism-related-watchlist
http://www.independent.co.uk/news/world/europe/malaysia-airlines-mh17-crash-part-of-big-buk-missile-found-at-ukraine-crash-site-a7068406.html
http://www.independent.co.uk/news/world/europe/malaysia-airlines-mh17-crash-part-of-big-buk-missile-found-at-ukraine-crash-site-a7068406.html
http://arsiv.ntv.com.tr/news/70735.asp
http://www.academia.edu/7648181/%C3%96zelle%C5%9Fen_G%C3%BCvenlik_Askerile%C5%9Fen_%C4%B0stihbarat_ve_Yeni_Paradigma
http://www.academia.edu/7648181/%C3%96zelle%C5%9Fen_G%C3%BCvenlik_Askerile%C5%9Fen_%C4%B0stihbarat_ve_Yeni_Paradigma
http://www.un.org/en/terrorism/instruments.shtml
http://www.mfa.gov.tr/data/DISPOLITIKA/ErmeniIddialari/Ermeni_iddialari_ve_Tarihi_Ger%C3%A7ekler_Turkce.pdf
http://www.mfa.gov.tr/data/DISPOLITIKA/ErmeniIddialari/Ermeni_iddialari_ve_Tarihi_Ger%C3%A7ekler_Turkce.pdf
http://www.businesstravelnews.com/Transportation/Air/FAA-Extension-Expands-TSA-PreCheck-Enhances-Security
http://www.businesstravelnews.com/Transportation/Air/FAA-Extension-Expands-TSA-PreCheck-Enhances-Security

101

Internet:  http://www.politico.com/story/2015/06/tsa-missed-73-terrorism-flagged-airline-
workers-report-118738 adresinden 26 Aralik 2015 tarihinde alinmistir.

Internet: https://www.condor.com/tr/fileadmin/dam/pdf/tcf-
tr/05_Bize_Ulasin/FAQ_USA_TR.pdf adresinden 21 Mayis 2016 tarihinde alinmstir.

Internet: https://wwwz2.fbi.gov/terrorinfo/counterrorism/fags.htm adresinden 3 Agustos
2016 tarihinde alinmigtir.

Internet: http://www.cbsnews.com/news/14-guns-and-8-bags-of-pot-on-a-plane/
adresinden 7 Kasim 2015 tarihinde alinmistir.

Internet:  https://www.washingtonpost.com/world/national-security/more-than-1-million-
people-are-listed-in-us-terrorism-database/2014/08/05/a66de30c-1ccc-11e4-ab7b-
696¢295ddfd1_story.html?utm_term=.0f3d9b6c2784 adresinden 3 Agustos 2016 tarihinde
alimmustir.

Internet:  http://www.hurriyet.com.tr/havalimaninin-uzerinde-ucurdu-6-yila-kadar-hapsi-
isteniyor-28356984 adresinden 5 Haziran 2016 tarihinde alinmistir.

Internet:  http://www.washingtontimes.com/news/2008/apr/30/air-marshals-grounded-in-
list-mix-ups/?page=all#pagebreak adresinden 3 Agustos 2016 tarihinde alinmustir.

Internet:  http://edition.cnn.com/2004/ALLPOLITICS/08/19/kennedy.airlines/index.html
adresinden 3 Agustos 2016 tarihinde alinmistir.

Internet: http://www.bbc.com/news/uk-34834029 adresinden 22 Agustos 2016 tarihinde
alimmastir.

Internet: https://global.britannica.com/topic/Reassessing-Airport-and-Airline-Security-
1947186 adresinden 16 Agustos 2016 tarihinde alinmustir.

Internet: http://www.un.org/en/development/desa/news/population/2015-report.html
adresinden 25 Ekim 2015 tarihinde alinmastir.

Internet:  http://www.gallup.com/poll/165269/worldwide-employees-engaged-work.aspx
adresinden 3 Aralik 2016 tarihinde alinmustir.

Internet: http://report.heritage.org/sr137 adresinden 4 Mart 2016 tarihinde alinmuistir.

Internet:
http://tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5889ebf0c9
40f7.71178337 adresinden 7 Aralik 2015 tarihinde alinmustir.

Internet: http://edition.cnn.com/2013/03/19/business/irag-war-contractors/ adresinden 4
Mart 2016 tarihinde alinmustir.

Internet:  http://www.ozelguvenlikdunyasi.com/hava-meydani-yolcu-terminal-binalarinda-
guvenlik-tedbirler.html adresinden 18 Ocak 2016 tarihinde alinmstir.

Internet: https://en.wikipedia.org/wiki/2007_Glasgow_Airport_attack adresinden 13 Eyliil
2015 tarihinde alinmigtir.


http://www.politico.com/story/2015/06/tsa-missed-73-terrorism-flagged-airline-workers-report-118738
http://www.politico.com/story/2015/06/tsa-missed-73-terrorism-flagged-airline-workers-report-118738
https://www.condor.com/tr/fileadmin/dam/pdf/tcf-tr/05_Bize_Ulasin/FAQ_USA_TR.pdf
https://www.condor.com/tr/fileadmin/dam/pdf/tcf-tr/05_Bize_Ulasin/FAQ_USA_TR.pdf
https://www2.fbi.gov/terrorinfo/counterrorism/faqs.htm
http://www.cbsnews.com/news/14-guns-and-8-bags-of-pot-on-a-plane/
https://www.washingtonpost.com/world/national-security/more-than-1-million-people-are-listed-in-us-terrorism-database/2014/08/05/a66de30c-1ccc-11e4-ab7b-696c295ddfd1_story.html?utm_term=.0f3d9b6c2784
https://www.washingtonpost.com/world/national-security/more-than-1-million-people-are-listed-in-us-terrorism-database/2014/08/05/a66de30c-1ccc-11e4-ab7b-696c295ddfd1_story.html?utm_term=.0f3d9b6c2784
https://www.washingtonpost.com/world/national-security/more-than-1-million-people-are-listed-in-us-terrorism-database/2014/08/05/a66de30c-1ccc-11e4-ab7b-696c295ddfd1_story.html?utm_term=.0f3d9b6c2784
http://www.hurriyet.com.tr/havalimaninin-uzerinde-ucurdu-6-yila-kadar-hapsi-isteniyor-28356984
http://www.hurriyet.com.tr/havalimaninin-uzerinde-ucurdu-6-yila-kadar-hapsi-isteniyor-28356984
http://www.washingtontimes.com/news/2008/apr/30/air-marshals-grounded-in-list-mix-ups/?page=all#pagebreak
http://www.washingtontimes.com/news/2008/apr/30/air-marshals-grounded-in-list-mix-ups/?page=all#pagebreak
http://edition.cnn.com/2004/ALLPOLITICS/08/19/kennedy.airlines/index.html
http://www.bbc.com/news/uk-34834029
https://global.britannica.com/topic/Reassessing-Airport-and-Airline-Security-1947186
https://global.britannica.com/topic/Reassessing-Airport-and-Airline-Security-1947186
http://www.un.org/en/development/desa/news/population/2015-report.html
http://www.gallup.com/poll/165269/worldwide-employees-engaged-work.aspx
http://report.heritage.org/sr137
http://tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5889ebf0c940f7.71178337
http://tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5889ebf0c940f7.71178337
http://edition.cnn.com/2013/03/19/business/iraq-war-contractors/
http://www.ozelguvenlikdunyasi.com/hava-meydani-yolcu-terminal-binalarinda-guvenlik-tedbirler.html
http://www.ozelguvenlikdunyasi.com/hava-meydani-yolcu-terminal-binalarinda-guvenlik-tedbirler.html
https://en.wikipedia.org/wiki/2007_Glasgow_Airport_attack

102

Internet: https://cs.stanford.edu/people/eroberts/cs181/projects/2010-11/Hacktivism/
what.html adresinden 4 Agustos 2016 tarihinde alinmustir.


https://cs.stanford.edu/people/eroberts/cs181/projects/2010-11/Hacktivism/%20what.html
https://cs.stanford.edu/people/eroberts/cs181/projects/2010-11/Hacktivism/%20what.html

EKLER

103

Ek 1. :11 Eyliil 2001 Saldirilar1 Oncesinde Gergeklesen Onemli Havacihk Terorizmi

Olaylari
Tarih Olay
Subat 1931 Tarihteki ilk hava korsanligi Peru’da kaydedilmisgtir

Temmuz 1948

Asya kitasindaki ilk hava korsanligi eylemi. Makao’dan Hong Kong’a giden Cathay
Pasific Catalina ucagi, Cinli 4 korsan tarafindan kacirilmistir. Ugagin denize diismesi

sonucu miirettebat, yolcu ve korsanlar 6lmiistiir

Nisan 1958

Kiiba Havayollari’na ait bir ugak Meksika’nin baskenti Mexico’ya kagirilmigtir. Bu
eylemin ardindan 48 saat i¢inde birkag¢ Kiiba ugagi daha Mexico’ya kagirilmistir

Agustos 1960

SSCB’de yasanan ilk hava korsanlig1 vakasi. Bilgiler gizli tutuldugundan, korsanligin

nasil gelistigine dair higbir bilgiye ulagilamamistir

Temmuz 1968

Arap — Israil geriliminde ilk eylem. Roma’da Israil Havayollar1 El Al’a ait ugak ele

gegirilerek Cezayir’e uguruldu

Amerikan Trans World Airlines (TWA), Isvigre u¢ag1 Swissair, Ingiliz ugagi BOAC
(British Overseas Airways Company) ucaklar1 kagirildi. Tarihteki bu hava korsanligi

Eylil 1970 eyleminde, 3 ucak birden Urdiin’e indirildi. Tiim rehineler, hapisteki Filistinli
mahkumlar karsihiginda serbest birakildi. 3 bos ucak, havaalaninda eylemciler
tarafindan havaya ugurularak paramparca edildi

Bylil 1974 Vietnam yolcu ugagi, yalniz hareket eden korsanca kagirildi. Korsanin 2 el bombasint

patlatmastyla ugak, 70 yolcuyla denize gémiildii, kurtulan olmadi

Temmuz 1976

Iki Filistinli ile iki Avrupali hava korsani, Air France’a ait Airbus’u Uganda’ya
kagirdi. Olen kimsenin olmadigi eylemin yapildigi Airbus’ta 12 kisilik miirettebatla
244 yolcu vardi.

Kibris Rum Kesimi’nin Larnaka havaalaninda iki Arap eylemci tarafindan bir ugaga

el konuldu. Hava korsanlariyla miizakereler siirerken, Misirli komandolar ugaga

Subat 1978
operasyon diizenlemeye kalkisti. Rum giivenlik giigleri buna karsi ¢ikti ve ¢ikan
catismada 15 Misirl 61diirtildi
Iki Liibnanli, 153 yolcusuyla Atina’dan kalkan TWA ugagim kagirdi. Eylem, 16 giin
Ocak 1985 sonra Beyrut havaalaninda sona erdi, ancak olayda 1 kisi 6ldii, 39 Amerikali serbest

birakildi

Haziran 1985

Filistinli eylemciler tarafindan, bir Misir ugagi Malta’ya kagirildi. Misirli komandolar

ucaga operasyon diizenledi ve bu operasyon 59 kisinin 6lmesine yol act1

5 Eylil 1986

Filistinli eylemciler tarafindan, Karagi’de Pan Am Boeing 747 ugagindaki 400 yolcu
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ve miirettebati rehin alindi, 16 saat sonra diizenlenen operasyonda 22 kisi 61dii

Kuveyt Havayollari’na ait Boeing 747 ucagi silahli kisilerce kagirildi. Ugak kagirma

5 Nisan 1988 ) ) ) o )

olay1 20 Nisan’da Cezayir’de sona erdi, ancak bu arada iki Kuveytli 6ldii

Silahli 4 kisi, Iran Havayollar’’na ait bir Boeing 747’yi kagirmaya calisirken,
Ocak 1990

giivenlik kuvvetleri tarafindan 6ldiirtildi

Aeroflot Tu-154 tipi ugagi 92 yolcusu ve 10 Kkisilik miirettebatiyla Karagi’ye
20 Agustos 1990 P £ Y Y Y

kagirmak isteyen 11 kisi eylemden vazgegip Sovyet giivenlik gii¢lerine teslim oldu

Hava korsanlari, Cin Havayollari’na ait, i¢inde 94 yolcu ve 10 kisilik miirettebati
2 Ekim 1990 bulunan bir Boeing 737’yi ele gecirdi, ancak u¢ak Guangzhou’ya inerken diistii ve

128 kisi oldii

Icinde 204 yolcusu ve 17 kisilik miirettebat: bulunan Tayland Havayollari’na ait bir
10 Ekim 1990 Airbus, iki Burmali geng tarafindan kagirildi. Gengler Kalkiita havalimaninda teslim

oldu

Pakistanli hava korsanlar1 Singapur Havayollari’na ait bir ugagi 114 yolcusuyla
Mart 1991 kagirdi. Singapurlu komandolar, ugaga operasyon diizenledi, operasyonda 4 hava

korsani da oldiraldi

18 Mart 1993

Etiyopya’nin dogusunda, kagirilan Etiyopya Havayollari’na ait ucaga diizenlenen

operasyonda hava korsanlarindan ikisi ve bir yolcu 6ldiiriildii

25 Ekim 1994

Rostov’a giden, i¢inde 27 yolcu bulunan Yak-40 tipi ucak kagirildi. Komandolarin

ugaga operasyon diizenlemesi lizerine hava korsani1 kendini patlatarak intihar etti

23 Kasim 1996

Kagirilan Etiyopya Havayollari’na ait u¢agin Hint okyanusuna diismesiyle 50 kisi
oldi

10 Mart 1997

Tayvanli bir gazeteci, ilizerine benzin dokerek bir Tayvan ugagini Cin’e ugmaya

zorladi.

24 Mayis 1998

Pakistan Havayollari’na ait ucak iilkenin giineyinden kalkisindan sonra kacirildi.
Hindistanliymis gibi davranan Pakistanli yetkililer, Haydarabad havalimanindaki kisa
bir ¢atigmanin ardindan {i¢ hava korsanini yakaladi ve 29 rehinenin serbest kalmasini

sagladi

23 Haziran 1998

Iberya Havayollari’na ait Boeing 727 tipi ucagi kagiran hava korsami, ucagi
Ispanya’nin Valencia kentine indirdi ve 131 rehineyi serbest biraktiktan sonra teslim

oldu

9 Agustos 1998

Tupolev TU-154 tipi ugak igindeki 97 yolcusuyla Sibirya’nin Ust-1limsk kentinden
kagirildi

28 Ekim 1998

Bir Cin ucagimn pilotu, kendi ug¢agin1 Tayvan’a kacirdiktan sonra bunun nedenini,

Cin’deki yasamdan hosnut olmamasi seklinde agikladi

12 Nisan 1999

Icinde 46 kisi bulunan Kolombiya ugagi, Marksist gerillalar tarafindan kacirildiktan

sonra {icra piste indirildi. Yolcular ve miirettebat buradan kagirildi

23 Temmuz 1999

“Havada siizilmek isteyen” bir kisi, Japon jumbo jetini i¢indeki 517 yolcusuyla

kacirdi. Hava korsan1 yakalanmadan &nce pilotu bigaklayarak oldiirdii

19 Ekim 1999

Istanbul’dan Kahire’ye giden ve icinde 47 yolcu bulunan Misir Havayollari’na ait
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ucak kacirildiktan sonra Londra’ya indirildi

24 Aralik 1999

Katmandu’dan Yeni Delhi’ye giden yolcu ve miirettebat toplam 183 kisinin yer aldigi
Hint ucag1 5 hava korsani tarafindan kagirildi. Sorun, Hint hiikiimeti yetkililerinin
araya girmesiyle Afganistan’in giineyindeki Kandahar kenti havalimaninda ¢ozildii.
25-26 Aralik’ta korsanlar 28 rehine ile bigcaklanmis bir kisiyi teslim etti. Hint
yetkilileri, 3 Kesmirli tutsagi salivermeyi kabul edince, korsanlar, 31 Aralik’ta

Kandahar havalimaninda tiim rehineleri serbest biraktilar

6 Subat 2000

Afganistan’da Kabil-Mezar-1 Serif seferini yapan Ariana havayollarinin Boeing 727
ucagl, celisik acgiklamalara ragmen tahminen 6 korsan tarafindan kagirildi.
Korsanlarin, Taliban’a muhalif, siirgiindeki Devlet Bagkani Burhaneddin Rabbani’ye
bagli olan Herat ili’nin eski valisi Ismail Han’in hapisten ¢ikarilmasini talep ettikleri
bildirildi. 173 yolcu tasiyan ugak, Taskent-Aktyubinsk-Moskova {izerinden
Londra’ya geldi. Korsanlar, kadin-gocuk ve tedaviye muhtac kisilerden toplam 33
yolcuyu serbest birakti

Katar Havayollari’na ait Doha-Amman seferini yapan Airbus A300 tipi yolcu ugagini

14 Eyliil 2000 _ _ o _
kagiran Irakli korsan, Suudi Arabistan yetkililerine teslim oldu
Cidde-Londra seferini yaparken Suudi kékenli iki hava korsam tarafindan Suudi
Arabistan Havayollari’na ait Boeing 777 tipi bir yolcu ugagi kagirilarak, 105 yolcu ve
14 Ekim 2000 miirettebatiyla Bagdat’a indirildi. Suudi Arabistan yodnetimine muhalif oldugu

belirtilen hava korsanlari, Saddam Havaalani’nda yolcular1 serbest birakarak teslim

oldu

Kaynak: Internet: http://arsiv.ntv.com.tr/news/70735.asp adresinden 5 Aralik 2015 tarihinde alinmistir.
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EK 2. :Terorizme Karsi Uluslararasi1 Yasal Calismalar Tablosu

Neyin Onlenmesi icin

Yasal Calismalar Yil Yiiriirliige Giris Tarihi
Hazirlannmstir
Terdrizmin Onlenmesi ve Ter6rizm 1937 | 2. Diinya Savast Nedeniyle
Cezalandirilmast S6zlesmesi Yiiriirliige Girmemistir
Tokyo Sozlesmesi Hava Korsanligi 1963 | 1969
La Haye So6zlesmesi Hava Korsanligi 1970 | 1971
Montreal S6zlesmesi Yasadis1 Eylemler 1971 | 1973
Diplomatik Temsilcilerin Korunmasi Devlet Yetkilileri ve 1973 | 1977
ve Bunlara Kars1 Islenen Suglarin Diplomatlara Kars1
Cezalandirilmasi S6zlesmesi Diizenlenebilecek
Saldirilarm Onlenmesi
Sikago Sozlesmesi Ek 17, Giivenlik - 1974 | Siirekli Giincel
Tutulmaktadir
Rehine Almaya Kars1 Uluslararasi Adam Kagirma 1979 | 1983
Sozlesme
Niikleer Malzemelerin Fiziki Niikleer Malzemelerin 1980 | 1987
Korunmasi S6zlesmesi Yasadig1 Kullanimi
Montreal Protokolii Havalimanlarina 1988 | 1989
Diizenlenecek Terdrist
Saldirilar
Deniz Seyriiseferi Emniyetine Karsi Gemilere Kars1 Yapilan 1988 | 1992
Yasadis1 Miidahale Girigimlerinin Teror Eylemleri
Bastirilmasi S6zlesmesi
Kita Sahanliginda Yerlesik Sabit Denizagir1 Sabit 1988 | 1992
Deniz Platformlarina Kars1 Yasadist Platformlarin Korunmasi
Miidahale Girigimlerinin Bastirilmasi
Protokolii
Plastik Patlayicilarin Tespit Edilmek Hava Araglarina Sabotajin 1991 | 1998
Uzere Isaretlenmesine Dair Montreal Engellenmesi
Sozlesmesi
Terdrist Bombalamalarin Onlenmesine | Patlayicilarin ve Oliimeiil 1997 | 2001
Dair Uluslararas1 S6zlesme Cihazlarin Kamusal Alanda
Kullaniminin Onlenmesi
Terdrizmin Finansmaninin Onlenmesi | Terdrizmin Finansmaninin 1999 | 2002
Uluslararasi S6zlesmesi Onlenmesi
Ucaklarin Silah Olarak Kullanilmasi - 2001 | Derhal Yirirlige Girmistir

Deklarasyonu
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Konsey Havacilik Giivenligi Plani - 2002
Evrensel Giivenlik Denetleme
Programinin Baglatilmas1 (USAP)
Niikleer Ter6rizmin Bastirilmasi - 2005 | 2007
Uluslararas1 S6zlesmesi
Pekin Sozlesmesi Ugaklarin Silah Olarak 2010
Kullanilmasi
Pekin Protokolii Modern Teknolojik 2010
Imkanlarin Kullanilmas da
Dabhil Tiim Hava Korsanlig1
Faaliyetlerinin Onlenmesi
Terorizm Sozlesmesi Tero6rle Miicadelenin Deva
Kararlilikla Stirdiiriilmesi m
Etme
ktedir
Montreal Protokolii Ugaklarda islenen Suglar ve | 2014

kuraldis1 yolcularla

miicadele

Kaynak: Internet: http://www.un.org/en/terrorism/instruments.shtml adresinden 9 Aralik 2016 tarihinde

almmustir.
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